PULA KOZSEG ONKORMANYZATA

8291 Pula, F6 u. 32.
Tel/Fax.: 36-88-505-400
pula@pula.hu

MEGHIVO

Pula Kozség Onkormanyzata Képvisel6-testiilete 2018. februir 27-én (kedden) 17:00 6rai
kezdettel nyilvanos testiileti iilést tart, melyre eztiton meghivom.

Helye: Pula, Faluhaz

1. Kézdsen fenntartott intézmények 2017. évi elszamolasa (KOH, Egészséghiz, Ovoda)

2. Pula, csapadékviz elvezetd csatorna feldjitasira beérkezett arajanlatok elbirilisa

3. Kipolna feldjitasira beérkezett rajanlatok elbirilasa

4. Nagyvazsonyi Kézés Onkorminyzati Hivatal Szetvezeti- és Miikodési Szabilyzatdnak
modositasara javaslat

Pula kézség kézmivel8dési érdekeltségnivels palyazat onrészének biztositasa

PolgarSr Egyesiilet Kapolcs timogatas irdnti kérelme

Pula kozség 2018. évi kozbeszerzési tervére javaslat

© N o o

Veszprém Megyei Jogh Varos Onkorményzata Kozgylilésének a Veszprémi Kistérség

T6bbeéli Tarsulisa altal biztositott személyes gondoskodast nyijtd ellitisokrdl, azok

igénybevételének rendjérdl, a fizetendd téritési dijak megallapitasar6l szolé 9/2014. (IIL

27.) énkorminyzati rendelet modositasanak véleményezése

9. Veszprém Megyei Jogi Viaros Onkorminyzata Kozgyilésének a Csalidsegitd és
Gyermekjoléti Alapszolgiltatisi Intézményfenntarté Tarsulas altal biztositott személyes
gondoskodast nyudjté ellitisokrol, azok igénybevételének rendjérl, a fizetendd téritési
dijak megéllapitasarél sz6l6 10/2014. (IIL 27.) énkormanyzati rendelet médositisinak
véleményezése

10. Nagyvazsonyi Ko6zés Onkotmanyzati Hivatal Informatikai Biztonsigi Szabilyzatira

jayaslat

11. Egyéb aktualis ugyek
ZART ULES

Pula, 2018. februar 22.
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JELENLETI iV

A testileti ulés id6pontja:
A testileti ulés helyszine:

Jelen vannak:

Szenger Istvan Balint, polgarmester

Holczer Balazs, alpolgarmester

Gettinger Szilvia, képviseld

Piller Ferenc, képviseld

Molnarné Vajda Krisztina, gazdasagi vezeto

Szinesi Erna Eszter, aljegyz6

Balint Georgina, jegyzékonyvvezetd

Meghivott vendégek:

Lakossag részérol: ...... /{ .......... fo

2018. februar 27. 17.00 6ra nyilvanos ulés
Pula, Faluhaz

-------------------------------------------------------------
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Pulz Kézség Onkorminyzata
8291 Pula, F6 u. 32,

JEGYZOKONYV

mely késziilt Pula K6zség Onkorményzatinak Képvisel§ - testiilete 2018. februir 27.- én (kedden)
17:00 érakor kezddd6 nyilvanos testiileti tilésérdl.

Az iilés helyszine: Pula, Faluhaz

Jelen voltak: ~ Szenger Istvan Bélint, polgarmester
Holczer Balazs, alpolgarmester
Piller Ferenc, képvisel6
Szinesi Etna Eszter, aljegyzd
Balint Georgina, jegyzkonyvvezetd

Meghivott vendégek: -
Lakossig részérdl: 116

Szenger Istvin Balint polgirmester tr készontdtte a megjelenteket, megillapitotta a testilet
hatarozatképességét, mivel a képviselS-testillet 4 tagja koziil 3 képviseld jelen volt.

Polgirmester dr elSterjesztette a napirendet, mivel médositisi javaslat, ellenvélemény nem érkezett
fgy Pula Kézség Onkotminyzatinak képvisel6 — testillete a napirendet 3 igen szavazattal,
ellenszavazat és tartézkodds nélkiil kiilén szimozott hatirozat hozatala nélkiil elfogadta.

I.  Elfogadott napirend:

1. Kézdsen fenntartott intézmények 2017. évi elszimolisa (KOH, Egészséghiz, Ovoda)
2. Pula, csapadékviz elvezet csatorna felujitdsara beérkezett arajanlatok elbirdlasa

3. Képolna felijitisira beéckezett Arajanlatok elbirdlisa

4. Nagyvizsonyi K6z6s Onkormanyzati Hivatal Szervezeti- és Mukodési Szabdlyzatinak
modositisara javaslat

5. Pula kdzség kdzmiivel6dési érdekeltségnoveld palydzat Snrészének biztositisa

6.  Polgirér Egyesiilet Kapoles timogatas iranti kérelme

7. Pula kdzség 2018. évi kozbeszerzési tervére javaslat

8.  Veszprém Megyei Jogi Viros Onkorminyzata Kozgy(lésének a Veszprémi Kistérség

Tobbeéld Tarsulasa dltal biztositott személyes gondoskodist nydjié ellatisokrdl, azok

PO

énkormanyzat rendelet mddositisanak véleményezése
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9.  Veszprém Megyei Jogd Viros Onkorminyzata KozgyGlésének a Csalddsegitd és
Gyermekjoléti Alapszolgiltatisi Intézményfenntarté Tdrsulds altal biztositott személyes

g s

megallapitisarél sz6lé 10/2014. (III. 27.) onkorményzat rendelet modositisinak
véleményezése

10.  Nagyvazsonyi Kéz6s Onkorményzati Hivatal Informatikai Biztonsdgi Szabalyzatara javaslat

11.  Egyéb aktualis iigyek

I, Napirend targyalasa
1. Kézbsen fenntartott intézmények 2017, évi elszimoldsa (KOH, Egészséghiz, Ovoda)
Elétetjesztd: Szenger Istvan Bélint polgirmester

Szenger Istvan Balint polgitmester Gr ismertette a napirendet (JegyzGkonyv I. melléklete), majd
atadta a szt aljegyzd asszonynak és kérte ismertesse a napirendi pont lényegét.

Szinesi Erna Eszter aljegyz8 asszony elmondta a kikiild6tt anyagban latszik a kézos intézmények
elszamoldsa a 2016 és a 2017. évre. Az 6vodinil a tarskozségeknél azért szerepel joval kisebb
osszeg, Kapolcs, Talidnddrdgd, Vérdstd, Barnag, Vigantpetend és Ttvazsony esetében, mert Sk a
koltségekhez valé hozzajatulist a gyermekek utin jard normativival fedezik.

Aljegyz6 asszony javasolta az elszimoldst elStetjesztés szerinti tartalommal elfogadni.

Szenger Istvan Balint polgirmester ir, mivel a napirendi ponttal kapcsolatosan kérdés, hozziszélas
nem hangzott el, az elSterjesztett hatirozat javaslatot szavazisra felterjesztette.

Jelen 1évS képviseld-testiileti tagok szdma: 3 £6
Déntéshozatalban részt vevdk szdma: 3 {6

Pula Kézség Onkorminyzatinak képvisels — testillete a napirenddel kapcsolatosan 3 igen
szavazattal, ellenszavazat és tartdzkodas nélkiil a kévetkezd hatarozatat hozta:

Pula kozség Onkormanyzatinak képvisels — testillete a
~KozbOsen fenntartott intézmények 2017, évi elszdmolisa
(KOH, Egészséghdz, Ovoda)’ cimii napirendet megtirgyalta
és a kovetkezd dontést hozta az igyben:

1./ Pula Kozség képvisel6 - testilete a Adydsen fenntariol
intézmenyek 2016 és 2017. évi elsgdmoldsdt az elGterjesztés szernt
tartalommal elfogadta.

Felelds: Szenger Istvin Balint polgarmester
dt. Weller- Jakus Tamds, jegyzd
Hataridg:  azonnal
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2. Pula, csapadékviz elvezetS csatorna feliijitdsdra beérkezett drajdnlatok elbirildsa
ElSterjeszts: Szenger Istvan Balint polgarmester

Szenger Istvan Balint polgirmester ar ismertette a napirendet (Jegyzokonyv IL melléklete).
Flmondta, 3 drajinlatot kértek be, 2 legkedvezdbbet a ,,Mester Munka” Balatonfizf6i cég adta, a
villalkozé vallalta azt is, hogy a gyalogosforgalom biztositisa érdekében a Kis utcai és az Ajkai Gt
vonaldban fedetten oldja meg a vizelvezetést lehetleg igy, hogy ne haladja meg 2 jirda szintjét.

Polgérmester G javasolta a Mester Munka vallalkozéjat megbizni a munkdval.

Mivel a napirendi ponttal kapcsolatban t5bb kérdés hozzdszolds nem volt, Szenger Istvin Balint
polgarmester Ur szavazista bocsdjtotta az ismertetett hatirozati javaslatot.

Jelen 1évéS képviselS-testiilett tagok szama: 3 £6
Dontéshozatalban részt vevok szama: 3 £6
Pula kézség Onkorminyzatinak képviseld — testillete a napirenddel kapcsolatosan 3 igen

szavazattal, ellenszavazat és tartdzkodds nélkiil a kbvetkezd hatirozatit hozta:

10/2018.(11.27.) Képviseld - testiileti hatarozat;

Pula kézség Onkorminyzatinak képvisels -
testiilete a ,,Pula, csapadékviz elvezetd csatotna
felijitdsdra beédrkezett drajinlatok elbirildsa”
cimt napirendet megtirgyalta és a kovetkezd
dontést hozta az tigyben:

1./ Pula Kozség Onkorminyzata KépviselG-
testitlete csapadékviz elvezeté csatorna feldjitasi
munkélatira a beérkezett Adrajinlatok alapjan a
Mester Munka- Semeniuk Ferenc egyéni vallalkozo
(8175 Balatonfizf5, Arpid u. 51. ) szam alatti
gazdasagi tirsasigot bizza meg, bruttd 808.355 Ft
megbizasi dij ellenében.

2./ Pula Kézség Onkorminyzata Képvisels-
testillete felhatalmazza Szenger Istvan Bélint
polgirmester urat a fenti tartalmi megbizdsi
szerzbdés aldirdsara.

Hataridé:  azonnal
FelelGs: Szenger Istvan Balint polgarmester
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3.  a Kipolna felijitisira beétkezett drajinlatok elbirdlisa- kivitelezé villalkozé
Livalasztisa

ElSterjeszts: Szenger Istvan Balint polgarmester

Szenger Istvan Bilint polgirmester Gr ismertette a napirendet (JegyzGkonyv IIL. melleklete),
elmondta, szintén 3 arajanlatot kértek be, de a csak a munkadijra, mert gy beszelték meg a
vallalkozdkkal, hogy az anyagot igény alapjan az dnkormanyzat visarolja meg.

'fgy egyfeldl a kivitelez818] kell a napirendi ponton beliil donteni, masfel6l pedig az anyagbeszerzés
helyrérdl is, melyhez szintén van 3 4rajanlat.

A véllalkozék esetében polgarmester (ir Horvith Zsoltot javasolta a feladatra, mivel 6 adta
legkedvezSbb arajanlatot.

Szenger Istvan Balint polgarmester i, mivel a napitendi ponttal kapcsolatosan kérdés, hozzaszolas
nem hangzott el, az elSterjesztett hatirozati javaslatot szavazisra felterjesztette.

Jelen 1évé képviselS-testiileti tagok szama: 3 £6

Dontéshozatalban részt vevék szama: 3 £6

Pula kdzség Onkorményzatinak képviselé — testillete a napirenddel kapcsolatosan 3 igen
szavazattal, ellenszavazat és tartdzkodas nélkail a kovetkezd hatirozatat hozta:

Pula kézség Onkormanyzatinak képvisels -
testillete a ,,Kdpolna feldjitisdra beérkezett
drajanlarok elbirilisa- kivitelezd villalkozo ”
cimfi napirendet megtirgyalta és a kévetkezd
déntést hozta az tgyben:

1./ Pula Kozség Onkorminyzata képvisels-
testillete a ravatalozé kipolna tetSfelyjitisira
beérkezett arajinlatok alapjan Horvith Zsolt (8291
Nagyvézsony, Vamnai Zseni u. 9. egyéni
vallalkoz6t bizza meg 450.000 Ft munkadi]
ellenében.

2./ Pula Kozség Onkormanyzata képvisels-
testillete felhatalmazza Szenger Istvan Balint
polgirmester urat a fenti tartalmi meghizasi
szerzddés alairisara.

Hataridé:  azonnal
Felelds: Szenger Istvan Balint polgirmester
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b. Kdpolna felyjitisdra beérkezertr drajinlatok elbfrdldsa- anyagbeszerzés helyének
kivilasztdsa

ElStetjesztd: Szenger Istvan Balint polgarmester

Szenger Istvin Balint polgirmester ir a napirendi pont folytatisaként istertette a képviseld
testillettel, szintén 3 drajinlatot kért be (Jegyzdkonyv IV. melléklete), a vallalkozok altal megjeldlt
anyagok beszerzési értékére vonatkozéan, mely esetében a varosldi Csekényi EpitGanyag
Kereskedés adta a legkedvez&bb, és legpontosabb ajinlatot. Mivel az Arajénlathérés és a
megrendelés kézott eltelt id6ben vérhatd kisebb 5-10 %-os dremelés ennek figyelembevételével
fogadjik el az ajanlatot.

Szenger Istvan Bilint polgirmester Gr javasolta a varoslédi cégtél vald anyagbeszerzést.
Szenger Istvan Balint polgarmester G, mivel a napirendi ponttal kapcsolatosan kérdés, hozzdsz6las
nem hangzott ¢, az clSterjesztett hatirozati javaslatot szavazdsta felterjesztette.

Jelen 1évé képvisels-testitleti tagok szama: 3 £6
Déntéshozatalban részt vevok szama: 3 f6

Pula kézség Onkormanyzatinak képvisels — testiilete a napirenddel kapcsolatosan 3 igen
szavazattal, ellenszavazat és tartézkodas nélkil a kovetkezd hatirozatat hozta:

r

12/2018.(11.27.) Képvisel§ - testiileti hatarozat;

Pula koézség Onkorméinyzatinak képviseld —
testillete a , Kdpolna felijjitisdra beérkezett
drafdnlatok elbirilisa- anyagbeszerzés” cimi
napitendet megtirgyalta és a kovetkezé dontést
hozta az tigyben:

1./ Pula Kézség Onkorminyzata Képviseld-
testillete ravatalozd kipolna tetofeldjitasahoz
szitkséges anyapbeszerzést a beérkezett Arajinlatok
alapjan a Csekényi EpitSanyag Kereskedés (8445
Vitrosldd, Kossuth u. 55.) gazdasigi tirsasigtdl
rendeli meg, Osszesen bruttd 348.303 Ft értékben.

2./ Pula Koézség Onkorminyzata képvisels-
testilete felhatalmazza Szenger Istvan Balint
polgirmester urat 2 fenti tartalmd rendelés
leadaséira.

Hataridé: azonnal
FelelGs: Szenger Istvan Balint polgarmester
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4. Nagyvizsonyi Koézés Onkorminyzati Hivatal Szervezeti- és Mikddési
Szabdlyzatinak modosftisdra javaslat

Eléterjesztd: Szenger Istvan Balint polgirmester

Szenger Istvan Bilint polgirmester r ismertette a napirendet (Jegyzékonyv V. melléklete), majd
atadta a szt aljegyzd asszonynak és kérte ismertesse a napitendi pont lényegét.

Szinesi Erna Hszter aljegyzG-asszony elmondta, az ASP tendszer, és az elektronikus tigyintézés
bevezetése okin kellett az SZMSZ-t médositani.

Szenger Istvan Bélint polgirmester dr, mivel a napirendi ponttal kapcsolatosan kérdés, hozzdszolas
nem hangzott el, az elStejesztett hatirozati javaslatot szavazisra felterjesztette.

Jelen 1év6 képviselS-testiileti tagok szama: 3 £6
Déntéshozatalban részt vevék szama: 3 £6
Pula kozség Onkorminyzatinak képvisel§ — testillete a napirenddel kapcsolatosan 3 igen

szavazattal, ellenszavazat és tartézkodés nélkiil a kévetkezs hatirozatat hozta:

Képviseld - testitleti hatarozat;

Pula kozség Onkorméinyzatinak képviseld —
testtilete a »INagyvizsonyi Kbzds
Onkorményzati  Hivatal — Szervezeti-  és
Miikidési  Szabdlyzatdnak — modositidsita
javaslat” cimG napirendet megtirgyalta és a
kovetkezd dontést hozta az ligyben:

Pula kézség Onkorminyzatinak képviseld —
testillete a Nagyvazsonyi Ko6zos Onkormanyzati
Hivatal Szervezeti és Mikodési Szabalyzatit az
aldbbiak szetint modositja:

1./ A szabilyzat 17.1.2. pontja az alabbi pontolkal
egésziil ki

o) ellitia a  FHivatal  képviseletét
onkormanyzati ASP kozponttal kapcsolatos
szerzGdéses eljarasokban,

8) ellitja az Onkormdanyzati adatgazda
szerepkort, felelds a hivatal mitkddése soran

r

gytjtott személyes adatok kezeléséért,

t) intézkedésekben  szabilyozza  az
informatikai rendszerek biztonsagos
haszndlatanak  feltételeit: -  Informacié







Biztonsagi Szabdlyzat (IBSZ)- Informacié
Biztonsagi Stratégia (IBS) - Informicio
Biztonsagi Politika (IBP)”

2./ A szabilyzat az alibbi 38. ponttal egésziil ki:
,,38. Hivatali szoftverkérnyezet

Az  ASP  kézpont  altal  biztositott
szoftverktrnyezet elsGdleges hivatali munka
és kommunikacios feliilet. A Hivatal — erre
jogosultsaggal rendelkez§ -— munkatirsai
kotelesek:

- a napi munkavégzés soran a rendszert
megnyitni és rendszeresen tigyelni,

- a rendszerben étkezd személyes feladatokat
végrehajtani,

- a rendszer meghibasoddsat haladéktalanul
jelezni a kulcsfelhasznaléi szerepkort betdltd
kolléganak,

- 'a  hivatali szoftverek hasznalataval
kapcsolatban kiilonds figyelmet forditani az
informatikai biztonsagra,

- a  hivatal Informacié6  Biztonsigi
szabalyzataiban foglalt eldirasokat
megismetni, azokat betartani, valtozésait
figyelemmel kisérni, -

- a rendszethez vald belépéshez sziikséges
személyes hasznalata biztonsagi
hardverkulcsot megérizni és a hozzi tartozd
jelszavakat bizalmasan kezelni.”

A szabalyzat korabbi 38. pontja 39. pontra, mig a
39. pont 40. pontra médosul.

Felel@s: Szenger Istvan Balint polgirmester
Hataridé: 2018, februar 28.

Pula/ 1-......../2018
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5. Pula kézség kbzmiivel5dési érdekeltségniveld pilydzat nrészének biztositisa
Flétetjeszts: Szenger Istvan Balint polgirmester

Szenger Istvin Balint polgirmester Gr ismettette a napirendet (JegyzOkényv VI. melléklete)
elmondta, a napirend tirgyat adé palyizat esetében sokkal kisebb timogatist nyertek el, mint amire
paly4ztak, igy az Sntészt kellene megemelni a beruhdzéds érdekében. Polgirmester tir javasolta, ne
hasznaljdk fel a palyizati timogatist, a fentiek okén halasszik el a tervezett beruhdzast.

Szenger Istvin Bélint polgirmester tt, mivel a napitendi ponttal kapcsolatosan kérdés, hozzaszlas
nem hangzott el, az elStetjesztett hatirozati javaslatot szavazdsta felterjesztette.

Jelen 1év8 képviselé-testiileti tagok szama: 3 £6
Déntéshozatalban részt vevdk szama: 3 5

Pula kézség Onkorminyzatinak képviseld — testillete a napirenddel kapcsolatosan 3 igen
szavazattal, ellenszavazat és tartdzkodas nélkil a kovetkezd hatarozatat hozta:

Pula kézség Onkorminyzatinak képvisels -
testilete a ,,Pula kdzség kézmiivel6dési
érdekeltségnéveld  pdlydzat  Onrészének

biztositdsa”® ciml napirendet megtargyalta és a
kovetkezd dontést hozta az igyben:

1./ Pula Kézség Onkormanyzatinak Képvisel -

testillete  kozmivelSdési  érdekeltségnoveld
palydzattdl visszalép, a megitélt timogatist nem
kivanja felhasznalni. '

2./ A képvisels — testiilet felhatalmazza a
polgirmestert a  szilkséges dokumentumok
alairdsira.

Felelds:  Szenger Istvin Balint polgarmester
Hatarid§: azonnal

6.  Polgirér Egyesiilet Kapolcs timogatds irinti kérelme
ElSterjesztd: Szenger Istvin Balint polgirmester

Szenger Istvin Bélint polgirmester Gr ismertette a napirendet (Jegyzdkonyv VIL. melléklete),
javasolta az elmilt évek gyakorlatanak megfelelSen a 30 ezer forintos timogatdsit az Egyestletnek,
amennyiben a szitkséges igazolisaik megvannak.
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Szenger Istvan Balint polgarmester G, mivel a napirendi ponttal kapcsolatosan kérdés, hozziszolas
nem hangzott el, az elSterjesztett hatirozati javaslatot szavazésra felterjesztette.

Jelen 1évé képviselS-testiileti tagok szdma: 3 £6
Dontéshozatalban részt vevok szdma: 3 6

Pula kozség Onkorményzatinak képviseld - testillete a napirenddel kapcsolatosan 3 igen
szavazattal, ellenszavazat és tartézkodds nélkiil a kdvetkezd hatirozatit hozta:

I

15 /2018.(11.27.) Képvisel§ - testiileti hatarozat:

Pula Kézség Onkormanyzata KépviselS-testiilete
megtirgyalta a ,Kapolcsi Polgardr Egyesiilet
timogatasi kérelme” cimil elSterjesztést és az
aldbbi dontést hozta:

Pula Kozség Onkorményzatinak képviseld —
testilete ~ Kapolcsi  Polgar6r  Egyesiilet
tamogatasi kérelmét Pula Kozség
Onkormanyzatinak 2018, évi koltségvetés
tethére a civil szervezet miikddési kiadasait
segiti, egyszeti 30.000 Ft pénzbeli timogatissal
A timogatis kifizetése a civil szetrvezet
bankszimlijara 4tutaldssal torténik, a timogatdsi
szerzSdés aliirisitdl szamitott 30 napon belul.

2./ A képvisels — testiilet felhatalmazza Szenger
Istvan Bélint polgirmester urat a fenti tartalmd
thmogatisi szerz6dés alafrisira.

Felelés: Szenger Istvan Balint polgarmester
Dr. Weller-Jakus Tamas jegyzd
Hatarid6:  azonnal

7. Pula kézség 2018. évi kbzbeszerzési tervére javaslat
ElétetjesztS: Szenger Istvan Balint polgarmester

Szenger Istvan Balint polgdrmester it ismertette a napirendet (Jegyz8konyv VIIL melléklete), majd
4tadta a sz6t Szinesi Erna Eszter aljegyz6 asszonynak, és kérte ismettesse a napirendi pont lényegét.

Szinesi Erna Eszter aljegyz8 asszony ismertette, jelenleg nincs kozbeszerzési eljards koteles
beruhazasa Pulinak, de igy is el kell fopadni a kimutatist, és amennyiben az év folyaman ez a helyzet
valtozik, akkor a terv modositasra keriil.







Pula / 1-......../2018

Szenger Istvan Bélint polgarmester tit, mivel a napirendi ponttal kapcsolatosan kérdés, hozzaszolas
nem hangzott el, az elSterjesztett hatirozati javaslatot szavazdsra felterjesztette.

Jelen 1év6 képvisel&-testiileti tagok szdma: 3 £6
Dontéshozatalban részt vevék szama: 3 {6

Pula Kozség Onkorményzatinak képviseld — testillete a napirenddel kapcsolatosan 3 igen
szavazattal, ellenszavazat és tartdzkodds nélkil a kévetkezd hatarozatat hozta:

r

Kénviseld - testiileti hatdrozat;

Pula kozség Onkorminyzatinak Képviseld -
testilete ,,Pula kozség Onkormanyzatinak
2018. évi kozbeszerzési tervét" a hatdrozat
melléklete szerinti tartalommal hagyja jova azzal,
hogy amennyiben el6re nem Iithaté okbol el6alle
kozbeszerzési igény vagy egyéb viltozas meriil fel,
a kézbeszerzési tervet a 2015, évi CXLIIL torvény
42.§ (3) bekezdése szetint modositja.

Hataridé: 2018. marcius 15.
Felel8s:  Szenger Istvin Balint polgarmester

8. Veszprém Megyei Jogu Viros Onkormdnyzata Kozgytilésének a Veszptémi Kistérség
Tébbcéhi Tirsuldsa dltal biztositott személyes gondoskoddst nyujté ellitisokrol,
azok igénybevételénck rendjérél, a fizetendd téritési dijfak megéillapitisdrol szolo
9/2014. (I11. 27,) énkorményzati rendelet médositdsinak véleményezése

Eléterjesztd: Szenger Istvan Bilint polgirmester ar

Szenger Istvan Balint polgirmester 1r ismertette a napirendet (JegyzO6konyv IX. melléklete), majd
atadta a szét aljegyzd asszonynak és kérte ismertesse a napirendi pont lényegét.

Szinesi Erna Eszter aljegyz6-asszony elmondta, 2 minimilbér emelkedés kovetkeztében atlagosan
15 %-os dijnévekedés tortént, ez szamszerlisitve 10 Forintos emelkedést jelent.

Szenger Istvin Balint polgirmestet ir, mivel 2 napirendi ponttal kapcsolatosan kérdés, hozzaszolas
nem hangzott el, az elStetjesztett hatirozati javaslatot szavazisra felterjesztette.

Jelen 1év6 képviselS-testilleti tagok szama: 3 £6
Déntéshozatalban részt vevok szima: 3 £6
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Pula / 1-........ 2018

Pula Kézség Onkorményzatinak képvisels — testillete a napirenddel kapesolatosan 3 igen
szavazattal, ellenszavazat és tartdzkodas nélkil a kvetkezé hatdrozatit hozta:

Pula kézség Onkorminyzatinak képviselé -
testillete a ,, Veszprém Megyei Jogid Viros
Onkorményzata Kézgyiilésének a Veszprémi
Kistérség Tobbeéhi Tidrsuldsa dltal biztositott
személyes gondoskoddst nyijté ellitdsokrdl,
azok igénybevételének rendjérdl, a fizetendd
téritési dijak megdllapitdsdrol szolo 9/2014.
(I 27.) onkormdnyzati rendelet
mddositdsdnak véleményezése” cimi
napirendet megtirgyalta és a kbvetkezd dontést
hozta az tgyben:

1./ Pula Kézség Onkorményzatinak Képvisels-
testilete 2 rendelet-tervezetet a megkildott
kozgyllési  hatirozat  melléklete  szerinti
tartalommal elfogadja, és egytttal hozzajaruldsat
adja Veszprém Megyei Jogt Viros Onkormanyzata
Ko6zgytilésének a rendelet megalkotasahoz.

Felelds: Szenger Istvan Balint polgarmester
Hataridé; 2018. februar 28,

9. Veszprém Megyei Jogii Viros Onkormdnyzata Kizgyilésének a Csalddsegitd és
Gyermekjoléti Alapszolgdltatdsi Intézményfenntarté Tdrsulds dltal biztositott
személyes gondoskodist nyijté ellitisokrdl, azok igénybevételének rendjérdl, a
fizetendd téritési dijak megillapitisirol szolo 10/2014. (I1I. 27.) onkormdnyzati
rendelet modositdsdnak véleményezése

Eléterjeszts: Szenger Istvan Bélint polgarmester tr

Szenger Istvin Bélint polgirmester Gt ismertette a napirendet (JegyzSkonyv X. melléklete), majd
dtadta a szot aljegyzd asszonynak és kérte ismertesse a napirendi pont lényegét.

Szinesi Erna Eszter aljegyzé-asszony elmondta, az intézményi téritési dij napi Osszege a 2017. évi
2555 forintrdl 2018. évben 2210 forintra csdkkent, a tirgyévre tervezett intézményi férchely
kihasznaltsaga alapjin.
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Szenger Istvan Bilint polgarmester tir, mivel a napirendi ponttal kapcsolatosan kétdés, hozzészdlas
nem hangzott el, az elStetjesztett hatirozati javaslatot szavazisra felterjesztette.

Jelen 1év6 képvisel6-testiileti tagok szdma: 3 {6
Déntéshozatalban részt vevdk szdma: 3 £6

Pula Kézség Onkormanyzatinak képviselé — testillete a napirenddel kapesolatosan 3 igen
szavazattal, ellenszavazat és tartdzkodas élkil a kovetkezd hatirozatat hozta:

18/2018.(11.27.) Képviseld - testiileti hatarozat;

Pula kozség Onkormanyzatinak képvisels —
testillete a ,, Veszprém Megyei Jogu Viros
Onkormiéinyzata Kézgytilésének a Veszprémi
Kistérség Tobbcéhi Tdrsuldsa dltal biztositott
személyes gondoskodist nyijté ellitidsokrdl,
azok igénybevételének rendjérdl, a fizetendd
téritési dijak megdllapitisirdl szélé 9/2014.
1L 27.) onkorményzati rendelet
modositisanak véleményezése” cim®
napitendet megtirgyalta és a kovetkez6 dontést
hozta az Ugyben:

1./ Pula Kozség Onkormanyzatinak Képvisels-
testilete a rendelet-tervezetet a megkildott
kozgylési  hatirozat — melléklete  szerint
tartalommal elfogadja, és egytirtal hozzajarulisit
adja Veszprém Megyei Jogh Varos Onkorményzata
Koézgytlésének a rendelet megalkotdsihoz.

Felel§s: Szenger Istvan Balint polgarmester
Hatarid§: 2018. februar 28.

10. Nagyvizsonyi Kézés Onkorményzati Hivatal Informatikai Biztonsigi Szabdlyzatira
javaslat

ElSterjeszté: Szenger Istvan Balint polgirmester Gr

Szenger Istvan Bilint polgarmester Gt ismertette a napirendet (JegyzSkonyv XI. melléklete), majd
atadta a sz6t aljegyz asszonynak és kérte ismertesse a napirendi pont lényegét.

Szinesi Erna Eszter aljegyz6-asszony elmondta, szintén az elektronilus tigyintézés és az ASP
rendszer bevezetése okan kellett médositani az Informatikai Biztonsigi Szabalyzatot, mely elGitas
szetint készilt el. Javasolta az elSterjesztés szetinti elfogadasat.
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Szenger Istvin Bélint polgirmester Gr, mivel 2 napirendi ponttal kapcsolatosan kérdés, hozzdszolas
nem hangzott el, az elSterjesztett hatdrozati javaslatot szavazasta feltetjesztette.

Jelen 1évS képviselS-testiileti tagok szama: 3 £6
Déntéshozatalban részt vevlk szama: 3 £6

Pula Kézség Onkormanyzatinak képvisel6 — testilete a napirenddel kapcsolatosan 3 igen
szavazattal, ellenszavazat és tartézkodis nélkiil a kévetkez§ hatarozatit hozta:

Pula kézség Onkorminyzatinak képviseld —
testillete a3 »INagyvizsonyi Kézds
Onkorményzati Hivatal Informatikai
Biztonsdgi Szabdlyzatira javaslal® cimG

napirendet megtirgyalta és a kdvetkezd dontést
hozta az tigyben:

1./ Pula Kbézség Onkorminyzata képvisels-
testillete a Nagyvazsonyi K6zés Onkorminyzat
Hivatal Informatikai Biztonsigi Szabilyzatit a
napirendhez tartozd melléklet szerinti tartalommal
elfogadta-

FelelBs: Szenger Istvan Bdlint polgarmester
Hatarid6: azonnal

11. Egyéb aktualis iigyek
a. GSK megkeresése

Szenger Istvin Balint polgArmester Gr tijékoztatta a képviseld testilletet hogy a GSK
gyogyszergyartd cég azzal a megkéreséssel fordult az énkorminyzatok felé, hogy prevencios
progtamként 3 vakeindt, ami nem tartozik a kotelezd véddoltisok koze biztositanik-e a
lakossag tészére. Polgirmester it javasolta, hogy eldzetes igényfelmérést kévetSen a szocidlis
keret terhére, éljenck a lehetéséggel és biztositsik a lakossig szimara a méhnyakrdk, a rotavirus,
és a baranyhimld elleni véddoltast.

b. Hungarikum Palyazat- tijékoztatis

Holczer Baldzs alpolgirmester r tijékoztatta a képviselS testilletet, hogy a Hungarikum
Palyszat elszimolasi hatirideje miércius 2.-a, és kérte a K6z8s Hivatal rész€rdl a pénziigyi
elszamolashoz adjanak majd segitséget. Szinesi Erna Eszter aljegyzd asszony biztositotta az
alpolgarmestert, hogy minden szitkséges segitséget megkap a pénziigyes munkatirsaktol,
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Pula / 1-........./2018

c. Kozutfejlesztési Palyazat- polgarmesteri tijékoztato

Szenger Istvan Balint polgirmester Ur tajékoztatta a jelenlévéket, hogy volt tobb a palyazattal
osszefiiggs egyeztetés a polgirmesterek, a kivitelezok valamint a palyazatirok és engedélyeztet6
hatésagok képviselsi kozt. Alapvetben az latszik, hogy az elképzelések jelentds része
megvalosulhat valoban, Pula esetében egyédiﬂ a gyalogitkelShely felfestése ami akadalyba
iitkozik, viszont ez az akadily hat6sigi engedély, igy valészini ertél le kell mondani, se a
terepviszonyok, se a kozlekedésbiztonsagi megfontolds nem javasolja a zebra felfestését az
elképzelt Gtszakaszra. Arrél, hogy milyen alternativ megoldast lehet kialakitani, majd a tervezok
és az engedélyeztetd hatdsig egyiittesen fog ftéletet mondani.

Szenger Istvan Balint polgirmester tr mivel tbb kérdés, hozzaszolas, javaslat egyéb napirendi
pontra nem volt, megkSszonte a részvételt és az aktiv munkat, majd a nyilvinos képvisel6 —
testiileti tlést 17:45 orakor bezarta.

Km.f.

Dr. Weller - _]akﬁt;s a
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2016 évi elszamolas

2016
Kozos Onkormanyzati Hivatal:
Osszes miikddeési kdltség 50152049
Sajat bevétel 1273713
Allami tdmogatds 35540800
Osszesen 13337536
Fogorvos
Aramdij 82 402 Ft
Gazdij 345 884 Ft
Viz és csatornadi] 58 986 Ft
Szemét szallitas 6 804 Ft
Osszesen: 494 076 Ft
Onkormanyzat allandd lakossag szam: Miikédési koltség
Hivatal Fogorvos
13337536 494076
Nagyvazsony 1774 1774 0,457688338 105591222 K¢ 226133 Ft
Mencshely . 253 253 0,065273478 1510473 Ft 32250 Ft
Pula 207 207 0,053405573 1235842 Ft 26 386 Ft
Vorosto 90 0,023219814 11472
Barnag 152 0,039215686 19376 Ft
Totvazsony 1400 0,36119711 178 459 Ft
2234 3876 646] 13337536 H 494 076 Ft
Ovoda Bélesdde 105831 Ft 606 453 Ft
Nagyvazsony 63 6 6 667 353 Ft 3638718 H
Mencshely 4 1 423 324 Ft 606 453 Ft 1029777 Ft
Pula 5 1 529 155 Ft 606 453 F{ 1135608 Ft
Vorostd 2 211662 F - K 211662 Ft
Barnag 3 317 493 Ft .~ Ft 317493 R
77 8 8148987 Ft 4 851624 Ft 13000611 Ft




i

Etkeztetés
Osszes kiadas

34 177 069 Ft

Fizetendd
2152616 Ft
2 065 552 Ft
106 334 Fi
320751 Ft
192 565 Ft

Téritési dij bevétel 5635 950 Ft
Allami tamogatas 32570 745 Ft
Kiilonbozet - 4029626 Ft
Gyermek létszam

Nagyvazsony 94 0,68115942|- 2744818 Ft
Mencshely 11} 0,079710145|- 321202 Ft
Pula 87 0,057971014)- 233602 Ft
Vorosto 44 0,028985507]- 116 801 Ft
Barnag 6] 0,043478261)- 175 201 Ft
Egyéb telepiilés 15| 0,108695652|- 438 003 Ft

138 I- 4029626F
Mencshely 2251298 Ft 2152616 Ft
Pula 2164 234 Ft 2065552 Ft
Vérosto 106 334 Ft 106 334 Ft
Barnag 320751 Ft 320751 Ft
Totvazsony 192 565 Ft
Bevétel: 1001/3.hrsz szamW Egészséghaz szolgdlati lakdsanak kiaddsanak bérleti dija.
Mencshely 10/100 98 682 Ft .
Pula 10/100 98 682 Ft



Barnag Pula Mencshely Vorosto Totvazsony
2014 2015 2014 2015 2014 2015 2014 2015 2014 2015
Kézos Gnkorm. Hivatal 175 160 Ft 231699 Ft 1138 963 Ft 292 672 Ft 1392 066 Ft 105 318 Ft
Fogorvos 27 023 Ft 21923 ft 35746 Ft 29856 Ft 45153 Ft 36 491 Ft 16 248 Ft 12981 Ft 236538 F 201825 F
Ovoda - 80412Ft 471891 F - 67010Ft 786485 Ft |- B80412Ft 620 188 Ft 13 402 Ft 314 564 Ft
Bolcsbde 3273 Ft 317643 Ft 3273 Ft 317 643 Ft 3273 Ft
Gyermek etkezés - 36932Ft |- 18117Ft|- 49243Ft|- 24156 Ft |- 67709 Ft |- 33215Ft 24622Ft |- 12078 Ft
Bevatel: szolgalati lakas - 16000 Ft - 16 000 Ft - 16 000 Ft - 16000 Ft
- 256455 Ft - 225000 Ft - 100932 Ft 46 406 Ft
- 168 343 Ft 459697 Ft {- 73 BO8Ft 2232791 Ft 92 045 Ft 2326173 R 40 409 Ft 299 497 Ft 236538 Ft 201925 Ft
Fizetendd: 291 354 Ft 2158 983 Ft 2418 218 Ft 339 906 Ft 438 463 Ft







MESEVAR OVODA ES BOLCSODE

2014 évi elszamolas

Osszes kiadés
Allami hozzajarulds
Sajat bevétel

Fennmarado rész

2014
Nagyvazsony
Mencshely
Pula
Vorosto
Barnag

Ovoda

48803
49740

-937

64

[EEY

82

0,7804878
0,07317073
0,06097561
0,01219512
0,07317073

BolcsGde

6102
6138

-36
Ovoda

-937
-731,31707
-68,560976
-57,134146
-11,426829
-68,560976

731317 Ft
68 561 Ft
57 134 Ft
11427 R
68 561 Ft

937 000 Ft

0,727273
0,090509

0
0,090909
0,090909

Bolcsbde

36
26,18182
3,272727

0
3,272727
3,272727

26 182 Ft
3273kt
- Ft
3273 Ft
3273 R
36 000 Ft






Jozsef Verebélyi <fenyofuresz201 7Egmai

cimzetl: polgarmestar [~

Tisztelt Polgarmester Url

Keresére az aldbbi drakat adjuk:

ST

Bitumenes zsindely téglany 100m2 1280Ft+Afa/m2  122000Ft+Afa

T0m2
40m2
14%m
Tdfm
10kg
10kg

Alatétlemez
Lamberia
Oromszegely badog
Ereszlamez badog
Leindelyszeg 25-bs
Huzalszeg 80-as
Osszesen
Usszesen brutto

Tisztelattel

Verebelyi Jézsef

i

Epttdarnag, Vas- és Fafberes:
wranw feny ofuresz hu

fenyofuresz 2017 i@gmail. com
fenvofuresziifenyofuresz hu

320Ft+Afaim2  22400F+Afa
1680Ft+AfaimZ  G7200Ft+AfS
980Ft+Afaffm  13720F+Afa
1050Ft+~Afaifm 147 00Ft+Afa
898Ft+Afalkg BOG0Ft+Afa
335Ft+Afatkg 3350Ft+Ada
258360 +Afa
I2B1MTFt

rEdEs



win,



Jozsef Verebélyi <fenyoluresz2017Egmail. com>
cimzeit: polgarmester [«

Tisztelt Polgarmester Usl
Kearésédre az alabbi arakat adjuk:

Bitumenes zsindely téglany 100m2 1260 mﬂ.?ﬁm% me ﬁmm%ﬂﬁ%ﬁm
Alatétlamez fOm2  320Ft+Afaim2  22400Ft+Afs
Lambéra 40m2  168dF+Afaim2  67200Ft+Af
Oromszegély badog 14im  580F+Afafim  13720Ft+Af
Ereszlemez badog T4 1050F+ARIm  14700F+Afa
Zsindelyszeg 25-ts Tokg  399Ft+Afalkg 3990 Ft+Afa
Huzalszeg 80-as 10kg  335Ft+Afalkg 3350F Al
Osszesen 258360F+Afa
Osszesen brutto 3251 TH

Tisztelattel:

Verebélyi Jézsef

Epitoarvag, Vas- és Fakereskedes
wnawe fenyofuresz hu

feryoiuress 2017 @gmail.com
fenyvofureszitdfenyofuress hu







Készilt: 2017.12.21

Arajanlat/PreisAngebot No.. AJO015465T
Készdit 1 példanyban Eredeti 1. példany, oldal: 1/1
Kibocsatd Vevd: 3017
Csekényi Epitéanyag Kereskedés Szenger Istvan
Csekényiné S. Katalin EV
8445 Varosloéd Kossuth u 55. Pula
ly:8400 Ajka Ipari Park Keleti Szekt
Telephely 0 Ajka Ipari Park Keleti Szektor Tel. Fa -
Tel.: +36-70-450-5371 +36-20-330-1Fax: Adészam: - EU:
Bankszamlaszadm: 11996365-06274061-10000001
10101133-43973000-01004009
IBAN: HU5110101133-43973000-01004308
Adészam: 53976343-2-39 EU: HUB3976343
VTSZ/SZJ  Megnevezés ME Mennyiség Nettd eladar Bruttd eladar Bruttd értél Témeg
Arukéd
441700 Fa Lambéria luc A/B(EN) Csom 12.00 5615.75 7132 85584 276
14x121x4000mm softline 3,388m2/cs
Pabst
730830 Csath 20KSZ Horg Ereszszegély 2fm Db 7.00 624.18 793 5549
730880 Csath 20KSZ Horg Oromszegély 2fm Db 7.00 624.18 793 5543
7315829 FESZ Huzalszeg 3,1x80mm Kg 10.00 331.25 421 4207 10
68071010 IKO Armourbase ECO alatétlemez M2 70.00 345,00 438 30671
1x50fm/50m2 tek.
6807300000IKO Superglass-3 Tah teglany 04 Db 34.00 478425 6076 206584
erddzdld 3m2/csom
9896 FESZ Zsindelyszeg 3,1x25mm Kg 10.00 £00.00 1016 10160 10
Aruk, szolgaltatasok értéke: HUF 274255 348303 296

Az arajanlatban szerepl6 aruk és szolgaliatasok egységara az ajanlat datumatol szamitott 7 napig, a készlet erejéig illetve az

egyes meghirdetett termék akciés datumig érvényesek. A tervrajzokbdl, miiszaki ill., egyéb dokumentumokbé! késziilt

mennyiségi szamitasokeért anyagi felelésséget nem vallalunk. Anyagszitkségleteit minden esetben a kiviteldzével egyeztetve

adja meg.

Ajanlatunk elre fizetéses illetve készpénzes vasarlasra érvényes.

A BIZONYLATRA ARU NEM ADHATO KI!

A bizonylatot készitette: Bakné Vincze Erika 2017.12.21

Vevd vagy képviseldje:






Késziilt: 2017.12.21

Arajanlat/PreisAngebot No.. AJO15465T
Készllt 1 példanyban Masolat 1. példany, oldal: 1/1
Kibocsatd Vevd: 3017
Csekényi Epitéanyag Kereskedés Szenger Istvan
Csekényiné S. Katalin EV
8445 Varosléd Kossuth u 55. Pula
Telephely:8400 Ajka lpari Park Keleti Szektor Tel Fax.:
el.: .
Tel.:+36-70-450-5371 +36-20-330-1Fax: Addszam: - EU:
Bankszamlaszam: 11996365-06274061-10000001
10101133-43973000-01004009
IBAN: HU5110101133-43973000-01004308
Addoszam: 53976343-2-39 EU: HU53976343
VISZ/82) Megnevezés ME Mennyiség Nettd eladar Bruttd eladar Bruttd érték Témeg
Arukéd
441700 Fa Lambéria luc A/B(EN) Csom 12.00 5615.75 7132 85584 276
14x121x4000mm softline 3,388m2/cs
Pabst
73269060 Csath 33KSZ Horg Csatornatartd normal Db 24.00 231.66 294 7061 14
730890 Csath 20KSZ Horg Ereszszegély 2im Db 7.00 624.18 793 5549
730890 Csath 20KSZ Horg Oromszegély 2fm Db 7.00 624.18 793 5549
7315829 FESZ Huzalszeg 3,1x80mm Kg 10.00 331.25 421 4207 10
68071010 IKO Armourbase ECO alatétlemez M2 70.00 345.00 438 30671
1x50fm/50m2 tek.
6807900000IKC Superglass-3 Tab téglany 02 Db 34.00 4721.26 5996 203864
csfekete 3m2/csom
9896 FESZ Zsindelyszeg 3,1x25mm Kg 5.00 800.00 1016 5080 5
10237 FESZ Zsindelyszag 3,1x20mm Kg 5.00 774.40 983 4917
Aruk, szolgéltatasok értéke: HUF 277545 352482 305

Az arajanlatban szerepl aruk és szolgaltatasok egységara az ajanlat datuméatdl szamitott 7 napig, a készlet erejéig illetve az

egyes meghirdetett termék akcios datumig érvényesek. A tervrajzokhdl, miiszaki ill., egyéb dokumentumokbél késziilt

mennyiségi szdmitisokért anyagi felelésséget nem vallalunk. Anyagsziikségleteit minden esethen a kivitelézével egyeztetve

adja meg.

Ajanlatunk eldre fizetéses illetve készpénzes vasarlasra érvényes.

A BIZONYLATRA ARU NEM ADHATO KI!
A bizonylatot készitette: Steppan Laszld 2017.12.21

Vevd vagy képviseldje:






Arajanlat:1 példanyban késziilt. Eredeti 1. példany

Arajanlat

No.:

038821

Kibocsatd

LANG EpitSanyag Kereskedés
8411  Veszprém-Kadarta Gyori u. 1.

Vevo

Szenger Istvan

8291 Pula

Tel.: 88/458-500 Fax.: 88/458-501 Tel.: Fax.:
Megnevezés ME  Mennyiség Listaar Netto edr Eng % Eng Ft Netto ért. AFA % Brutto ért.
Szines alu oromszegé|y 2fm-es Db 7.00 1640.00 1574.02 4.02 461.86 11 018 27 13993
33-as
Szines alu ereszszegély 2fm-es Db 7.00 1640.00 157402 4,02 461.86 11018 27 13893
20-as
Iko Superglass-3 tab téglany zold 04 M2 102.00 1870.80 1725.20 7.78 14851.20 175970 27 223 482
zsindely
lko Zsindelyalatétlemez polipropilén M2 80.00 415.00 407.09 1.94 711.80 36638 27 46 530
30fm/tekercs
Lambéria 15x116x4000mm C profil M2 40.832 2300.00 2070.08 10.00 9388.09 B4526 27 107 347
pabst 3,712m2/csom{8db) A/B
min.softline
Szeg huzal 80x3.1 Kg 10.00 600.00 345,67 42.39 2543.30 3457 27 4 350
Szeg zsindely 25x3,1 horganyzott  Kg 10.00 855.00 866.93 -1.40 -119,30 8 669 27 11010
Aruk, szolgaltatasok énéke:HUF 28298.91 331 295 420 745

Az arajanlat készpenzes vasarlas esetén érvényes!
A tervrajzbdl és egyéb dokumentumbdl tériénd mennyiségszamitast dijtalanul végezzik,annak szamolt mennyiségeiért anyagi

felelésséget nem vallalunk.

Az arajanlatban szerepld aruk és szolgaltatasok arai a kiallitas datumatol szamitott 5 napig ill. a készlet erejéig érvényasek.

A bizonylatot készitette: 101 2018.01.02

A bizonylatra aru nem adhaté ki!

Vevd vagy képviseldje






Arajanlat

Ravatalozd Teljes fedéscsere

Munkadij 90m?; 450 000.-

Anyagszikséglet:

Zsindely: 100m’

Lambéria: 40m’

Deszka: 35m”

Alatétlemez(katranypapir): 100m?

Badogok: oromszegély 14m
ereszlemez:14m

Zsindelyszeg 25-0s: 10kg
80-as szeg: 10kg

Arajanlatot adta:
Epres Krisztian

06-30-642-75-41












Zsindelyszeg: 20-as: 5kg
80-as szeg 5kg -

Arajanlatot adta: Horvéth Zsolt
egyéni vallalkozo

06-70-281-0010



Arajanlat

Ravatalozd teljes fedéscsere
Arajanlatot adta: Horvath Zsolt 8291 Nagyvazsony, Varnai Zseni u 9
Adodszam: 68224989-1-39
Nyilv.tart.sz: 51427939
Munkadij: 90m* 450 000.-

A munkateriletet megtekintettiik,ez alapjan a mellékletben szerepls
arajanlat alapjan vallaljuk a munkat.Munkavallalds kezdete.
2018.02.01-t8l barmikor,a munka elvégzése 10 munkanapot igényel.

Anyagsziikséglet

Zsindely: 100m*

Lambéria: 40m°

Deszka: 35m”

Alatétlemez(katranypapir): 100m?

Badogok: Oromszegély 5cm-es felalloval 14m
Csatornavas 24db
Ereszlemez 14m

Zsindelyszeg: 25-6s: 5k



Arajanlat

Anvag:

zsindely:
Lambéria:
Deszka:
alatéthéjazat:

Badog:
Oromszegély (5cm):
Csatornavas:
Ereszlemez:

szegek (25-0s, 20-as, 80-as):

Munkadij:
5.500ft/m? 90m?

Turos Jozsef e.v.
06 70/338 2048

14fm
24db
14fm

3 doboz

495.000,-






Arajanlat és anyagkiiras

Ravatalozd teljes fedéscsere

Anyagkiiras:

bitumenzsindely:
Lambéria:
Deszka:
Csupaszlemez:

Badog:

Oromszegély {5cm):

Csatornavas:
Ereszlemeaz:

Zsindelyszeg (25-6s):
Zsindelyszeg (20-as):
80-as szeg:

Munkadij:
6000ft/m?

Csarmasz Marton E.V.

06 70 600 58 70

F

100m?
40m*

35m*
100m*

14fm
24db
14fm

1 doboz

1 doboz
1 doboz

90m2

540.000,-






ARAJANLAT

CSAPADEKVIZ-ELVEZETES, PULA

1. Elékészitd foldmunka:
e 5] mx1900,-Ft/m 96.900,-Ft

2. Agyazatkészités dolomitbol
e 51 mx2400,-Ft/m 122.400,-Ft

3. Burkoloelem - mederlap — elhelyezés

e 51 mx9500,-Fy/m 484.500,-Ft
Osszesen netto: 703.800,-Ft
Afa 190.026,-Ft
Osszesen: 893.826,-Ft

[ ———

| OHAGYYATSG

Tisztelettel:







BER GEP-SZERKft

Arajéniat o e

Gom Ak

Csapadékviz elvezetési munkdlatokty=—pPul

Neitd dij sszesen: 668.100,-Ft
27% &fa: 180.387,-Ft
Dij minddsszesan: 348.487,-Ft

Részletes drajanlat

munka megnevezése menny. | egys! Egysegar ! Dijkaltség
1. ElBkészitd foldmunka 51 |fm 1.850Ft 94.350 Ft
2. Agyazatkészités (0-20 dolomit) 51 |fm 2.250 Ft 114750 Ft
3. Burkoléelem elhelyezés (mederlap) 51 |fm 9.000 7t 459.000 Ft
“BER-GEP-SZER” Kit.

£33B Lavas, Eotvos K. u. 033/6 sz
Adoszim: 13416546-2-19

: . Unictedit Bank
Tisztelettel: . 1051800 @/ga’uaoyzvsasse&ﬁ%

& ST prg
i







Arajéniat
Pula - csapadékviz elvezeiési munkdk elvégzésére

s52 munka megnevezése - U'mennyiség. egys egys. ar dsszesen

ElgkészitS foldmunka 51 fm
1. hosszban Siffm 1500 Ft; 76 500 Ft

Agyazatkészités 0-20-as dolomitbdl | 5
2. 110 cm vastagsdagban 51 fm hosszban 51 fm 2 000 Ft| 102 000 Ft

Burkoléelem elhelyezése: 40x40x40: :
3. mederlap o 1db | 458 000 Ft!

- 51 fm hosszban

MMMM-W““:,, 1 Osszesen  Nettd 636 500 Ft
o o SANYZETIRIGIAL ,
afy, ZSORY (705 OHKORMARY et Afa 171 855 Ft

Bruttd 808 355 Ft

SEMENIUK FERENC v,
8175 Balstonfiizft, Arpad . 51,
Adbszém: 60262116-2.39
Nyilv.szim: 19622565
Bankez.: 72900102-11075037

Semeniuk Ferenc






NAGYVAZSONYI KOZOS ONKORMANYZATI
HIVATAL JEGYZOJETOL
8291 Nagyvazsony, Kinizsi Pal u. 96.
Telefon: 88/264-011;
Fax: 88/515-212
E-mail: info@nagyvazsony.hu

Szam: ..... / 2018.

ELOTERJESZTES

Nagyvazsony kozség Onkormanyzat képvisel§ - testiiletének 2018. februar
' 20-1 nyilvanos tlésére

Targy: A Nagyvizsonyi Kéz6s Onkorméanyzati Hivatal Szervezeti- és Miikodési Szabalyzatinak
modositasara javaslat '
El6ad6: Szenger Istvan Bélint polgarmester
Eldkészitd: Dr. Weller-Jakus Tamas jegyzd
Meghivott: -
A dontés meghozatala egyszeril tobbséget igényel.
Az eldterjesztést torvényességi szempontbdol megvizsgiltam:

Dr. Weller-Jakus Tamds
jegyzd



Tisztelt Képviselé Asszony/Ur!

Magyarorszig helyi onkormanyzatairél szold 2011. évi CLXXXIX. torvény (tovabbiakban
Métv.)., az oOnkormanyzati ASP rendszerrSl szélé 257/2016 (VIIL31) Korm. rendelet
(tovabbiakban: ASP rendelet), valamint az elektronikus tgyintézés és a bizalmi szolgaltatisok
altalinos szabilyaird] sz616 2015, évi CCXXII. torvény rendelkezései szerint 2018. janudr 1-tél
biztositani kell az elektronikus Gigyintézés lehetGségét.

Az elektronikus kozigazgatas kiterjesztésének legfdbb eleme az 6nkormanyzatoknal folyé
kézigazgatasi munka informatikai eszkdzdkkel vald timogatisa. Az dnkormanyzati feladatellitas
egységességének  biztositisa, az orszdg pénziigyl stabilitisanak megérzése  érdekeben a
feladatellatishoz az allam biztosit kézpont informicids rendszer szintd tamogatast. Bz a rendszer
az ASP. '

Az dnkormanyzati ASP rendszer a Moty 114 § (2) bekezdése szerinti, a helyi onkormanyzatok
feladatellitist timogatd, szdmitistechnikai hilézaton keresztil tivoli alkalmazasszolgaltatdst
ayujtod elektronikus informiciés rendszer.

Az ASP rendszert a Korméanyzat a Magyar Allamkincstir utjan milkédteti. Az dnkorményzati
ASP rendszer szakrendszerekbdl (iratkezeld, telepilési portal; e-ligyintézési portal; gazdalkodasi;
ingatlan-vagyon, adé; ipari-kereskedelmi; valamint hagyatéki leltdr rendszer) keretrendszerbél,
timogatd rendszerekbdl, valamint az dnkormanyzati adattarhazbdl épiil fel

A rendszer kialakitisira a tavalyi évben sikeresen palydztak az Snkormanyzatok. A palyazat
forrisbél a Kozds Hivatal informatikal infrastruktirija az ASP rendszernek megfelelen
atépitésre keriilt. 2018. janudr 1. napjatdl a rendszer keretén belil dolgozik a Hivatal.

Az ASP rendszer bevezetésével a Nagyvazsonyi Kozos Onkormanyzati Hivatal szervezeti- és
mitkodési szabalyzatanak egyes részeit 1s szitkséges modositani.

Kérem a T. Képvisel§ — testilletet, hogy az elStetjesztést megtirgyalni és a hatdrozati javaslatot
elfogadni sziveskedjenek.

Nagyvazsony, 2018. februar 1.

Szenger Istvan Balint
polgarmester

HATAROZATIJAVASLAT
«/2018.(11...)) Képvisels - testilleti hatdrozat
Nagyvizsonyi Kozés Onkormanyzati Hivatal Szervezeti- és Miikédési Szabalyzatinak
médositisa

Nagyvazsony/Pula/Mencshely kézség Onkorményzatinak képvisel§ — testillete a Nagyvizsonyi
K6z6s Onkorményzati Hivatal Szervezeti és Mkddési Szabalyzatat az alibbiak szerint modositja:

1./ A szabalyzat 17.1.2. pontja az alibbi pontokkal egészil ki:

o) ellitja a Hivatal képviseletét Onkormanyzati ASP kézponital kapcsolatos
szerzbdéses eljarasokban,



s) ellatja az donkormanyzati adatgazda szerepkort, felelds a hivatal miikddése sordn
gyiijtott személyes adatok kezeléséért,

t) intézkedésekben szabalyozza az  informatikai rendszerek biztonsigos
hasznalatanak feltételeit: - Informacio Biztonsagi Szabalyzat (IBSZ)- Informacid
Biztonsagi Stratégia (IBS) - Informacio Biztonsagi Politika (IBT")”

2./ A szabalyzat az alabbi 38. ponttal egésztl ki:
,»38. Hivatali szoftverkdrnyezet

Az ASP kozpont altal biztositott szoftverkdmyezet elsddleges hivatali munka és
kommunikaciés feliilet. A Hivatal — erre jogosultsiggal rendelkezé6 — munkatarsai
kotelesck:

- a napi munkavégzés sorin a rendszert megnyitni és rendszeresen iigyelni,

- a rendszerben érkezd személyes feladatokat végrehajtani,

- a rendszer meghibisoddsat haladéktalanul jelezni a kulcsfethasznaléi szerepkort
betdltkolléganak,

- a hivatali szoftverek haszndlatival kapcsolatban kiilonés figyelmet forditani az
informatikai biztonsagra,

- a hivatal Informacié Biztonsagi szabalyzataiban foglalt eldirdsokat megismerni, azokat
betartani, valtozasait figyelemmel kisérni, -

- a rendszerhez valé belépéshez szitkséges személyes hasznalati biztonsagi
hardverkulcsot megdrizni és a hozza tartozd jelszavakat bizalmasan kezelni.”

A szabalyzat korabbi 38. pontja 39. pontra, mig a 39. pont 40. pontra médosul.

Felelés: polgarmester
Hataridd: 2018. februar 28.

Az elbtetjesztés I, melléklete

Nagyvazsonyi Kézos Onkormanyzati Hivatal

Szervezeti és Mlkodési Szabalyzata (iigyrendje)
(TERVEZET)

Nagyvazsony Kozség Onkormanyzata Képviselé-testilete  a  194/2012.(X1.27.) hatarozataval,
Barnag Kézség Onkormanyzata Képvisel6-testitlete 87/2012.(X1.27.) hatarozatival, Mencshely
Kézség Onkorményzata Képviselé-testilete 128/2012.(X1.27.) hatirozatival , Pula Kozség
Onkormanyzata Képvisel§-testilete  89/2012.(X1.27.)  hatdrozatival és Vorostd Kozség
Onkormanyzata Képvisels-testilete 91/2012.(X1.27)) hatirozatival a Magyarorszag helyi
onkormanyzatairdl szélé 2011, évi CLXXXIX. torvény (a tovibbiakban: Motv) 84. § (1)
bekezdése valamint 85. § (1) bekezdése alapjin k6z0s dnkormanyzati hivatal alapitisardl déntéte.
A kozés Onkorméinyzati  hivatal alapité okiratit médositotta Nagyvizsony Kozség
Onkormanyzata Képviselé-testillete a 249/2014.(XI1.04.) hatirozatival, Mencshely Kozség
Onkormanyzata  Képvisels-testilete  115/2014.(X11.04)  hatirozatival, Pula Kozség
Onkormanyzata Képviselé-testiilete 84/2014.(X11.04.) hatirozataval.

Tekintettel az allamhaztartistdl szolo 2011, évi CXCV. torvény és az Allamhaztartisedl sz616
torvény végrehajtisardl szold 368/2011. (XII 31.) Korm. rendeletben foglaltakra, az alapité

3



onkormanyzatok az Motv. 41, § (2) bekezdése és 42. § 2. pontjara figyelemmel a Nagyvazsonyi
Ko6zés Onkorményzati Hivatal megalakitisardl és fenntartdsirdl sz6l6 megillapodas alapjin a
Napyvazsonyi K6z6s Onkormanyzati Hivatal Szervezeti és Mitkodési Szabélyzatit a kovetkezbk
szerint allapitjak meg:

1.
Altalinos rendelkezések

A Képvisel§-testiletek 4ltal 2014, december 4. napjan kelt, 1985-2/2014. szimi médositott
egységes szetkezetil alapité okiratdval 2015. januar 1. napjaval a K6z6s Hivatalt Nagyvazsony,
Mencshely és Pula Kozségek tartjak fenn, hivatalos megnevezése: Nagyvazsonyt Koézos
Onkormanyzati Hivatal.'

1. A Hivatal székhelye: 8291 Nagyvazsony, Kintzsi u. 96.

E-mail cime. info@nagyvazsony.hu

Alapitéja és fenntarté szerve: Nagyvizsony Kozség Onkormanyzata Képvisels-
testilete, Mencshely Kozség Onkormanyzata Képviseld-testilete, Pula Kozség
Onkormanyzata KépviselS-testilete.

o

3. Torzskonyvi nyilvantartasi szama: 807227

4. KSH szimijele: 15807229-8411-325-19

' A Képviseld-testilletek altal 2012. december 28. napjan kelt, 51-2/2013. szdmu egységes szerkezetii alapito
okiratdval 2013. janudr 1. napjaval létrehozott hivatal hivatalos megnevezése: Nagyvazsonyi Kozds
Onkormanyzati Hivatal.



5. Adédszama: 15807229-1-19

6. Jogillisa: jogi személyiséggel rendelkezé koltségvetési szerv., A livatal vezetbje a
jegyz0.

7. F& tevékenysége: 841105 Helyi 6nkorminyzatok, valamint tdbbcéla kistérségi
tarsulasok igazgatasi tevékenysége. :

8. Kormanyzati funkcidk szerinti besorolasa:

011030 Onkormanyzatok és énkormanyzati hivatalok jogalkotd és altalinos igazgatisi
tevékenysége
011140 Orszagos és helyi nemzetiségi 6nkormanyzatok igazgatdsi tevékenysége
013210  Atfogd szervezési és statisztikai szolgaltatasok
016010  Orszaggyhlési, dnkormanyzati és eurdpai parlamenti
képviselS vilasztiasokhoz kapcsolddd tevékenységek
016020  Orszagos és helyl népszavazassal kapcsolatos tevékenységek
096015  Gyermekétkeztetés kdznevelési intézményben
096025  Munkahelyi étkeztetés kdznevelési intézményben
107051  Szociilis étkeztetés

9. TEAOR szerinti egyéb tevékenységi kore:
Vallalkozasi tevékenysége: villalkozasi tevékenységet nem folytat.

10. A hivatalhoz rendelt koltségvetési szervek:
Mesevar Ovoda és BélesGde 8291 Nagyvazsony, Petéfi u. 13-15.

11. A hivatal makodéséhez szikséges elbiranyzatokat, mikodési, fenntartasi koltségeket,
beruhiazasi kiadasokat a fenntartd 6nkormanyzatok éves koltségvetése biztositja.

IL.
A Hivatal iranyitasa, vezetése

12. A Hivatal iranyitasa

12.1 Nagyvazsony Kozség Polgirmestere a képvisel6-testiletek domtésel szerint és sajat
hataskorében iranyitja a Hivatalt.

12.2 A polgarmester - a jegyz6 javaslatai figyelembevételével - meghatirozza a Hivatal feladatait:
- az onkormanyzat munkajanak szervezésében,
- 2 dontések el6készitésében és
- végrehajtisaban.

12.3. A polgarmester - szintén a jegyzd javaslatara - elbterjesztést nyajt be a képvisel6-testilletnek
a Hivatal:

- belsd szervezeti tagozodasanak,

-~ létszamanalk,

- munkarendjének, valamint

- tgyfélfogadasi rendjének meghatirozasira.



13. A Hivatal vezetése

13.1 A jegyz6 vezeti a hivatalt. Szakmailag felelés a hivatal mikodéséért, az Ggyek operativ,
konkrét megoldasaért, a dontések végrehajtisiérr. Tevékenysége soran felelés a kozérdeknek és a
jogszabilyoknak megfeleld szakszer(i, partatlan és igazsigos, szinvonalas ligyintézés szabalyainak
meglelelé eljarasért. A konyhidn késziilé ételek mindségéért és azok hatdlyos jogszabily
szerint torténd elkészitéséért az élelmezésvezetl a felelds.

13.2 A jegyzd az ugyintézok részvételével sziikség szerint értekezletet tart, ahol meghatarozza a
munkavégzés {0 iranyait.

13.3. Aljegyz6 a jegyzd tavolléte esetén teljes jogkorben eljarva helyettesiti az SZMSZ-ben
meghatirozott mddon, valamint a munkakéri lefrasaban foglaltak szerint. A jegyz6 az aljegyzének
feladatokat adhat.

A jegyzd szabadsaga esetén koteles az aljegyzét a folyamatban lévé ugyekrdl tajékoztatni, azok
ellitasahoz szitkséges informacidkat, dGtmutatisokat megadni. Az aljegyzé a helyettesitési
jogkorében tett intézkedésekrdl ugyancsak koteles a jegyzdt tdjékoztatni. A jegyz6 és az aljegyzd
koteles 2 szabadsigukat egyeztetni. Az aljegyzé koteles a jegyzdt a jegyz6tSl kapott feladatok
ellatasarol, a tett intézkedésekrdl tajékoztatni.

I
A Hivatal feladatai '

14.1. A Hivatal tevékenysége Nagyvazsony, Mencshely és Pula kozségek onkorminyzata
Képvisel-testilleteinek, annak bizottsagai, a helyl nemzetiségi 6nkormanyzat tisztségviseldt
munkaja eredményességének elésegitésére irinyul, ellatja a jogszabalyokban meghatirozott
feladatokat, valamint el6készitd, szervezd, végrehajtd, ellendrzd, szolgaltatd tevékenységet
folytat. A hivatal részét képezd konyhan keresztiil ellatja az alapitd okiratban foglalt

étkeztetési feladatokat. A f6z6konyha részletes feladatait a fozGkonyha miikédésérdl
sz0l0 kiilon polgarmesteri utasitas szabalyozza.

14.2. A Hivatal alaptevékenységét elsésorban a Magyarorszag helyi dnkormaényzatairél szol6 2011.
évi CLXXXIX. torvény, az alapité dnkormanyzatok Szervezeti és Mikodési Szabalyzatardl
sz0l6 Onkormdinyzat tendelete, igazgatisi tevékenységeinek korét az dgazati jogszabalyok,
igazgatisi tevékenységének eljarasi szabdlyait a kozigazgatasi hatbsagi eljaras és szolgaltatas
altalinos szabilyairdl sz6l6 2004. évi CXL. térvény, gazdilkodasat az allamhaztartisrdl sz616
2011. évi CXCV. torvény, valamint az allamhaztartasrdl szolo torvény végrehajtasardl szdlo
368/2011. (XII. 31.) Korm. rendelet szabalyozza.

14.3. A hivatal ellitia a Mesevir Ovoda és Boleséde koltségvetési szerv pénziigyi gazdalkodasi
feladatait.

14.4. A Hivatal a Képvisel6-testiiletek tevékenységével kapcsolatban:

— szakmailag elGkésziti az Onkorminyzati rendelettervezetet, a testileti elOterjesztést, z
hatirozat javaslatot, valamint vizsgilja a térvényességet,

~ nyilvantartja a Képvisel6-testilletek dontéseit,

— szervezi a Képviselé-testiiletek rendelkezéseinek végrehajtasit, a végrehajtas ellendrzését,

— .ellaitja a Képvisel§-testilletek munkdjival kapcsolatos egyéb nyilvantartasi, tgyvitel és
adminisztrativ feladatokat.



Az elbtetjesztések elkészitésében, illetve déntés-elSkészitési munkiiban a jegyzd utasitasa alapjan
a Hivatal valamennyi dolgozdja kételes kozremikodni.

14.5. A Hivatal a KépviselG-testiiletek bizottsagainak miikédésével kapcsolatban:

—  biztositja - a feladat jellegének megfeleléen - a bizottsig mikodéséhez szikséges tigyvitel
feltételeket,

—  szakmailag el6késziti a bizottsigi elSterjesztést, jelentést, beszamolét, egyéb anyagokat,

—~ tdjékoztatist nyujt a bizottsigi kezdeményezés megvaldsitasi lehetSségérdl, valamint
szakmailag véleményezi a bizottsaghoz érkezd kérelmet, javaslatot,

— gondoskodik a bizottsagi dontés nyilvantartasarol és végrehajtasardl.

14.6. A Hivatal a képvisel6 munkdjinak segitése érdekében:

~ el6segiti a képviseld jogainak gyakorlasat,

— koteles a képviselét a teljes hivatali munkaidében fogadni és részére a szikséges
felviligositist megadni, illetve intézkedni,

—  kézremikodik a képviseldi tajékoztatds megszervezésében.

14.7. A Hivatal a polgarmesterek munkijaval kapcsolatban:

— dontést készit eld, szervezi a végrehajtast,

— segiti a képvisel6-testileti munkaval kapcsolatos tisztségvisel6i tevékenységet,
— nyilvintartja a polgirmesterek dontéseit.

14.8.A Hivatal 1észt vesz az Onkormanyzat feladatellitassal és az Onkormanyzatok
intézményeivel kapcsolatos szervezési, iranyitasi, ellendrzési feladatok ellatdsiban, szakmai
segitd tevékenységet folytat.

14.9. A Hivatal kézremikédik a képviseléi valasztisok, népszavazasok lebonyolitasiban.

14.10. A Hivatal kozremtkddik az igazgatds szakmai kérdéseinek korszerGsitésében, mas
kézigazgatisi, Gnkormanyzati hivatahi szervekkel valé kapcsolattartasban.

14.11. A Hivatal 2 mikodés technikai feltételeit biztositd tevékenységl kort lat el, végzi az
iktatast és az irattarozast.

15. Belsd ellendrzés

15.1 A Hivatal bels§ ellenSrzése: a jegyz6 koteles gondoskodni a belsé ellendrzés kialakitisarol és
megfelelé mitkddtetésérdl.

15.2. A Hivatalban a belsé ellenSrzési tevékenység a polgari jogl szerzddés keretében
foglalkoztatott belsé ellenérrel, gazdasigi tirsasiggal valosul meg. A belsé ellendrzést végzd
szervezet tevékenységét a jegyzOnek kozvetlenl aldrendelve végzi, jelentéseit kozvetlentl neki

kiildi meg.

15.3.A belsé ellendrzési tevékenysége kiterjed a Hivatal, a Hivatalt létrehozé Onkorményzatok és
altaluk fenntartott koltségvetési szervek minden tevékenységére, a Hivatalt létrehozd
onkormanyzatok telepiilésein a nemzetiségi Onkormanyzatok tevékenységére, killondsen a
koltsépvetési bevételek és kiadasok tervezésének, felhasznalasanak és elszdmolasanak, valamint az
eszkozokkel és forrasokkal vald gazdalkodasnak a vizsgalatara.
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IV. Szervezeti felépités
16.1 A Hivatal killon szervezeti egységgel rendelkezik, szetvezeti alapegységei a munkakérok.
16.2 A Kézds Hivatal

a) igazgatdsi szakfeladaton Iévé létszdmbkerete: 9,5 16.

1. Jegyzd
2. Aljegyzd

kozvetlen jegyzbi vezetés alatt all6 kéztiszviselSk:
a) Igazgatasi igymtézo I-11.

b) Addigyi iigyintézd

¢) Muszaki- és munkatigyi figyintézo

d) Pénzugyi tgyintézé I-11L

e) ugykezeld

b) konyha szakfeladaton 1évé létszamkerete 5 £6.

ba) élelmezésvezetd 1 f6
bb) szakacs 216
be) konyhai kisegité . 2 {6

16.3 A Hivatal az Aht. 27. § (1) (2) bekezdés szerinti feladatait 6ndllé gazdasagi szervezet nélkill, a
Hivatal dllomanyiba tartozd pénziigyl tgyintézSk utjan latja el.

16.4 A kozos dnkorméinyzati hivatal szervezeti felépitését az 1. melléklet tartalmazza

16.5 A Hivatalban vezetd beosztast koztisztviseld: a jegyzd és az aljegyzo.

V. Feladat- és hatidskorok, a hataskdr gyakorlasanak moédja

17. A jogszabilyokban meghatirozott hatisk6rdk cimzettje a jegyz6. HMa a jogszabdlyban
meghatirozott hatiskér cimzettje a Hivatal Ggyintézdje — anyakdnyvi igazgatds -, akkor a
hatiskort az adott feladattal megbizott kéztisztviseld gyakorolja.

17.1 A jegyzé feladatai a jogszabialyokban meghatarozottakon tilmenden killonosen a
kovetkezok:

17.1.1 A testlletek mikédésével kapesolatban:
a) Osszehangolja az elkészitd munkit, gondoskodik a térvényességrdl, a jogszabilyok,
dnkorminyzati rendeletek, hatirozatok rendelkezéseinek betartisardl
b) figyelemmel kiséri a testiileti Gilések menetét tdrvényességl szempontbol, ha a déntéseknél
jogszabalysértést észlel, koteles jelezni;
d) gondoskodik a jegyzdkoényvek pontos vezetésérdl, a dontések érdekeltek részére torténd
eljuttatisirdl, ha a dontéseknél jogszabalysértést észlel, koteles jelezns



kezeli a polgirmesterck személyi anyagit, ellatja a foglalkoztatissal kapesolatos tgyviteli
feladatokat.

kézponti jogszabalyoknak megfelelGen el6készit, szervezi és lebonyolitja a valasztasokat,
népszavazasokat.

17.1.2.A Hivatal mikoédésével kapesolatban:

a)
b)
c)

d
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a hivatal tgyintézSi tjdn, a jogszabdly altal hatask6rébe utalt hatdsagt jogkoroket a
ellitja, a fejezetben nem szabilyozott hatosagi jogkdroket az ligyintézok kozott felosztja;
a hivatal belsd szervezeti tagozodasira, munkarendjére és az Ggyfélfogadis rendjére
vonatkozoan javaslatot készit a polgirmestereknek;

a hatiskérébe tartozd tgyekben szabdlyozza a kiadmdnyozds, az ellenjegyzés és az
utalvanyozas rendjét;

gyvakorolja a munkaltatéi jogokat a Hivatal koztisztviseldi és munkavallalét tekintetében;

a. hivatal Ggyintéz6i segitségével ellatja a személyzeti feladatokat a Hivatal
koztisztviseldivel,  munkavallaléival, az  onkormanyzati  intézményvezetokkel
kapcsolatosan,

iranyitja a személyzeti munkaval kapcsolatos feladatokat;

tranyitja a dolgozok tovabbképzését;

vezetl, dsszehangolja és ellenérzi a Hivatal tgyintézéinek munkajat;

elkésziti a Hivatal tevékenységérdl szolé beszamoldt, amelyet a jegyzd terjeszt a
Képvisels-testilet elé;

iranyitja a Hivatal gazdilkodasi tevékenységét;

elékésziti és lebonyolitja, a feladatkdrébe tartozéd intézmények esetén, a magasabb vezetdt
megbizas palyizati eljarasat;

adatokat szolgiltat a K(ozoktatasi Informacids Rendszer kiépitéséhez, mikodtetéséhez;
el6késziti az intézmények létesitésérdl, gazdalkodasi jogkorérdl, atszervezésérol,
megszintetésérdl, tevékenységi koérének modositisardl, nevének megallapirasarol szolo
déntés meghozatalat, gondoskodik az alapité okiratok mddositasardl;

ehar az igazgatisi ligyintézGkhoéz nem telepitett hatdsagi tgyekben (birtokvédelem,
gyiimolcstelepitési engedélyek, jegyzo hataskorébe tartozd szakhatésagi allasfoglalasok)

o) kozremikodik a palyazatok elékészitésében, lebonyolitasaban, elszamolasiban;
p) Részt vesz a helyi vizgazdalkodasi feladatok dontésre torténd elokészitésében,

végrehajtasaban, a koztertiletek hasznalataval kapesolatos hatosagi ugyek intézésében,
valamint a tertletfejlesztéssel, teriiletrendezéssel kapesolatos feladatokban

q) az Ibtv. alapjan gondoskodik az elektronikus informaciés rendszerek védelmerél a

1)
5)
t)

hatilyos szabalyzat szerint,

ellitja a Hivatal képviseletét Onkormanyzati ASP koézponttal kapcsolatos
szerz6déses eljarasokban,

ellitja az 6nkormanyzati adatgazda szerepkort, felelés a hivatal mikddése soran
gviijtott személyes adatok kezeléséeért,

intézkedésekben szabdlyozza az informatikai rendszerek  biztonsigos
haszndlatinak feltételeit: - Informaicidé Biztonsagi Szabalyzat (IBSZ)- Informacié
Biztonsagi Stratégia (IBS) - Informaci6 Biztonsagi Politika (IBP)

18. Aljegyzd

a) Vizsgalia a képviseld — testillet ilésére elSkészitett - elGterjesztéseket, hatarozati

javaslatokat ~a lejart hatiridejd hatirozatok végrehajtasarol adott jelentéseker, ezekrdl
beszamolot készit el6 a testilet tilésére.

b) Kozremuikodik a képviselok, bizottsagok tajékoztatasiban, munkajuk feltételeinek

biztositasaban, szervezésében.



) Figyelemmel kiséri Mencshely és Pula kézségek dnkormanyzatainak mitkodését, killénos
tekintettel a képvisel - testlletek tléseird] készitett jegyzékonyvek elkészitésére. Felels
azok elkészitéséért.

d) Javaslatot kér a képviselé — testilet munkaprogramjanak Gsszeillitisihoz, részt vesz a
munkaprogram 6sszeillitasaban. _

e) Gondoskodik a képviselé — testilet hatirozatainak az érintettek részére wvald
tovabbitdsirdl, figyelemmel kiséri a hatirozatok végrehajtasanak folyamatat.

f) Nyilvantartist vezet a képviseld — testillet tlésén elhangzott interpellacickrdl, kérdéselrdl
és figyelemmel kiséti a vilaszok el6készitését.

g) Gondoskodik a kézmeghallgatis, lakossagi férum elSkészitésérdl, szervezésérdl.

h) Részt vesz a Mencshely és Pula kozség onkormanyzatainak testilleti lésén, vilaszol a
hozzi intézett kérdésekre, '

) Gondoskodik arrdl, hogy a munkaértekezletektél emlékezteté késziljon, az oftt
elhangzottak végrehajrasat figyelemmel kiséri,

) Ellitja a személyzeti igazgatassal kapcsolatos feladatokat a kodzszolgilati tisztviselbk
személyl irataira, a kozigazgatisi szerveknél foglalkoztatott munkavallalok személyi irataira
és a munkatgyi nyilvintartisra, a kozszolgilati alapnyilvantartasra és kozszolgilati
statisztikai adatgyjtésre, valamint a tartalékillomanyra vonatkozd egyes szabélyokrdl
sz016 45/2012. (I11. 20.) Korm. rendeletben foglaltak szerint,

k) Elkésziti a Polgarmestert Hivatalban dolgozék éves tovabbképzési tervét, szervezi a
tovabbképzéseket, koordindlja a tanfolyami jelentkezéseket.

) Elkésziti — a JegyzGvel egyeztetve — a Polgirmesteri Hivatal éves hatdsagi ellendrzési
tervét, llletve az el6z& évi dsszefoglald jelentést,

m)Ellija a2z  Onkorminyzati  képviselSk  vagyonnyilatkozatainak  kezelésével, a
vagyonnyilatkozatokkal kapcsolatos adminisztrativ feladatokat,

n) Ellitia a kozszolgalat tisztviselSk vagyonnyilatkozatainak kezelését, és az ezzel
kapcsolatos adminisztracios feladatokat,

o) Szervezi a felettes trshatdsigokkal, civil szervezetelkel, dnkormanyzati tirsulasokkal,
sajtoval, intézményekkel vald kapcsolattartasbol eredd feladatokat.

p) Ellitja a jegyzé és a polgarmester altal esetenként rabizott feladatokat.

q) Kézremikodik az 6nkorminyzati rendelet tervezetek el6készitésében Pula és Mencshely
kozség tekintetében

r) Eljar a jegyzd nevében a kdzoktatasi igyekben (beiskolazas, 6vodaztatas,)

19. Adéiigyi tigyintézo

~ Ellitja a helyi adékkal, dtengedett kézponti adokkal, talajterhelési dijjal, gépjarmiadéval, fold
bérbeadisibol szarmazé jovedelemaddvalkapesolatos dnkormanyzati adéhatésagl adokivetést és
adobehajtast feladatokat.
Kiléndsen:

= pyllvantartas;

= bevallasok feldolgozisa;

= addfizetési kotelezettség megillapitisa, addkivetés;

= befizetések konyvelése;

3 &rtesitdk kikuldése; felhivasok kibocsatasa;

8 ellendrzés;

= behajtas;

= végrehajtas;

= ipazolis kdltségmentesség engedélyezéséhez.
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Fenti adénemek tekintetében addellendrzést végez. Ellitja az adodigazolas kiallitasival, valamint a
koltségmentesség engedélyezéséhez a vagyoni kérilményekre vonatkozo igazolas kiallitasaval
kapcsolatos feladatokat. Ellitja a helyl addk behajtisival kapcsolatos feladatokat. Ellitja a
szabalysértési  eljards  keretében elkobzott vagyontirgvak kozérdekd felhaszndlisival,
értékesitésével, megsemmisitésével kapcsolatos, a telepilési onkormanyzatok jegyzdjének
hataskorébe tartozd feladatokat. Az addigazgatasi feladatok tekintetében ellatja az tigyfélszolgalad
tevékenységet.

Kézremukddik a helyi adokidl sz616 6nkormanyzati rendeletek elékészitésében.

Ellitja:

- az egyéb, adok médjara behajthatd kbztartozasok behajtisival kapesolatos feladatokat,

- az dnkormanyzatl, polgirmesteri és jegyzdi hataskorbe tartozd hatdsigi  doéntések
elokeszitését,

- a képviselo-testuleti  Glések  elOkészitésében, az  elSterjesztések  elkészitésében,
adminisztricidjaban valo részvétel;

- valasztasi eljirds sorin vald kdzremuikodés;

- onkormanyzati igyek figyintézése;

- palyazatok el6készitésében, lebonyolitdsiban valé kézremiikédés;

- kozérdekn kérelmek ligyintézése

~ add- és értékbizonyitvany kiallitasa;

- feladatkorével Gsszefiiggesben az adatszolgaltatasi, nyilvantartasi feladatok ellitdsa;

- ligyfelek fogadasa;

- iratkezelési feladatok ellatasa.

20. Igazgatasi iigyintézd I.

a) népesség- és lakcim-nyilvantartdsi igyek intézése;

b) anyakonyvi figyintézési és anyakdnyvvezetdi feladatok ellatasa;

c) hagyatéki eljarasok lefolytatasa,

d) szocialis tigyek intézése;

e) gyermekvédelmi tgyek intézése;

f) kozfoglalkoztatassal kapcsolatos feladatok

) ellitia az Onkormanyzati, polgirmesteri és jegyzoi hataskorbe tartozd  hatdsag
déntések el6készitését,

b} a  képvisel-testileti tilések elSkészitésében, az el6terjesztések  elkészitésében,
adminisziracidjaban valé részvétel;

1) valasztasi eljirds sorin vald kozremikodés;

» onkormanyzati Ugyek ligyintézése;

k} palyazatok el6készitésében, lebonyolitisaban vald kdzremiikddés;

) kézérdeka kérelmek ugyintézése,

m) feladatkorével Osszefuggésben az adatszolgaltatasi, nyilvintartisi feladatok ellatdsa;
n) ugyfelek fogadasa;
0) iratkezelési feladatok ellatisa.

21. Igazgatasi tigyintézd II.

- Ellatja az Ugykezelési — iktatishoz, postizashoz kapcsolédé - feladatokat.

- Ellatja a hirdetmények (term6£old, egyéb) telies kord dgyintézésével kapesolatos
feladatokat.

- Kozremikodik a polgarmesterek, a jegyzo levelezésével, hatirozatok készitésével
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kapcsolatos adminisztrativ teendéket.
Részt vesz a kilonbozd lakossagi egészségligyl szlirések elGkészitésében és
lebonyolitasaban.
Ellitja a ,,Bursa Hungarica” énkormanyzati 6szténdi) megallapitasaval kapesolatos
feladatokat.
6nkorméinyzati rendeletek, hatarozatok nyilvintartasa
allat- és novényvédelemmel kapcesolatos dgyek intézése;
kozterilet-hasznalati tgyek, tulajdonosi hozzajarulas tigyek intézése;
talalt targyakkal kapcsolatos tigyintézés;
kézbiztonsagi referensi feladatok ellatasa,
gondoskodik a testilen és bizottsagi jegyzOkonyveknek a  Veszprém Megyei
Kormanyhivatalhoz torténd felterjesztésérdl,
megszervezi az dnkormanyzati rendeletek kihirdetését,
ellitia az Onkormdanyzati, polgirmesteri és jegyz6i hataskorbe tartozé hatdsagi
doéntések elékészitését,
képviselc'i testileti i'ﬂések el6készitésében, az  elGterjesztések  elkészitésében,
]egyzokonyv-vezetem feladatok e]latasa
valasztasi eljards sorin vald kdzremikdodés;
onkormanyzati Ggyek lgyintézése;
palyazatok el6készitésében, lebonyolitasaban vald kozremikdodés;
kozerdeki kérelmek tigyintézése,
feladatkorével Osszefiggésben az adatszolgaltatasi, nyilvantartasi feladatok ellatasa
tgyfelek fogadasa;
iratkezelési feladatok ellatasa.

22. Miiszaki tigyintézd

Munkatigy: Adatfelvételi lapok, munkaszerzddések, kinevezések eclkészitése, a
szikséges iratok bekérése és tovabbitasa a Magyar Allamkincstarba.

Biztositotti  bejelentések. Az elvégzett tarfolyamokrdl, adatvaltozasokrdl —az
alapnyilvantartis szamara adatlapok kiillitdsa és jelentése.

ellitja a személyzeti feladatokat a Hivaral koztisztviselGivel, dolgozdival, az énkormanyzati
intézményvezetdkkel, valamint az onkormanyzati kézalkalmazottakkal
kapcsolatosan,

a Magyar Allamkincstir részére teljesitendd adatszolgaltatasok elkészitése;

nyllvantartasok vezetése;

a kozpont illetményszamfejtd rendszerben a kifizetések szdmfejtése és a jelentések
elkészitése;

Szabadsagnyilvantartas kezelése.

Hénapvégi feladatok, érvényes megbizasi szerzédések szamfejtése, polgirmesterek
koltségitalinyinak szimfejtése, wutalvanyok, tovabbképzési dijak személyenkénti
jelentése, gépkocsival torténd kikilldetés elszimoldsa, munkiba jirishoz sziikséges
bérletek kifizetésének szamfejtése, cégtelefon ado jelentése.

Egyéb feladatolk:

munkaltatéi igazolasok, kewseugazoiasok kiadasa, irattarozas.

Rendszergazdaként ellitja a munkaiigyi rendszer feliigyeletét.

Kozérdekli munka: A buntetések kozmunkara torténd  atvaltoztatdsa esetén az
onkormanyzatoknil  torténé  végrehajtds  esetén  gondoskodik a  sziikséges
nyilvantartisrol.

A Jegyzd dltal feladatkorébe utalt a honlapok Gzemeltetésével kapcsolatos feladatok
ellatasa.
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cllitja a tiiz- és munkavédelmi eléirasokhoz két6ds feladatokat,

ellitja a lakis- és helyiséggazdilkodasi feladatokat,

ellitja f5ldmivelésuggyel, az illategészségiiggyel, ndvényvédelemmel kapcsolatos
feladatokat, kézremilkddik a vadkar, a vadaszati kir, valamint a vadban okozott kar
megallapitasira irinyulé eljarasban.

kereskedelmi, telephely engedélyezési és szallishellyel kapcsolatos igazgatasi Ggyek
mntézése;

vezeti az egyéni villalkozasokkal kapcsolatos nyilvantartisokat,
allategészségiipyi, szilard hulladékszallitassal kapesolatos feladatok,

23. Pénziigyi ligyintézik I-I1II.

Végzi a leltarozasi, selejtezési feladatokat, a selejtezési jegyzokonyv alapjan atvezeti az
eszkoz0k értékében, mennyiségében bekdvetkezett valtozasokat.

Egyeztetéseket végez a koltségvetéssel kapcsolatban. Elkésziti az elemi koltségvetést és
megkilldi a Magyar Allamkincstar Veszprém Megyei Igazgatdsiga részére. Gondoskodik az
intézmények finanszirozisardl Elkésziti az id6kézi koltségvetési jelentést, mérlegjelentést és
megkiildi a Magyar Allamkincstar Veszprém Megyei Igazgatdsaga részére.

Flkésziti a jogszabalyokban elSirt beszamolékat és megkildi a Magyar Allamkincstar
Veszprém Megyei Igazgatosiga részére.

Elkésziti a normativ allami hozzdjarulisok igénylését, lemondasat, elszamolasat,

elvégzi a Hivatal gazdalkodasinak operativ pénzigyi-szamviteli Iebonyolitasat, a kdltségvetési
eléiranyzatok nyilvantartasat.

Ellitja a palyazat timogatisok pénziigyi lebonyolitisit, valamint az elézé éwi
pénzmaradvanyok elszamolasat.

Kozremilikodik az dnkorminyzatok a kilsS és belsS pénzigyl, gazdasigl ellendrzések soran.
Figyelemmel kiséri az énkormanyzatok likviditasi helyzetét.

A kiadas teljesitésének és a bevétel beszedésének elrendelése el6tt az okmanyok alapjin
ellendrzi, és érvényesiti azok jogosultsigat, OsszegszerQiségét, a fedezet meglétét, és azt, hogy
az elbirt alaki kévetelményeket betartottak-e. Folyamatosan és szabalyosan vezeti a kimend
szamlak nyilvantartisat, ellendrzi és érvényesiti a szamlikat, ellendrzi a teljesités igazolis
meglétét, elkészii a kimend szamlakat. Végzi az Onkorminyzatok, nemzetiségi
onkormanyzatok koltségvetési elszamolisi szdmlijanak, és minden alszamlijanak, a Hivatal
szimlijinak, valamint a koltségvetési szervek elszamolisi szamlak pénzforgalmanak
ellenGrzesét, érvényesitését, konyvelését.

Végzi az analitikus és fokényvi kényvelési feladatokat, és ezek alapjan informaciét szolgaltat
az intézményeknek.

Nyilvintartast vezet a szamlatatozasokrol. Kezeli az ELEKTRA programot: bankkivonatokat
nyomtat, utalisokat végez, a beérkezett jovairasokat, egyenlegeket kinyomtatja, figyelemmel
kiséri a pénzforgalom alakulasat.

Kezeli a hazipénztarat. Folyamatosan ellenérzi a hazipénztir bizonylatait a kifizethetGség
teljesitése érdekében.

Visszaigényli a Magyar Allamkincstaron keresztill a szocidlis ellitisokra kifizetett &sszeg
meghatirozott szazalékat.

Statisztikai adatszolgaltatast végez.

Tovabbszamlazza a kdziizemi dijakat, telefondijakat az érintettek felé.

Vezeti a vagyon-és értéknyilvantartast, vagyonkatasztert.

Elkésziti a havi és éves addbevallisokat, vezeti az AFA analitkat.

Vezeti a szerzGdések és kdtelezettségvallalasok nyilvantartasat.
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Kényvviteli nyilvintartist vezet az Onkorminyzat tulajdonaban, kezelésében 1évé

eszkozoktdl, azok forrisairdl, a gazdasigi maveleteksdl.

Végzi a pénzkezelési szabalyzatban elGirt érvényesitést utalvanyozast, ellenjegyzést.

Koézremikddik a szamviteli szabdlyzatok és szabalyzat-mddositasok ellészitésében

Kezeli a megsziint Vizi kdzmi Tarsulat jogutéd Onkorméanyzat Vizi kézmi szdmlijahoz

kapecsolodd analitikat.

Kézremiikddik az dnkorméinyzat pénziigyi vonatkozdsi dontéseinek eldkészitésében, igy

kulonosen:

- részt vesz az Onkormanyzat gazdasagl programjanak pénziigyi megalapozisiban,

- elkésziti és koordinalja az 6nkormanyzat koltségvetésérsl szold koncepcidjat,

- elkészii az Onkormdnyzat koltségvetési rendeletének mellékleteit, részt vesz a
koltségvetési  rendelethez  kacsolédé  és  azt  megalapozd  rendelet-tervezetek
elékészitésében,

- elkésziti az Onkomminyzat éves koliségvetésérdl széld rendelet évkdézi modositisi
javaslatait,

- elkészit a képvisel6-testillet elé keriil$ féléves, hiromnegyedéves gazdalkodasrdl  szold

beszimoldt, valamint az éves zarszamadasrdl 520616 rendelet-tervezetet,

Gondoskodik az allamhaztartasrdl sz0lo torvényben, valamint az allamhaztartas rendjének

végtrehajtasardl sz616 Korm. rendeletben foglalt kozzététel végrehajtasarol.
feladatkoréhez tartozd adatszolgaltatasi feladatok ellatasa;
valasztasi eljarasban valo kozremikodés.

A Hivatal koztisztviseli a jegyzd altal meghatirozott munkakéri leiras szerint lagak el
feladatukat. A munkakori leirds Osszeallitisa, folyamatos karbantartisa a munkatigyi Ggyintézd
feladata.

24. Képzettségi potlékra jogosité munkakordk, képzettségek

A kozszolgalat tisztvisel6krdl sz616 CXCIX. torvény 142. §-a alapjan a kdzszolgalati tisztviselok
képesitési eldirdsaird] szold 29/2012.(111.7.) Korminyrendelet figyelembe vételével:

Pénzugyl igazgatasi feladatok I1. besorolasi osztalyban

- addiigyi tgyintézd métlegképes konyvel6i szakképesités

allamhaztartasi vagy vallalkozdi szakon,

Gazdilkodassal, koltségvetés végrehajtasival kapcsolatos feladatok I1. besorolasi osztilyban

érvényesitést, szamla kijeldlést végzd eléadd  mérlegképes konyveloi szakképesités

allamhaztartasi szakon

f8konyvi konyvelést végzo eléadd mérlegképes konyveldi szakképesités

allamhaztartasi szakon

vagyonnyilvantartissal kapesolatos feladatot  mérlegképes konyveldi szakképesités
ellitd eléadd allamhaztartasi szakon

V1. A HIVATAL MUKODESI RENDJE

25. A munkaltatoi jogok gyakorlasa:
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25.1. A jegyz6 feletd munkaltatdl jogok gyakorlasa

A jegyz6t - pilyazat atjan — Nagyvazsony polgirmestere nevezi ki. A jegyzd kinevezése,
felmentése esetén a Motv. 83.§ b) pontjiban foglaltak szerint kell eljarni. A jegyzével kapcsolatos
egyéb munkaltatdi jogokat Nagyvizsony polgirmestere gyakorolja.

25.2. KoztisztviselGk — feletti munkdltaté jogok gyakorlasa

A jegyz6 gyakorolja a munkaltatdi jogokat a Hivatal és szervezeti egységeinek koztisztviseldi,
munkavallali tekintetében.

A polgarmester egyetértése szikséges:
- a kinevezéshez,
- bérezéshez,
- felmentéshez,
- jutalmazashoz.

26. A Hivatal miikodése:
26.1. A munkarend

A Hivatal dolgozoéinak munkarendje:
- hétfé: 07.30 - 16.00 6ra
- kedd: 07.30 — 16.00 6ra
- szerda: 07.30 -~ 17.00 6ra
- csutortdk: 07.30 ~ 16.00 6ra
- péntek: 0730 ~ 12.30 ériig tart, amely magaban foglalja a munkakézi sziinetet is
(idétartama: 30 perc),

A konyha munkaidejét a fozdkonyha miikddésérdl szolé kiilén polgarmesteri utasitds
szabalyozza.

26.2. Rendkivili munka és a készenlét elrendelésérSl, nyilvantartisardl és elszamolasanak
rendjérdl a jegyzd kilon rendelkezik.

26.3. Rugalmas munkaidé-beosztis esetén 9.00 -14.00 6riig tartd torzsidoben a munkahelyen kell
tartézkodni.

26.4. Tulmunka végzése esetén szabadiddt a jegyz6 engedélyezhet.

Munkaidén kivil — tdlmunka elrendelése nélkiil — is el kell litni az alibbi feladatokat: esketési
szertartas, névado, polgari temetés, vilasztasi feladatok, helyi és orszdgos népszavazis, népi
kezdeményezés lebonyolitasaval kapcsolatos feladatok.

26.5. A munkabdl vald tivolmaradas okat a Hivatal dolgozdja koteles a jegyzé felé jelezni. A
szabadsag miatti tavollétet elGzetesen, a betegség miatti tivollétet a lehetd legrdvidebb id6n belil
jelezni kell. A dolgozd kételes a betegségét igazold dokumentumot, annak kézhezvételét kévetd 3
munkanapon belill a munkaiigyi feladatokat ellité tigyintézéhodz eljuttatni.

A tivolmaradds okdrdl (szabadsdg, betegség, fizetés nélkilli szabadsig) minden hé 5-ig a
munkatigyi feladatokat ellitd Ggyintézd jelentést kiild a Magyar Allamkinestar Igazgatésaganak.

A npapi munkavégzés kezdS és befejezé idSpontjit, illetve a munkahelyrdl valé tivollét okir a
S ELENLETI IVEN” rogziteni kell.
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27. Az ugyfélfogadas rendje

27.1. A hivatal székhelyén (8291 Nagyvazsony, Kinizsi u. 96.)
- hétfd 8: 00 — 12: 00 és 12: 30 — 16: 00
- szerda 8: 00 —12: 00 és 12:30- 17: 00
- péntek 8 00— 13: 00

27.2. A jegyzb vagy az aljegyz6 minden honap elsé keddjén koteles az Motv. 86. § (2)
bekezdésében meghatirozott tigyfélfogadist megtartani a telepliléseken, az alabbiak szerint.

Jegyzs — Aljegyzé - altal megtartott Uigyfélfogadas az tgyfélfogadasi helyeken:

Telepiilés Ugyfélfogadasi idé
Mencshely (8271 F6 u. 21.) 10,00-11,15
Pula (8291 Fé u. 31.) 8,30 — 9,45

28. A helyettesités rendje

28.1. A jegyzdt tartds tavolléte, akadalyoztatisa esetén az aljegyzd helyettesiti. A jegyzoi és az
aljegyzdi tisztség egyidejii betoltetlensége vagy tartds akadilyoztatisuk esetén a jegyzdi feladatokat
a miszaki- és munkatgyi feladatokat ellaté kdztisztviseld latja el.

28.2. Az tgyintézk a munkakori leirasukban foglaltak szerint helyettesitik egymast.

28.3. A Hivatalban folyé munkat a dolgozdk idéleges vagy tartds tivolléte nem akadalyozhatja.
Fé szabaly szerint az egymast helyettesité koztisztviselok nem lehetnek egyszerre tavel, ez aldl
kivételt képez a tévid (1-3 nap idStartami) tivollét, tovabba az, amikor ezt a jegyzd a Hivatal
érdekeire tekintettel, vagy a koztisztviseld killondsen fontos maganérdekére tekintettel
engedélyezi.

28.4. A koztisztviseldk rovidebb idStartamu, eseti tavolléte esetén a helyettesitési feladatokat
ellatd személy szamara a konkrétan ellatandd feladatokat a jegyzd adja ki

28.5. A koztisztviselSk tartds tavolléte esetén a helyettesitési feladatok ellatisardl, a munkakor
feladatok esetleges dtcsoportositisirdl a jegyz6 irdsba foglalt, a konkrét esetre kiadott munkaltatéi
intézkedésben rendelkezik.

29. A munkakor atadas szabalyai

Ha az adott koztisztvisel6i munkakorbe alkalmazott koztisztviseld személyében viltozas torténik,
vagy a feladatok egy részének ellitasa mis kdztisztviselS feladatava valik, akkor a feladatatadasrél
,atadas-dtvételi jegyzékonyvet” kell felvenni.

A munkakér atadasnal jelen vannak az érintett koztisztviselok és a jegyzo.

A jegyzékonyvnek (a kételezd jegyzOkonyvi elemeken tdl) tartalmaznia kell:

~ 2 folyamatban 1évé tgyek iratait, az Uigyintézés allasanak és a tett intézkedéseknek megjelolését;
— a feladatot itadé koztisztviselének a tett intézkedéseiért illetve mulasztisaiért wvald
telelésségviallalasi nyilatkozatit;

— a munkakodr ellatisa soran hasznilt — a Hivatal, illetve az énkorminyzatok tulajdonaban lévé —
eszkdzbket, segédleteket, sth., megjelolve azok hasznalhatdsag allapotat 1s;

— az eszkdzokben tapasztalt hidnyt, illetve a hidnyért valod felelésség megallapitasat;
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— minden olyan lényeges tényt vagy koriilményt, amely a feladatellatas zavartalan folytatasa, vagy
az Ugyintézési hibakért, mulasztisokért valé felelSsség megillapitasa szempontjabol lényeges.

30. Ugyiratkezelés, iigyintézés

A Hivatal Ggyiratkezelésére vonatkozo szabalyokat az Iratkezelési szabalyzat hatarozza meg,
Az Ugyintézés sorin a jogszabalyokban meghatirozottak szerint kell eljarni A kozos
Onkormanyzati hivatal egységes irattara a székhelyén talalhato.

31. Kiadmanyozasi rend

A jegyzd sajat hatiskorében gyakorolja a kiadmanyozis jogit. A kiadmanyozasi jog atruhazasarol
a jegyzd utasitisban rendelkezik. A jegyzd tavolléte esetén helyette a kiadmanyozasi jogot a jegyzo
altal eseti megbizdssal kijelolt koztisztviselé gyakorolja.

32. A pénzgazdalkodasi jogkdrok gyakorlisa

A Hivatal tekintetében a kotelezettségvillalds, ellenjegyzés, utalvinyozas és érvényesités szabalyait
polgarmestert és jegyz6i egylttes utasitis szabalyozza. ‘

33. A koztisztvisel6k szakmai képzése

A Hivatal koztisztviselSinek szakimai képzését a jegyzd szervezi és ellendrzi

34, Bélyegzdk

A hivatalos bélyegzd szitkséglet felmérésérdl, majd igény esetén a megrendelésérdl a jegyzd
gondoskodik. A hasznalatba adott bélyegzdkrol nyilvantartast kell vezetni.

A nyilvintartd a hasznalatba adott bélyegzdk meglétét évente ellendrizni kdteles. A hasznalatba
adas soran a bélyegzSlenyomat feltiintetése mellett a bélyegzd dtvételérdl az atvevd nyilatkozatot
ir ald. Ha valamely dolgoz6é a ribizotr bélyegzdt elvesziti, koteles errdl irdsban jelentést tenni.

A vezetd koteles az elvesztés korilményeit megvizsgalni. Az elhasznildédott, megrongalédott,
feleslegessé vald bélyegzdt jegyzkdnyv felvétele mellett meg kell semmisiteni. A jegyzSkonyvet a
nyilvantartds mellékleteként meg kell Srizni Ha megszinik a bélyegzét kezeld dolgozd
jogviszonya, a bélyegzs visszaaddsat az atvevs nyilatkozaton koteles igazolni.

A jegyzének gondoskodnia kell arrdl, hogy a hivatalos bélyegzdk megfeleljenek a szerv hivatalos
adataival.

35. A koztisztviselGk jogallisa, munkavégzése, jutalmazisa

A Hivatal kéztsztviseldinek jogallisardl, munkavégzésérdl, jutalmazasardl és egyéb juttatisairol
esetlegesen onkormanyzati rendelet és a Kozszolgalati Szabilyzat rendelkezik.

36. A koztisztvisel6k szolgalati magatartisa:

a) Minden koztisztvisel$ és foglalkoztatdsi jogviszonyban allé munkatars kotelessége, hogy
a kézszolgilati tisztviseldkrdl sz6lo 2011, évi CXCIX. torvényben megfogalmazott
kotelezettségeit teljesitve, munkakorét a legjobb tudasa és képességei szerint lelkiismeretesen, az
tgyfeleket segitve és velik udvatiasan banva lassik el.

b) A hivatali dolgozok kotelessége, hogy munkatarsaikkal szemben kollegidlis magatartast
tantisitsanak, egymds munkajat segitsék, illetve az Ggyintézés soran minden esetben betartsik
a torvényességet.
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c) A dolgozéval szemben alapveté kovetelmény a gyorsasag, a szakszerség, a biirokricia
mentesség, a hataridék betartasa.

d) A torvényesség szellemében biztositani kell a2z dllampolgari jogokat és kotelességeket, az
igyfelek érdekében meéltanyosan kell eljarni
e) Elsddleges cél: az dnkormanyzati érdekek feltarasa és érvényre juttatasa.

f) A kdz6s énkormanyzati hivatal koztisztviseléje a tudomasira jutott allami szolgilati és
Uzletl (magin) titok tekintetében titoktartisi kotelezettség terheli. E titoktartasi kotelezettség az
adatvédelemrdl 52616 torvény rendelkezéseinek figyelembevételével kiterjed az tigyfél személyiségi
jogainak a védelmére is. A titoktartisi kotelezettség a kdzhivatal betdltése utin is fennall.

2) A hivatali dolgozd minden olyan adatot, informaciot és tényt koteles a jegyzd tudomasira
hozni, amely az el6bbi kételezettséget befolyasolja.

h) A koztisztvisel6 kételes munkahelyén koztisztvisel6héz —méltd Sltdzékben, apoltan
megjelenni.

D A belépé ) munkatirsaknak hivatali eskit kell tenni. Alkalmazdsaval egyidejileg at kell
adni szdmara a munkakoéri lefrisat. Ha a koztisztviselS, megvalik hivatalatol, munkaeszkdzeit,
hivatali helyisége berendezési targyait, Ugyiratait at kell adni a munkakér 4tadas-dtvétel
szabilyai szerint.

) A napimunkavégzés befejezését kévetGen a koztisztviseld koteles az iratokat elrakni.
k) A hivatali dolgozdk kételesek a jegyzbi engedélyét kérni, ha fSallisukon kiviil mas kereso
foglalkozast kivannak folytatni.

37. Technikai feltételek

A Hivatalban sajat gépjarm{ hasznilatira Ugyfélfogadas, kikildetés esetén a jegyzé és a
koztisztviselk is jogosultak. A koltségelszamolas rendje:
- lzemanyag koltségre a 60/1992.(IV.1.) Kormainyrendelet 4. §-a szerinti alapnorma
ataldnnyal tOrténd elszamolast alkalmazza. A fenntartisi koltségtéritést az Szja
torvényben meghatirozott normakéltség figyelembe vételével kerill elszamolasra.

38. Hivatali szoftverkGrnyezet

Az ASP kozpont iltal biztositott szoftverkOrnyezet elsGédleges hivatali munka és
kommunikacios felillet. A Hivatal — erre jogosultsdggal rendelkez6 — munkatarsai
kitelesek:

- a napi munkavégzés sordn a rendszert megnyitni és rendszeresen iigyelni,

- a rendszetben érkezd személyes feladatokat végrehajtani,

- a rendszer meghibasodasat haladéktalanul jelezni a kulcsfelhasznaléi szerepkort
betdltékolléganak,

- a hivatali szoftverek hasznilataval kapcsolatban kiilonés figyelmet forditani az
informatikai biztonségra,

- a hivatal Informdcié Biztonsagi szabélyzataiban foglalt elGirasokat megismerni, azokat
betartani, valtozasait figyelemmel kisérni, -

- a rendszethez valé belépéshez szitkséges személyes hasznalath biztonsagi
hardveskulcsot meg6rizni és a hozza tartozo jelszavakat bizalmasan kezelni.

39. A Szervezeti és Miikddési Szabalyzat melléklete:
- 1. szervezeti felépités

- 2. szamt melléklet: A vagyonnyilatkozat megtételére kotelezett kéztsztvisel6k kore
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40. A szabalyzat iigyrend megismertetése, naprakészsége
A jegyzo koteles gondoskodni a Szervezeti és Makodési Szabélyzat naprakész allapotardl és arrdl,
hogy a Szervezeti és Mikodési Szabalyzatot megismerjék a Hivatal kdztisztviseldi.

A Nagyvazsonyi Kézds Onkorméanyzati Hivatal Szervezeti és Mikodési Szabalyzatat

Nagyvazsony Kozség Onkormanyzata Képvisels-testiilete .../2016.(XII.....) hatirozatival
Mencshely K6zség Onkormanyzata Képvisel6-testiilete  .../2016. (XII .....) hatdrozatival
Pula K6zség Onkormanyzata Képviselg-testiilete  ..../2016. (XII.....) hatirozatival
hagyta jova.

A Szervezeti és Mikodési Szabilyzat 2017. janudr 1. napjan 1ép hatalyba.

XI.
ZARO RENDELKEZESEK

A ..../20106 iktatészami Nagyvazsonyi Kozos C")nkorményzaﬂ Hivatal Szervezeti és Muakodési
Szabalyzata 2017. janudr 1. napjin 1ép hatilyba. Ezzel egyidejileg a 2015. december 11-én kel

659-4/2015. iktatészdimu Nagyvazsonyi Kozés Onkormanyzati Hivatal Szervezeti és Mitkddési
Szabalyzata hatélyat veszti.

Nagyvazsony, 2016. december ....

dr. Weller — Jakus Tamas
jegyzé

1. melléldet
Nagyvazsonyi Ko6zds Onkormanyzati Hivatal szervezeti abra
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ez

lgazea Pénailgyl
Ugyintézo iigyintéz6 .

2. melléklet
Vagyonnyilatkozat megtételére kotelezettek kore

Jegyzd
aljegyzd

Miszaki- és munkatigyi tigyintézd
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Megismerési nyilatkozat

Alulirott, a Nagyvazsonyi K6z8s Onkormanyzati Hivatal ... /2016. iktatészimd, 2017. januar 1.

napjatdl hatalyos Szervezet és Mikodési Szabalyzatat megismertem, az abban foglaltakat
tudomasul vettem.

Név Alairas
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PULA KOZSEG ONKORMANYZATA
8291 Pula, Fé u. 31.
Tel./fax: 88/505-400

Szam: .... /2018.

ELOTERJESZTES

Pula kézség Onkormanyzat képvisel6-testiiletének
2018, februar 21-i soron kovetkez6 nyilvanos lilésére

Targy: Pula kdzség Onkormanyzatanak 2018. évi kdzbeszerzési tervérdl
EldterjesztS: Szenger Istvan Balint polgérmesger
Elokészits: Dir. Weller-Jakus Tamads jegyzd
Meghivott: -
A dontés meghozatala egyszeri t6bbséget igényel.
Az elbterjesztést torvényességi szempontbdl megvizsgiltam:

Dr. Weller-Jakus Tamds
jegyzé



Tisztelt Képvisels Asszony/Ur!

Pula kdzség Onkorminyzata, mint a kdzbeszerzésekrd] széld 2015. évi CXLIIL tdrvény (a tovabbiakban
Kbt) 5.§ (1) bekezdés ¢) pontjdban meghatdrozott ajanlatkérd, a koltségvetési év elején, legkésdbb marcius
31. napjalg, éves Osszesitett kbzbeszerzési tervet koteles készitent az adott évre tervezett kézbeszerzéseirdl.

Tekintettel az dsszedllitas jellegére, ez kézbeszereztetési kotelezettséget nem jelent, ugyanis a Kbt 42.§ (3)
bekezdése értelmében: .4 kigbessersési terw nem vonja maga utdin as abban megadort kigbesserséselere vonatkosd
elfdris lefolytatdsdnak kotelesettségét. As ajinlathkérd rovdbbd a kizbessersési tervben nem sserepld kisbessersésekre vagy
a tervhen foplaltakbos kipest midositort Rovhessersiésefere vonatkosd efjdrdst ir lefolytathatia, ha ag dltala elgre nem lithats
okbol elgdllt kihersersési igény vagy egyéb ndltosyds meriilt fel. Ebben az esetben a kihessersési tervet mddositani kell ag
ilyen fgény'" vagy vditosds felmeriilésekor, megadva a midositds indokdr is. "

A kézbeszerzési terv, illetve annak modositisal 5 munkanapon beliil Pula kozség honlapjin és a
kézbeszerzési adatbazisban is kozzétételre keriilnek.

A kozbeszerzési terv kozzétételér iletben a Kbt, illetve a végrehajtisi rendeletei nem irjak el
mintadokumentum alkalmazisdt, illetve a kézbeszerzési tervben szerepeltetendd, illetSleg szerepeltethetd
informaciok, adatok koérét nem hatdrozza meg tSrvény.

Jogszabalyi elSirds hidnyaban a Kozbeszerzési Hatdsag kozzé tett egy tiblazatot, melyben szerepld
informacidkat elegenddnek és megfeleldnek tartia, e tablazat figyelembevételével készitettiik ¢l a 2018. évre
sz016 kbzbeszerzési tervet.

Az dnkormanyzat 2018, évi koltségvetésérdl szolo dnkormanyzad rendelet 6-7. melléklete (beruhdzasok és
felvjitisok) alapjin az idei évben nem szikséges kédzbeszerzési eljaris lefolytatisa, mivel a tervezett
beruhdzasok értékhatirai az egybeszdmitasi szabalyt is figyelembe véve, nem érik el a kozbeszerzési
értékhatdrt.

Kérem a Tisztelt Képvisel6-testilletet, hogy az elSterjesztést megtargyalni, javaslataival kiegésziteni és a
hatarozat javaslatot elfogadni sziveskedjék.

Pula, 2018. februar 13.

Tisztelettel:
Szenger Istvan Balint
polgarmester

L
HATAROZATI JAVASLAT
(a hatirozat elfogadasihoz egyszert tobbség szikséges)

Pula kézség Onkorminyzatinak Képviseld - testilete ,Pula kézség Onkorminyzatinak 2018. évi
kozbeszerzési tervét” a hatarozat melléklete szerind tartalommal hagyja jovi azzal, hogy amennyiben elére
nem lathaté okbdl eléallt kézbeszerzési igény vagy egyéb viltozas merdl fel, a kézbeszerzési tervet a 2015,
évi CXLIIL torvény 42.§ (3) bekezdése szerint mddositja.

Felelds: Szenger Istvan Balint polgarmester
Hatiridé: 2018. marcius 31.



. /2018.(......) Képvisel-testiilet hatirozat melléklete

2018. EVI KOZBESZERZESI TERV /TERVEZET/

Ajanlatkérd neve: Pula kézség Onkormanyzata
székhelye: 8291 Pula, F6 u. 32,
beszerzés éve: 2018.

A kézbeszerzés | Tervezett eljarastipus Eljards tervezett
targya meginditasa

Epitési beruhdzdsok - -

Arubeszerzések - -
Szolgiltatas - -
beszerzések
Szenger Istvan Balint
polgarmester
Zaradék:

A 2018. évi kdzbeszerzési tervet Pula kdzség Onkorményzaténak KépviselS - testiilete ...... / 2018.(1.21.)
dnkorményzat hatirozatival jGvahagyra.

Pula, 2018. februar ......

Dr. Weller — Jakus Tamas

jegyzd






VESZPREMI KISTERSEG TOBBCELU TARSULASA
TARSULASI TANACSANAK ELNOKE

Szam: KOZP/1202/1/2018.

ELOTERIESZTES
Veszprémi Kistérség Tobbcélh Tarsulasa Tarsulasi Tanacsanak
2018. janudr 29-i
lilésére

Targy: Veszprém Megyei Jogl Véros Onkormdnyzata Kozgylilésének a Veszprémi
Kistérség Tobbcélll Tarsulasa altal biztositott személyes gondoskodast nyujto
elldtasokrdl, azok igénybevételének rendjér6l, a fizetendd téritési dijak
megdllapitasarol szold 9/2014. (III. 27.) Onkormanyzati rendelet
moédositasanak véleményezése

Eloterjesztd: Porga Gyula e/ndk

Az elbterjesztés készitésében részt vett: Angyal Eva irodavezets
Lehoczki Monika szocidlis Ugyintézd
Gyori Piroska intézményvezet
Kiss Virdg gazdasagi vezets

A dontés egyszerit tGbbséget igényel.

Az eloterjesztés torvényességi feliilvizsgalatat végezte:

dr. Dancs Judit
csoportvezeto



Tisztelt Tarsulisi Tandcs!

A szocidlis igazgatasrol és szocidlis ellatdsokrol szold 1993, évi I1I. torveny 115. § (1)
bekezdése rendelkezik arrdl, hogy a fenntartd az intézményi téritési dijat targyév
aprilis 1-ig allapitja meg.

Veszprém Megyei Jog( Varos Onkormanyzata Kozgylilésének a Veszprémi Kistérség
Tobbcéld Tarsuldsa altal biztositott személyes gondoskodast ny(jtd ellatasokrol, azok
igénybevételének rendjérol, a fizetendd téritési dijak megallapitasardl szélo 9/2014.
(II1. 27.) 6nkormanyzati rendelete mddositasanak célia a VKTT Egyesitett Szocidlis
Intézményben 2018. aprilis 1-jét6l alkalmazandd intézményi téritési dijak
meghatarozasa.

Az intézményi téritési dij a szolgaltatas ellenértéke, melynek dsszege nem haladhatja
meg a szolgaltatdsi 6nkdltséget. Integralt intézmény esetén az intézményi téritési
dijat szolgaltatdsonként kell meghatarozni.

2018. évre az intézményi téritési dijak meghatarozasa - az eddigi gyakorlatot kvetve
a szolgaltatasi Onkoltség és az allami tdmogatds figyelembevételével keriilt
meghatarozasra. A szolgaltatédsok onkoltsége az elmiit évhez képest emelkedett. A
minimalbér 8,2 %-o0s és a garantalt bérminimum 12,11 %-o0s emelésének hatasa a
szolgaltatasi Gnkoltségben jelentésen megmutatkozik.

A jelzbrendszeres hazi segitségnylijtas intézményi téritési dija 165 Ft/ ellatasi naprol
175 Ft/ellatasi napra emelkedett. A 10%-0s nodvekedés oka szintén a garantalt
bérminimum emelkedése.

A bentlakasos intézményi elldtds 6nkoltsége ugyan nétt, de az intézményi téritési
dijak Osszege minimalisan tér el az el6z6 évihez képest, havi szinten 3000-4500
forinttal fizetnek majd tobbet az ellatottak. A csekély emelés oka, hogy itt
fészabdlyként a fizetendd, személyi téritési dij dsszege megegyezik az intézményi
téritési dijjal, amennyiben az ellatott jovedelemhanyada eléri vagy meghaladja azt.

Az étkeztetés hazhoz szallitassal és elvitellel t6rténd intézményi téritési dija atlagosan
15%-al ndvekedett, ennek oka a bérkoltségek emelkedése.

A kozponti koltségvetési tamogatds jogcimei és i‘ajlagos Osszegei a 2017. évihez
képest nem valtoztak.

A jogalkotasrol szolo 2010. évi CXXX, torvény 5. § (1a) bekezdését figyelembe véve
a tarsuldsban résztvevd helyi dnkormanyzatok képviseld-testiileteinek hozza kell
jarulniuk a rendelet megalkotasahoz.



Kerem a tisztelt Tarsulasi Tanacsot, sziveskedjen az ellterjesztést megvitatni és
javasolni a tarsult Onkormanyzatok képvisel6-testileteinek, hogy a hatdrozat
mellékletét képezd rendelet-tervezet elfogadasahoz jaruljanak hozza.

Veszprém, 2018. januar 25.

Porga Gyula
elndk



HATAROZATI JAVASLAT

Veszprémi Kistérség Tobbcéll Tarsulasa Tarsulasi Tanacsanak
../ 2018, (...) hatarozata
Veszprém Megyei Jogt Varos Onkormanyzata Kozgyiilésének a Veszprémi
Kistérség Tobbcéla Tarsulasa altal biztositott személyes gondoskodast
nyijté ellatdsokrodl, azok igénybevételének rendjérdl, a fizetendo téritési
dijak megallapitasarél sz616 9/2014. (II1. 27.) 6nkormanyzati rendelet
modositasanak véleményezésérol

A Veszprémi Kistérség ToObbcéll Tarsuldsa Tarsuldsi Tanacsa megtargyalta a
Veszprém Megyei Jogl Véros Onkorményzata Kozgy(lésének a Veszprémi Kistérség
Tobbcél( Tarsuldsa altal biztositott személyes gondoskodast nyuijtd ellatasokrdl, azok
igénybevételének rendjérdl, a fizetendd téritési dijak megallapitasardl szolé 9/2014.
(I11. 27.) 6nkormanyzati rendelet mddositasanak véleményezése” cimi} elSterjesztest
és az alabbi dontést hozta:

1. A Tarsuldsi Tandcs a rendelet-tervezetben foglaltakkal egyetért. Javasolja a tag-
onkorményzatok képviselG-testileteinek a rendelet-tervezet elfogadasat a
hatarozat melléklete szerinti tartalommal, és egylttal kezdeményezi, hogy a
rendelet modositasdhoz adjak hozzajaruldsukat Veszprém Megyei Jogl Varos
Onkormanyzata Kézgylilésének.

2. A Tarsulasi Tanacs felkéri az elndkdt, hogy a hatarozatban foglaltakrdl a hatarozat
megkiildésével tajékoztassa a tarsult 6nkormanyzatokat.

Hataridd: 1. pontnal 2018. februar 19.
2. pontndl 2018. januar 30.

Felelos: 1. pontnal Porga Gyula elndk
2. pontnal Porga Gyula elndk

A végrehajtas elokészitéséért felelos: dr. Mohos Gabor munkaszervezeti
feladatokat — ellatd  polgdrmesteri

hivatal jegyzbje
Veszprém, 2018. januar 29.
Porga Gyulas.k. s s.k.
elnok tarsuldsi tandcs tagja
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L. Altalanos rész

1.Az IBSZ célja

Az Informatikai Biztonsigi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket,
kévetelményeket és szabilyokat tartalmaz a Nagyvizsonyi Kézds Onkorményzad Hivatalban
(tovabbiakban: a Hivatal) tevékenykedd személyek (bizonyos feltételek esetén kiilsd
kozremitkoddk) szamara, akik felelések az informacidbiztonsag fejlesztéséért, megvaldsitasiért és
megtartasiért. Az IBSZ hatékonyan tamogatja a Hivatal biztonsigkezelésének mindennapi
gyakorlatit, illetve megfelels kereteket biztosit a Hivatal teljes kora biztonsagi szabalyozisihoz.

Az IBSZ-ben szerepldé kovetelményeket, rendelkezéseket és ajanlasokat a hatilyos jogszabalyok
keretei kozott kell hasznilni. A biztonsigi szabalyozas célja a kovetkezd:

a) A jogkovetd magatartis és a j6 himnév érdekében védeni a szervezet értékeit,

b) A tudatossig, a szervezettség, a hatékonysig €s a technikai megoldasok hasznalata segitségével
novelni az informaciobiztonsagot,

¢) A megelSzés, a tajékoztatds, az oktatis, a felderités és a szankcionalds eszkozeivel segiteni az
intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szintll informacidbiztonsagi szabilyozd rendszerének egyik
alapvetd eleme. Az IBSZ a hatilyos jogszabalyokkal, a Hivatal mikédési és tigyrendi eldirasaival
dsszhangban megteremt! az elektronikus informiciés rendszerek és az azokban kezelt adatok
biztonsagat. Tartalmazza a Hivatal elektronikus informaciés rendszereivel kapcsolatba keriils
személyek felé timasztott minimum informaciobiztonsigi kovetelményeket, tovibba
meghatarozza azokat az elvarasokat, kdtelezettségeket és a felel6sséget, amelyekre a biztonsagos
informacidellatas érdekében szitkség van.

A Hivatal informatikai szolgaltatbival kotdtt szolgaltatasi szerzédéseknek és azok mellékleteinek
dsszhangban kell lennitik jelen IBSZ-szel.

2.Hataly

2.1.Szervezeti-személyi hataly

Az IBSZ szervezeti hatilya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informacids rendszereit hasznilja, UGzemelteti, fejleszti, tovabba ilyen
tevékenységeket iranyit és ellendriz.

Az IBSZ személyi hatalya kiterjed a Hivatal munkavégzéste iranyuléd barmely jogviszonyban allé
természetes és jogl személyre, tehat azokra, akik kapcsolatba keriilnek a Hivatal elektronikus
informacids rendszeretvel (hasznaljak, fejlesztik, telepitilk, tzemeltetik, javitjak stb.), igy:

a) a valasztott tisztségviselokre (polgirmester, alpolgarmester, képvisel6k),
b) a kdzszolgalati jogviszony alapjan foglalkoztatott munkatarsak,
¢} a munkaviszony alapjin foglalkoztatott munkatirsakra,

d) a Hivatallal szerzédéses kapcsolathan allé természetes és jogi személyekre,
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e) mis szervezetek képviseletében a Flivatal munkahelyein tartézkodé személyekre.
2.2. Targyi hataly

Az IBSZ tirgyi hatilya kiterjed a Hivatal adataival és adatainak kezelésével Gsszefiiggésben
hasznilt barmilyen adatrdgzitésre, tarolasra, feldolgozasra vagy tovabbitisra képes elektronilkus
informacids rendszerre és ezek mikodést komyezetére.

A targyi hataly kiterjed tovabba az ezen rendszerek mikédéséhez alkalmazott szoftverekre, illetve
az ezekkel rogzitett, tarolt, feldolgozott vagy tovibbitott adatokra és informacidkra.

A targyi hatdly kiterjed az énkormanyzati ASP kézpont altal nydjtott szakrendszerek felhasznilo
oldali komponenseire, igy

a) a munkaillomasokra;
b} 2 munkaillomasokon futd szoftverekre;
c) kartyaolvasora;

d) e - Személyire.
2.3.Teriileti hataly

Az IBSZ tertleti hatélya kiterjed a Hivatal
a) Nagyvazsonyi székhelyére, valamint

b) a pulai és mencshelyi kirendeltségére.
2.4.1débeni hataly S

Jelen IBSZ a kiadas napjan lép hatalyba.

3. Az IBSZ feliilvizsgalata

Az IBSZ eseti médositisira keriil sor, ha a benne szereplé adatok megvialtoztak, illetve ha az
IBSZ olyan kisebb mértéka kiegészitésekre szorul, amelyek nem érintik az aktuilis biztonsagi
kévetelményeket. ‘

Az IBSZ moédositasira van szitkség, ha a Hivatal elektronikus informaciés rendszereinek
mitkddésében vagy a Hivatal elektronikus informicids rendszereinek mikodését meghatirozo
jogszabalyi krnyezetben jelent6s valtozasok kovetkeznek be.

Az IBSZ-t legalabb évente egy alkalommal felil kell vizsgalni.

Az IBSZ eseti médositasinak, felilvizsgilatinak kezdeményezése és a feliilvizsgilat, valamint a
médositas elvégzése az elektronikus informacids rendszerek biztonsagiért felelds személy
(tovibbiakban: informaécidbiztonsigi felelds, roviditve IBF) feladata., A mddositasok
engedélyezése és az Ojabb valtozat jovahagyasa a jegyz hataskore.

2016. szeptember 3-an hatilyba Iépett az 6nkormanyzati ASP rendszerrdl sz616 257/2016. (VIIL
31.) Korm. rendelet 12.§ (2) bekezdése alapjan a Hivatalnak 2018. januir 1-ével csatlakoznia kell
az Odnkormanyzati ASP rendszer valamennyi szakrendszeréhez.
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A csatlakozis feltétele, hogy teljesitse a Hivatal az allami és onkormdnyzati szervek elektronikus
informaciobiztonsagardl sz6lé 2013, évi L. toérvényben ({tovibbiakban: Ibtv.) foglaltakat.

A Hivatal - cselekvési tervében meghatarozottaknak megfeleléen - idéaranyosan végzi az Ibtv.- ben
foglalt kovetelményeknek vald felkésziilést.

A jelen IBSZ az ASP csatlakozdsi projekt soran kapott informaciék birtokaban kertl
felilvizsgalatra, valamint az ASP csatlakozasi projekt lezdrisakor - azaz amikor a Hivatal
valamennyi szakrendszerhez csatlakozik - ismét el kell végezni a végleges feliilvizsgalatot.

3.1.Hataskéri és illetékességi szabalyok

Az IBSZ belsé hasznilatd dokumentum: a Hivatal elektronikus informaciés rendszerének
felhasznald, illetve egyéb érintettek (a Hivatallal szerzédéses kapesolatban 4ll6 természetes és jogi
személyek, mas szervezetek képviseletében a Hivatal munkahelyein tartdzkodé személyek)
megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjak tovabb.

4. Kapcsolodo dokumentumok

4.1.Jogszabalyok

a) 2011. évi CXCIX. torvény a kozszolgalati tisztvisel6kedl
b) 2012. évil. torvény a munka térvénykonyvérsl

¢) 2012. évi C. térvény a Buntetd Torvénykonyvrél

d) 2013. évi V. torvény a Polgari Torvénykonyvrdl

€) 2013. éviL. torvény az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol
(tovabbiakban: Ibtv.)

f) 185/2015. (VII. 13) Korm. rendelet a kormanyzati eseménykezel kozpont és az
eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagl események
kezelésének, a biztonsagi események miszald vizsgilatinak és a sérillékenységvizsgalat
lefolytatisanak szabalyairdl

g) 187/2015. (VIL. 13) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
felugyeletét ellitd hatdsigok, valamint az informacidbiztonsagi feliigyelé feladat- és
hataskérérdl, tovabba a zart céla elektronikus mformaciés rendszerek meghatarozasarol

h) 41/2015. (VIL. 15) BM rendelet az allami és Onkormanyzati szervek elektronikus
mmformaciobiztonsagardl szold 2013, évi L. térvényben meghatarozott technologiai biztonsagi,
valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozd kdvetelményekrol

1) 42/2015. (VIL 15.) BM rendelet az elektronikus informacidbiztonsagrdl sz6ld térvény hatilya
ald tartozo egyes szervezetek hatosigi nyilvintartasba vételének rendjérsl

) 26/2013. (X. 21) KIM rendelet az éillami és onkormanyzati szervek eclektronikus
informacidbiztonsagirdl szold torvényben meghatirozott vezetél és az elektronikus
informaciés rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének
tartalmardl
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k)

2011. évi CXI1. toérvény az informicids dnrendelkezési jogrdl és az informacidszabadsagrol
(tovabbiakban: Info tv.)

1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasarol

1995. évi LXVI. torvény a kozokiratokrdl, a kozlevéltarakrdl, és a maganlevéltiri anyag
védelmérdl

1999. évi LXXIL torvény a polgirok személyl adatainak kezelésével Osszefiggd egyes
torvények moédositasardl

1999. évi LXXVI. torvény a szerzéi jogrol
2001. évi XXXV. torvény az elektronikus alairastdl

146/1993. (X. 26.) Korm. rendelet a polegarok személyl adatainak és lakcimének
nyilvantartasirdl sz616 1992, évi LXVI. térvény végrehajtasarol

257/2016. (VIII. 31.) Korm. rendelet az dnkormanyzati ASP rendszerrol

4.2.Kapcsolodo szabvanyok, ajanlasok

a)
b)

5
d)

€)

f)
g)

h)

i)

MSZ ISO/IEC 27002:2011: Az informacidbiztonsag iranyitisi gyakorlatinak kézikonyve

MSZ ISO/IEC 27001:2006: Az informaciébiztonsag iranyitsi rendszerei, Koévetelmények

A KIB 25. szam ajinlasa: Magyar Informacidbiztonsagi Ajanlasok (MIBA) 1.0 verzié

A Kozigazgatasi Informatikai Bizottsdg 25. szAmu ajanlisa: Magyar Informatikai Biztonsagi
Ajanlasok

A Kozigazgatisi Informatikai Bizottsig 28. szamu ajanlisa: Az E-Kozigazgatisi
Keretrendszer projekt eredményeként létrehozott Kovetelménytar

Altalinos szerzédési feltételek a PKI szolgiltatasokhoz (ASZF-PKI) v1.6

Szolgiltatisi szabdlyzat a személyazonosité igazolvinyokhoz kibocsitott mindsitett
tandsitvanyokhoz (HSZSZ-ESZIG) v1.3

Hitelesitési rend & a  személyazonosité  igazolvinyokhoz  kibocsatott — mindsitett
tanusitvinyokhoz (HR-ESZIG) v1.3

Idébélyegzés Szolgaltatisi Rend (ISZR) v1.2

Szolgiltatasi szabdlyzat a tnindsitett elekttonikus alairassal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

4.3.Az IBSZ-hez kapcsolédoé belsd dokumentumok

a)
b)
c)
d)
¢)
f)

Szervezeti és Mikodési Szabalyzat
Iratkezelési Szabalyzat

Selejtezési Szabalyzat
Informatikai Biztonsagpolitika
Informatikai Biztonsigi Stratégia

Cselekvési terv a Nagyvazsonyi Kozds Onkormanyzati Hivatal elektronikus informiciés
rendszereinek elvart biztonsigi osztilyainak, illetve a Hivatal elvart biztonsigi szintjének
elérésére
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5. Az IBSZ altalanos kovetelményei

Az IBSZ és a jelen IBSZ {7. sz mellklet — Felbassnalii Informatikai Bisgonsigi Hésgrend} melléklete
(tovabbiakban: FIBH eléirisainak alkalmazasa, betartasa, illetve betartatisa, a {2.7. Sserveseri- sxemélyi
hatdly} pontban megjeloltek szamara kotelezo.

Az informicidbiztonsigi eldirisok betartisa megvédi a Hivatalt és a {2.7. Sorvesetisgemélyi batdfy}
pontban kifejtett személyi hatily ali es6 felhaszndloit, Ggyfeleit, partnereit, adataik és informacioik
jogosulatlan vagy véledenszer(i nyilvinossigra jutdsitél, médositisitél, megrongalédasatdl,
megsemmisilésétdl.

A felhasznildk részére a FIBH, a Hivatal vezet$ tisztségviseldi, a rendszergazda, az IBF és az
adatgazdak részére a teljes IBSZ el6irasat a mérvadok.

A szabdlyok be nem tartisa jogi, munkaiigyi, illetve szerzddésben meghatirozott
kovetkezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasasa nem mentesit
a felelsség alol.

A munkahelyi vezetd kozvetlentl felelds azért, hogy az ellenérzése ala tartozé felhasznalok
betartsak a FIBH eldirasait.

A Hivatal elektronikus informacios rendszereit csak a jelen IBSZ {8. sy wmellikler — Felbaizndisi
Nyifatkozat} mellékletében talilhatd nyilatkozat alairdsa utan lehet hasznalatba venni.

6. Biztonsagi osztalyba sorolas

A Hivatalnak az illami és 6nkorminyzati szervek elektronikus informaciébiztonsagardl szolo
2013. évi L. torvény 7. § (3) bekezdésében meghatirozottak figyelembevételével, az allami és
onkorméinyzati szervek elektronikus informaciobiztonsigirdl sz6lé 2013. évi L. torvényben
meghatirozott technoldgiai biztonsigi, valamint biztonsagos informacids eszkézokre, termékekre
vonatkoz, valamint a biztonsgi osztilyba és biztonsag] szintbe sorolisi kdvetelményeirdl szold a
41/2015. (VIL. 15.) BM rendelet 1. szim melléklete alapjan biztonsagi osztalyba kell sorolnia az
elektronikus informdcids rendszereit, illetve biztonsigi szintbe kell sorolnia a szervezetét
biztonsagi szintbe kell sorolnia.

6.1.Biztonsagi osztalyba sorolas kovetelménye

A Hivatal elektronikus informacids rendszereit 2 technoldgiai vhr altal eléirt médon, kilén- kilon
a bizalmassig, a sértetlenség és a rendelkezésre 4llis alapfenyegetésségek vonatkozasiban egy 5
fokozati skalan biztonsagi osztilyba kell sorolni.

A biztonsigi osztilyba sorolist az elektronikus informaciés rendszerben kezelt adat
bizalmassiginak, sértetlenségének és rendelkezésre allisanak, valamint az elektronikus
informacids rendszer sértetlenségének és rendelkezésre allisinak sériilése esetén bekévetkezd kar
mértéke alapjin kell elvégezni.

Az 6nkorméanyzati ASP rendszer szakrendszereit az ASP mikddtetdje sorolja biztonsagi
osztilyba. Az 6nkormanyzat oldali szitkséges védelmi intézkedéseket a csatlakozasi szerz6désben
megfogalmazottak szerint kell végrehajtani.

A biztonsigi osztilyba sorolist mindig kockazatelemzéssel egyiitt kell végezni.
A biztonsigi osztilyba soroldst jra el kell végezni, hogy ha

a) jelentds viltozas kovetkezik be Hivatal szervezeti felépitésében;
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b) az elektronikus informacids rendszerben kezelt adatok béviilnek vagy az adatok kére valtozik;
c) wvaltoznak a hatalyos informaciébiztonsagra vonatkozé jogszabilyok.

Ha nem torténik ényegi valtozas, a biztonsagi osztalyba sorolast hiromévente felill kell vizsgalni.

A biztonsagi osztilyba sorolast az IBF késziti elé az adatgazdakkal egyiittmiikodve és a jegyzé
hagyja jova.

A felhasznal6knak az informacié kezelése soran tisztaban kell lennte az adott informacid védelmi
igényével és ennek megfeleléen kell kezelnitk azt.

6.2.A Hivatal elektronikus informiciés rendszereinek biztonsigi osztalyba
sorolasa

A Hivatal a technolégiai vhr. alapjan elvégezte az elektronikus informacios rendszerek biztonsagi
osztilyba sorolasat.

A biztonsigi osztilyba sorolas eredménvét a jelen IBSZ {2, s melléklet — A Hivatal elektronikns informdeids
rendssoreined bistonsdgl osstalyba soroldsa} melléklete tartalmazza.

7. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-dnak (1) és (2) bekezdései alapjan a kockazatokkal aranyos, kéltséghatékony védelem
kialakitasa érdekében a szervezetet, valamint az elektronikus informaciés rendszer

a) fejlesztését végzo,

b) Gzemeltetését végzs,

c) uzemeltetéséért felelSs vagy

d) informaciébiztonsagaért felelés

szetvezetl egységeket az elektronikus informdcids rendszerek védelmére valo felkésziiltségiik
alapjan a szervezettdl elvart, eltérd biztonsagl szintekbe kell sorolni jogszabilyban meghatirozott
szempontok szerint.

7.1.A Hivatal biztonsagi szintbe sorolasa

Az Ibtv. 9. §-dnak (4) bekezdése alapjin a szervezet vagy szervezeti egységek biztonsagi szintjének
meghatarozasat az elektronikus informacios rendszer felhasznalisinak moddja hatdrozza meg,
jogszabalyban meghatarozott szempontok szerint.
A technoldgiai vhr alapjan

Hivatal elvart biztonsigi szintje 4-
mivel

a) szakfeladatait timogatd elektronikus informacids rendszert hasznal (3-as szint)
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b) akovetkezd kritilus adatokat' kezel (3-as szint)
¢) személyes adatok, adétitok

d} elektronikus informdciés rendszert izemeltet (4-es szint).

1.2.5zervezeti egységek biztonsagi szintbe soroldsa

A Hivatal hatilyban 1évé Szervezeti és Mdkodési Szabalyzata alapjan a Hivatalban nem mikédnek
az elektronikus informacios rendszer

a) fejlesztését végzd,

b) uzemeltetését végzd,

c) lzemeltetéséért felelds vagy
d) informacidbiztonsigiért felelSs

szervezeti egységek, ezért azok biztonsigi szintbe sorolisa nem értelmezhetd.

7.3.A Hivatal jelenlegi biztonsagi szintje

A Hivatal az Ibtv. eléirdsainak megfelelen megvizsgalta biztonsigi szintjét.
A vizsgilat eredménye a {Crekkrési rerv a Nagyvissonyi Kisés Onkorminyzati Hivatal elektronikas informdcids rendszereineke

eluért biztonsdgi osstilyainaf, illetve a Hivatal elvirt bisponsdg ssintonek elérésére} dokumentumban talilhaté.

Ennck alapjan

.

fvaral jelenleei biztonsael szintje:

" Thiv. 1. §. 32.a krilikus adat: az; Infotv. sqerinti ssemélyer adat, kitlinkges adat vagy valanely jogszabdllyal védett adat;
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II. A Hivatal és az elektronikus informacidés rendszereinek
informacidbiztonsagi kévetelmenyei

Az {6. Biztonsdg osstdlyba soroliis} fejezetben leirtak alapjin a Hivatalnak nincsen 3-as biztonsagi
osztilynil magasabb elektronikus informaciés rendszere.

Jelen IBSZ az elektronikus informiciés rendszereire - ahol azt a biztonsagi osztalyba sorolas
indokolja - a 3-as biztonsagi osztily kévetelményeit veszi figyelembe.

A Hivatalnak a jelen IBSZ kiadasat kdvetéen 90 napon belill cselekvési tervet kell készitenie a
kévetkezd biztonsdgi szintre, illetve a 4-es biztonsagi osztalyra vonatkozd kovetelmények
teljesitése érdekében.

A biztonsagi szint és a biztonsagi osztalyok killénbségeire nézve irinyado, hogy addig is térekedni
kell az IBSZ-ben foglalt kévetelmények lehetd legnagyobb mértékben torténd teljesitésére.

HI. Adminisztrativ védelmi intézkedések

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell, valamennyi
elektronikus informécios rendszerre vonatkozdan megvaldsitani.

8. Szervezeti biztonsag

8.1.Informacidébiztonsagi tevékenységek

A Hivatalban a kévetkezé informicidbiztonsagi tevékenységeket kell ellatni:

a}) informatikai kockazatelemzés és kezelés,

b) elekrronilus informdci6s rendszerek biztonsigi feliigyelete,

¢) 4j elektronikus informicids rendszerek informacidbiztonsigi véleményezése és elfogadisa,
d) szervezetek kozotti informacidbiztonsigi egylictmtkodeés,

€) az informaciobiztonsig figgetlen felilvizsgilata.
8.2.Az informacidbiztonsagi felel6sségi rend meghatarozasa

Az informaciébiztonsig megteremtése és fenntartisa olyan alapveté felelésség, amely szerint nem
tartozhat egyszemélyi felelSsségi és hataskdrbe az elektronikus informicids rendszerek tervezése,
fejlesztése, tzemeltetése és feliigyelete.

Az informicidbiztonsig megvaldsitisit, fenntartdsit és ellendrzését a Hivatal a feladatok és
felel6sség szempontjabdl egymastdl elhatirolt szervezeti keretek kézott valdsitja meg.

Az informaci6biztonsig megteremtése és fenntartisa olyan alapvetd felelésség, amely szerint nem
tartozhat egyszemélyi felel&sségi és hataskdrbe az elektronikus informacids rendszerek tervezése,
fejlesztése, izemeltetése és feligyelete.

Az informiciébiztonsidg megvaldsitisit, fenntartisit és ellendrzését a Hivatal a feladatok és
felelosség szempontjibdl egymastdl elhatarolt szervezet keretek kézétt valdsitja meg.

A Hivatal informaciébiztonsagi feladatainak ellitisa soran a kovetkezd szerepkorok érintettek:
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a) a jegyzo,

b) az informaciobiztonsagi felelds,
¢) a rendszergazda,

d) az adatgazdik,

€) a szervezeti egység vezetdje,

f} a felhasznilok.

8.3.A jegyz6

A jegyz6 az Ibtv. alapjin gondoskodik az elektronikus informdcids rendszerek védelmérdl a
kovetkezdk szerint:

8.3.1. A jegyzé feladatai
A jegyzd

a) biztositja az elektronikus informicids rendszerre irinyadd biztonsigi osztily tekintetében a
jogszabalyban meghatirozott kovetelmények teljesiilését,

b) biztositja a Hivatalra irdnyadd biztonsigi szint tekintetében a jogszabilyban meghatarozott
kévetelmények teljestiléset,

¢) az elektronikus informaciés rendszer biztonsigi osztilya és a Hivatal biztonsigi szintje alapjan
eléirt kévetelményeknek megfeleléen az elektronikus informaciés rendszer biztonsigaért felelds
személyt nevez ki vagy biz meg, aki azonos lehet a mindsitett adat védelmérdl sz6l6 2009. évi
CLV. térvény szerint biztonsagi vezetdvel,

d) meghatirozza a Hivatal elektronikus informaciés rendszerei védelmének felelseire, feladataira
és az ehhez szitkséges hatiskorokre, felhasznalkra vonatkozé szabilyokat, illetve kiadja az
informaciébiztonsigi szabilyzatot,

e) gondoskodik az elektronikus informicids rendszerek védelmi feladatainak és felelGsségi
koreinek oktatasirdl, sajit maga és a Hivatal munkatarsai informaciobiztonsigi ismereteinek
szinten tartisirol,

f) rendszeresen végrehajtott biztonsigi kockizatelemzések, ellenbrzések, auditok lefolytatdsa
révén meggydzddik arrdl, hogy a Hivatal elektronikus informacids rendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknalk,

g) gondoskodik az elektronikus informacids rendszer eseményeinek nyomon kévethetSségérdl,

h) biztonsagi esemény bekovetkezésekor minden szitkséges és rendelkezésére all6 eréforras
felhasznalasival gondoskodik a biztonsigi eseményre torténd gyors és hatékony reagalisrol, és ezt
kévetSen a biztonsagi események kezelésérdl,

i) ha az elektronikus informacids rendszer létrehozisiban, tzemeltetésében, auditilisiban,
karbantartisiban vagy javitisaban kozremiikoddt vesz igénybe, gondoskodik arrdl, hogy az e
torvényben foglaltak szerzddéses kotelemként teljesiiljenck,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozisi tevékenységhez kozremlkoddt vesz
igénybe, gondoskodik arrél, hogy a jelen IBSZ-ben foglaltak szerz8déses kotelemként
teljesiiljenek,

k) felelés az érintetteknek a biztonsigi eseményekrdl és a lehetséges fenyegetésekrd] torténd
haladéktalan tajékoztatisaért,
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1) megteszi az elektronikus informacids rendszer védelme érdekében felmeriild egyéb szikséges
intézkedéseket.

A jegyzb koteles egylttmikodni a jogszabélyban meghatarozott hatésagokkal. Ennek sorin
a) az IBF személyérdl tajékoztatast nyit,
b} a Hivatal informaciobiztonsigi szabélyzatat tajékoztatds céljabol megkildi,

¢) megkilldi a Hivatal elvart biztonsagi szintjének és az elektronikus informdciés rendszereinek
elvirt biztonsdgl osztilyinak elérésére készitett cselekvési tervet,

d) biztositja a jogszabalyokban meghatirozott hatosigok részére az ellenbrzés lefolytatasihoz és a
biztonsigi incidensek kivizsgalasahoz szitkséges feltételeket.

8.3.2. A jegyz6 felelGssége

A jegyz6 felelds a Hivatalban az Ibtv. altal el6irt biztonsagi szintnek és biztonsigi osztalyoknak
megfelelé informacidbiztonsagi intézkedések megvalésulasiért, illetve az ezek végrehajtasahoz
szukséges eréforrasok biztositasaért.

8.4.Az IBF

A jegyz6 iltal megbizott IBF-nek a kévetkez8k a feladatai, feleldsségei és felelGsséget:

8.4.1. Az IBF feladatai

Az IBF a Hivatal informiciobiztonsigi irdnyitisi rendszerének mukédtetése és ellendrzésével
kapcsolatos feladatai a kovetkezdk:

a) gondoskodik a Hivatal elektronikus informaciés rendszereinek biztonsagival Osszefiggd
tevékenységek jogszabalyokkal valo sszhangjanak megteremtésérdl és fenntartasirol,

b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését, koordinalasat és
ellendrzését, *

c) elékésziti a Hivatal elektronikus informdcids rendszereire vonatkozé informaciébiztonsagi
politikat, informacidbiztonsagi stratégiit és az informaciébiztonsagi szabalyzatot,

d) intézkedési tervet készit az elektronikus informacidbiztonsagl stratégia megvaldsitisihoz,
ebben mérfoldkéveket hatiroz meg, azokat meghatirozott id6kozonként felilvizsgalja, valamint

karbantartja az intézkedési tervet,

e) el6késziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba sorolasat és a
Hivatal biztonsagi szintbe térténd besorolasat,

f) véleményezi az elektronikus informicids rendszerek biztonsiga szempontjabdl a Hivatal e
targykort érinté szabalyzatait és szerzGdéseit,

g) kapcsolatot tart a hatbsaggal és a kormanyzati eseménykezeld kézponttal.
Az IBF biztositja a jogszabalyokban meghatarozott kévetelmények teljestilését

a) a Hivatal valamennyi elektronikus informaciés rendszerének a tervezésében, fejlesztésében,
létrehozasiban, tzemeltetésében, auditilisaban, vizsgalataban, kockazatelemzésében és
kockazatkezelésében, karbantartisaban vagy javitisiban kozremikoddk,

b) ha a Hivatal adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremikoddt vesz igénybe,
a kozremikodok,
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az IBSZ hatalya ala tartozd elektronikus informacids rendszereit érintd, biztonsiggal 6sszefiiggd
tevékenysége esetén. '

8.4.2. Az IBF jogai
Az IBF a Hivatal informaciébiztonsaginak fenntartisa érdekében, illetve informacidbiztonsagi
incidens esetében jogosult:

a) killén engedély nélkill a Hivatal barmely helyiségébe belépni, amennyiben ott az
informaciobiztonsagot érinté munkavégzés folyik,

b) barmelyik szamitogép, adathordozd vagy szamitogépes lista tartalmiba betekinteni, figgedeniil
annak mindsitésétdl (a vonatkozo jogszabalyok betartasaval), amennyiben azadott tigyben, illetve
témaban vizsgilat folyik,

¢} minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek
szamitastechnikai, illetve informAaciobiztonsigi vonatkozisa wvan, és ez az értekezlet
Osszehivasakor ismert.

8.4.3. Az IBF felelgssége

Az IBF felelés a Hivatal elektrontkus informacids tendszereinek biztonsagival Osszefiggd
tevékenységek jogszabilyokkal valé Gsszhangjinak megteremtésérdl és fenntartisarsl.

8.5.A rendszergazda

A rendszergazda informaciobiztonsaggal kapcsolatos feladata és kotelessége a kovetkezd:
8.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel kozosen meghatirozza az informicidbiztonsigi koveteltnények megvalésitisihoz
sziikséges informatikai eszkozoket;

b) kidolgozza a hatiskdrébe tartozd Uzemeltetési eljirisokat,

¢) biztositja a rendszerfeligyeletet;

d) izemelteti a ri bizott elektronikus informacids rendszereket;

e) vezetl az IBSZ-ben eldirt nyilvantartasokat.

1) gondoskodik a jelen IBSZ {2. s mellshier — A Hivatal elektronikus informicids rendssereinels bisgonsdgi osstilyba

soroldsay mellékdetében felsorolt elektronikus informaciés rendszerek naprakész nyilvantartasirol.

8.5.2. A rendszergazda felel§ssége

A rendszergazda felelSssége az iltala a jelen IBSZ {2 sy mellikler — A Hivatal elektronikus informdids
rendssereinek bistonsdgl osstélyba sorolisa} mellékletében felsorolt elektronikus informacids rendszerek jelen
IBSZ-ben foglaltak szerinti biztonsigos tzemeltetése.
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8.6.Az adatgazda

Az adatgazda annak az 6nallé szervezed egységnek a vezetGje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kézjogi szervezetszabalyozd eszkdz az adat kezelését vagy nyilvantartés
vezetését elrendeli.

Az adatgazdak a jelen IBSZ {2. sz mellékier — A Hivatal elektronikus informdcids rendssereinek bistonsdgi ostdfyba
sorofisa} mellékletében kertltek kijeloléste.

8.6.1. Az adatgazda feladatai

Az adatgazda informaciobiztonsaggal kapcsolatos feladatai a kévetkezbk:

a) meghatirozza az adatokhoz / tevékenységekhez hozziférdket, a szilkséges-elégséges
hozzaférési elv alapjin, azaz mindenki csak annyi jogot kapjon, amennyi a munkaja elvégzéschez

feltétlentl szukséges;
8.0.2. Az adatgazda felelGssége

Az adatgazda felelGs a hatiskorébe tartozo elektronikus informicios rendszerek hozzaférési
jogosultsagainak - a lehetSségek szetint - a , szikséges, minimalis jogosultsagok™ elve alapjin
t61ténd engedélyezéséért.

8.7.A szervezeti egység vezetbje

A szervezeti egység vezetSjének feladata és felelGssége, hogy az dltala iranyitott szervezeti egység
munkatirsai megismerjék és betartsik a rajuk vonatkozd informaciébiztonsagi eléirisokat.

8.8.0Onkormanyzati ASP adminisztrator

Az énkormanyzati ASP adminisztrator feladata a bérl6 fidk, tenant (6nkormanyzat, intézmény,
nemzetiségi énkormanyzat) szinti felhasznald kezelés, azaz

a) az adott tenant felhasznaldinak felvétele és szakrendszeri szerepkdr(6k)hoz rendelése, annak
adminisztricioja és karbantartasa;

b) intézményi kapcsolattartéként az adott tenant felhasznildk tanUsitvany igénylésének
adminisztracidja és karbantartisa, illetve a tantisitvanyokat hordozd tokenek csoportos atvétele és
felhasznalok kozott kiosztasa.

8.9.0nkorményzat szakrendszeri adminisztrator

Az onkorminyzat szakrendszeri adminisztritor(ok) feladata a  szakrendszer szintd
jogosultsigkezelés, azaz a szolgiltatist igénybe vevs felhasznaldk szimara a szakrendszer
jogosultsagok beillitdsa, adminisztracija és karbantartasa.

8.10.A felhasznalo

A Hivatal felhasznaléinak az elektronikus informacids rendszerek biztonsagaval kapcsolatban a
kévetkezdk a jogai, a kitelességei és a felelossége:
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8.10.1. A felhasznalé jogai

A felhasznald jogosult:

a) a szamara biztositott infokommunikicids eszkozok, szoftverek tizemszert hasznalatara,

b) a beallitott jogosultsaganak megfelelSen, 2 munkdjihoz szitkséges adatillomanyok elérésére,

c) informaciébiztonsagi képzésre,

d) a mikodtetéshez szikséges timogatis igénylésére, a munkavégzéshez szitkséges iltala nem
ismert szoftverek hasznalatihoz tamogatast kérni,

e) meghibasodas, tizemzavar esetén az elhdritas igénylésére.
8.10.2. A felhasznalo kotelessége

Az informiciék védelmét azok keletkezésének, feldolgozasinak, szétosztasanak, tarolasanak és
selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznald koteles azonnal értesiteni felettesét a kévetkezd eseményekrdl,
kéralményekrol:

a) az informatikihoz kapcsoléds tevékenység fennakadasa, megszakadasa,

b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes,

¢) informAacidbiztonsigi esemény.

Az munkahelyi vezet&nek jeleznie kell a tapasztaltakat a rendszergazda részére, aki

informacidbiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznilénak bizalmasan kell kezelnie valamennyi felhasznaldi azonositot, jelszot,
eToken-t, kulcsot, vagy barminemu egyéb, a Hivatal er6forrasathoz hozziférést biztositd eszkozt.

A személyl azonosité kodokat, jelszavakat szigortan titokban kell tartani. Még a kozeli
munkakapcsolatban allé, egymast j61 ismerd kollégik sem kozdlhetik ezeket egymassal. Az
informacidbiztonsagi hidnyossigok megelSzése céljdbdl a felhasznilok koételesek ramutatni az
informacidbiztonsagi szint romlisara, illetve annak lehet&ségére, és a tapasztalatokat a tovibbi
problémak elkertlésében felhasznalni.

Az informacidbiztonsigot veszélyeztetd események kivizsgalasara irdnyuld
felulvizsgalatokban a felhasznald koteles egyittmikodni a kivizsgalokkal

A felhasznald szdmdira buntetSjogi, illetve munkajogi felelésségre vonis terhe mellett tilos
illetéktelentil mas felhasznald jogosultsigainak hasznalata, a halézat monitorozasa, felderitése,
jelszavak kiprébalasa, illetve ezek kisérlete is.

8.10.3. A felhasznal6 feleldssége

A felhasznald felelGsséggel tartozik:

a) a jelen IBSZ {7. s melléklet — Felhassndlsi Informatikai Bistonsdgi Hagirendy mellékletének megismeréséért
és az abban foglalt szabilyok betartisaért,

b) az Onkotminyzat ASP kozpont mikddtetSje altal kozzétett felhasznalol biztonsigl
kovetelmények betartasaért,

¢) a birtokaban 1év, vagy tudomisara jutott informacidk bizalmassiganak megfelel6 kezeléséért,
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d) a személyre 52616 és védett teriletre belépést biztosité kartyijanak/kartyainak védelméért és at
nem ruhdzasaért,

e) az elektronikus informacids rendszerben végzett miveletekeért,
f) a Hivatal elektronikus informaciés rendszereinek szakszer kezeléséért és

f) a személyi hasznalatra dtvett eszkdzok megfeleld fizikai védelméért.
9. Személyi biztonsag

9.1.A munkakéri felelosség és az alkalmazas feltételei

A munkakori leitdsokban meg kell hatirozni az altalinos és az adott munkakérhoz tartozo
informacidbiztonsagi feladatokat és felelosségeket.

A Hivatalnak t3jékoztatnia kell a dolgozdkat arrdl, hogy milyen jogi felelésségik és
kotelezettségitk van az informacidbiztonsagi elSirasok betartisira vonatkozdan. A dolgozok
informaciébiztonsagi felelSssége atra az esetre is vonatkozik, ha nem a Hivatalban (pl. otthon),
illetve a normal munkaidén kivil dolgozik.

A munkahelyi vezeté kozvetleniil felelds azért, hogy az ellenbrzése ali tartozd felhasznaldlk
betartsak az IBSZ elbirasait.

A Hivatal elektronikus informaicids rendszereit csak a jelen IBSZ {8 s mellékier — Felbassnaldi
Nyilatkozat} mellékletében talilhatd nyilatkozat és az ASP titoktartasi nyilatkozat alairasa utan lehet
hasznalatba venni.

9.2.Munkakdrok, feladatok biztonsigi szempont besorolasa

A Hivatal az informécidbiztonsigi szempontbdl kulcsfontossagi munkakéréket és az azok
betoltéséhez szitkséges feltételeket meghatarozta, ezek a kovetkezok:

Munkakér Munkakér betsliéshez sziikséges feltételek

X Erkolesi bizonyitvany, szakiranyu végzettség, 2 év szakmai
Helyi rendszergazda ) )
- tapasztalat, alapfoki angol nyelvtudas

Informacidbiztonsigl Erkolesi bizonyitvany, szakiranyu végzettség, 5 év szakmai
felels tapasztalat, alapfoka angol nyelvtudas

Erkélesi bizonyitvany, szakiranyG végzettség, informatikai
Adatgazda alapismeretek, onkormanyzati

szakrendszerek hasznalataban szerzett jartassag

Erkélcsi bizonyitvany, szakirinyu végzettség, informatikai

Onkormanyzati ASP . , . ] .
) alapismeretek, onkormanyzati
adminisztrator o . .
szakrendszerek hasznilatiban szerzett jartassag
Onkormanyzati Erkélesi bizonyitviny, szakiranyn végzettség, informatikai
szakrendszeri alapismeretek, onkormanyzati
adminisztrator szakrendszerek hasznalataban szerzett jartassag
Felhasznalé Erkolesi  bizonyitvany, szakiranyu végzettség,
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informatikai alapismeretek, Onkormanyzati
szakrendszerek hasznalataban szerzett jartassag

9.3.A személyek ellenGrzése

A Hivatal személyiigyekért felelés vezetGijének a feladata, hogy az elektronikus informacids
rendszerekhez valé hozzaférési jogosultsag megaddsa elott ellendrizze, hogy az érintett személy a
{9.2. Munkakirik, feladatok biztonsdgi ssempontsi besorolisa} fejezetben meghatirozott feltételeknek megfelel-e.
A vizsgalat magaban foglalja az alabbiakat:

a) referenciak ellensrzése,

b) a felvételre jelentkezd életrajzanak ellendrzése a teljességre és pontossagra vonatkozoan,
c) alegmagasabb iskolai végzettség (szakképzettség) ellenSrzése,

d} nyelvtudast igazold okiratok ellendrzése,

e) hatdsig altal kibocsitott azonositd irat ellendrzése,

f) erkélesi bizonyitvany ellendrzése.

Kiils§ szerz6dé felek esetében az IBF feladata az elGzetes ellendrzés elvégzése. A

munkakori leirasokban rogziteni kell a feleldsségi koroket.
9.4.Az informacidbiztonsig oktatasa és képzése

A Hivatal elektronikus informicids rendszereit csak olyan személyek hasznalhatjak, akik
megfelels szamitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres belsé oktatasokkal gondoskodni kell arrél, hogy a felhasznalékban tudatosodjanak az
alapvetd informicidbiztonsigl fogalmak, illetve ismerjék meg a munkijuk soran felmerils
informdcidbiztonsigi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok végzése
soran a felhasznaldk kellSképpen felkésziltek legyenek a jelen IBSZ-ben foglaltak betartasara.

Uj dolgozé munkiba lépésekor a dolgozéval a munkiba allis elétt az informaciébiztonsagi
eléirasokat meg kell ismertetni. Ennek végrehajtasara évente frissité oktatast kell szervezni.

Az onkormanyzati ASP szakrendszerek felhaszniloinak az ASP makddtetdje altal biztositott e-
learning képzésen kell részt venni a szakrendszerhez torténd hozzaférés eldtt.

A kiemelt jogosultsagokkal rendelkezé munkatarsak részére kiilon oktatast kell tartani.

Az informaciébiztonsagl oktatasok és tovabbképzések tematikajanak kidolgozasa, a szilkséges
szakirodalom és tajékoztatd anyagok biztositisa, valamint a képzés megtartisa az IBF feladata.

Az oktatison, illetve tovabbképzésen wvalé részvétel az elektronikus informicids rendszerrel
kapcsolatba kerillé személyek szamara kotelezé és a megjelenést a résztvevok alairasukkal
kotelesek tanusitani.

A jegyzének, a rendszergazdinak és az [BF-nek kilon jogszabilyban elSirt tovabbképzésen és
éves tovabbképzésen kell részt venniiik.
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9.5.Jelentés a biztonsagi eseményekrél

Dokumentalt eljirst kell kialakitani a biztonsigl eseményekr6l szdld jelentések elkészitésére, a
visszajelzések kezelésére.

A biztonsigot érinté eseményekrdl, a felfedezésik utin, haladéktalanul tdjékoztatni kell a
felfedezd kdzvetlen munkahelyi vezetdjét és az IBF-et.

Amennyiben a biztonsigi esemény érinti az Onkorményzati ASP rendszer altal nyudjtott
szolgdltatisokat vagy kozvetlenil azokban kiovetkezik be, az eseményt jelenteni kell az
onkorminyzati ASP rendszer mikodtetSjének is.

A biztonsigot érintS eseményeksdl sz6l0 jelentések elkészitésére a jelen IBSZ {3, s mellkier -
Bictonsdgi események jelentése} mellékletében talalhatd Grlapot kell hasznalni.

Az [BF-nek kivizsgilast kell kezdeményeznie a beétkezett jelentés alapjan és javaslatot kell tennie
a jegyz0 részére az esemény elGfordulasi esélyének csékkentése, illetve az okozott kar mérséklése
érdekében.

9.6.Jelentés a biztonsag gyenge oldalairol

A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkdja sordn biztonsagi
veszélyeket, vagy az elektronikus informécids rendszerben valamilyen gyenge pontot fedeztek fel.
A biztonsagot érintd gyenge pontokrol sz6l6 jelentések elkészitésére a jelen IBSZ {3. s melliklet

— Bistonsdgi eseményeks jelentése} mellékletében talalhato Grlapot kell hasznalni.

9.7 Jelentés a szoftverzavarokrol

Az elektronikus informaciés rendszerckben tapasztalt szoftverzavarokat jelenteni kell a
rendszergazdinak. Szoftverzavarok esetén legalibb a kovetkezé feladatokat végre kell hajtani:

g) fel kell jegyezni a zavard jelenséget és a képerny6n megjelend minden tizenetet s,

h) be kell sziintetni az adott szamitégép hasznalatat.

A felhaszniloknak tilos a hibdsnak feltételezett szoftvert eltivolitaniuk az elektronikus
informacids rendszerb8l. A hibaelhiritist és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhetd az informacidbiztonsig sériilése, akkor az eseményt a
rendszergazda jelenti az IBF-nek, aki a jelen IBSZ {3. sx. melléklet — Bistonsdgi eservények jefentése} pontjanak
megfelelden kivizsgalja az eseményt.

9.8.0kulis a biztonsagi eseményekbdl

Az IBF-nek a bejelentett biztonsigi eseményeke8l, veszélyes helyzetekrdl, illetve a mikodesi
zavarokrdl, azok elSforduldsi gyakorisigirdl, és kezeléstkre tett intézkedések eredményérdl.
hiaromhavonta jelentést kell készitenie jegyzd szamara,

Az IBF feladata a biztonsigi események kezelése sorin nyert tapaszealatok felhasznalisival a
meglévd biztonsagi rendszer — igy a szabilyozé elemek és technikai megoldasok felilvizsgalata és
szitkség esetén tokéletesitése.

Szitkség esetén (nagy kir, vagy varhatd jelentSs potencidlis kir, illetve gyorsan szaporodo
el6fordulis esetén) az egyes eseményeket, illetve esemény tipusokat az IBF-nek soron kivil
jelentenie kell a jegyzd részére.
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9.9.Eljaras jogviszony megsziinésekor

A jogviszony megszuntetésekor a kovetkezd feladatok végrehajtasa szikséges:
a) Jogosultsagok megszintetése, gy hogy a régi allapot mentésre vagy dokumentalasra keril.

b) A felhasznilé elektronikusan tirolt informacidit, e-mailjeit és egyéb altala létrehozott adatot
menteni, archivalni kell az altala hasznalt informatikai eszkézrél, szerver tarhelyrdl, dlletve
barmely egyéb adathordozoérdl.

¢) Az igy archivilt adatokat a térvényi elGirdsoknak megfeleléen tarolni kell, illetve ha szitkséges
a megadott idS utan t6r6lni a rendszerbdl.

A fent feladatok végrehajtisaért a rendszergazda a felelds.

9.10.Vagyontargyak visszaszolgiltatisa

Valamennyi felhasznalénak, a szerz6dSknek és a felhasznalé harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznilatra atvett vagyontirgyit, amikor alkalmazasuk,
szerzGdésuk, illetve megallapodasuk lejar, illetve megszinik.

A rendszergazdanak az eszkoz leadisakor ellenériznie kell, hogy a' felhasznald az atvéteh
elismervényben 16gzitett hardver-, szoftver specifikiciéval adja-e vissza a munkaallomast.

9.11.Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6dSknek és a felhasznalé harmadik feleknek informaciékhoz
és informacié-feldolgozé eszkozokhodz vald hozzaférési jogosultsagat meg kell szantetni, amikor
alkalmazasuk megsziinik, szerzGdésuk, illetve megallapodésuk lejar.

A feladatok végrehajtisaért a rendszergazda a felelSs.

Az ASP szakrendszerek esetében az 6nkormanyzati ASP adminisztritor és az onkormanyzat
szakrendszeri adminisztrator feladata, hogy intézkedjen a jogosultsigok megszintetésérdl a
mukodtetd felé.

9.12.Informaciobiztonsagi kitelmek a jogviszony megsziinése utan

A személylgyi referensnek a jelen IBSZ {9, sg mellikler — Informdcidbistonsdg tijékostatd jogriszony megssitnése
eseriny mellékletében foglaltak szerint tijékoztatnia kell a dolgozot arrdl, hogy a jelen IBSZ-ben
foglalt kotelezettségei a jogviszony megsziinése utin is fennallnak, az abban foglaltak megsértése
jogi kovetkezménycket von maga utan.

9.13.Fegyelmi intézkedések
A szabalyok megszegésérdl az észleld haladéktalanul koteles tijékoztatni az IBF-et. Az IBF a
tudomdsira jutott események silyossagat mérlegeli, és szikség esetén jelenti a jegyzdnek.

A biztonsagt eldirisok megsértéivel szemben fegyelmi felelsségre vonasra kerilhet sor, amelyet
az IBF iltal felterjesztett jelentés alapjan a jegyz6 kezdeményez. Az eljiris a jogszabilyok és a
Hivatal belsd szabalyai szerint torténik.
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9.14.Harmadik felekkel kapcsolatos elGirasok

Harmadik fél csak egyedi esetben, meghatirozott idére és meghatarozott feladat ellatasihoz
lithaté el jogosultsaggal, amit szerzédésben kell dokumentalni. A hozzaférést az elektronikus
informacids rendszer adatgazdajanak kell engedélyezni,

A Hivatal és szerzédéses partnerei megfelelé biztonsigi intézkedéseket kotelesek foganatositani
annak érdekében, hogy a kicserélt (itadott/dtvet) adatok és dokumentumok véletlen vagy
szandékos kompromittalodasat megakadalyozzak.

A harmadik félnek a Hivatal elektronikus informacios rendszereihez t61ténd hozzaférése esetében
- figyelembe véve a szitkséges hozzaférési tipusokat, az informdci6 értékét, a harmadik fél altal
alkalmazott biztositékokat, valamint a hozzaférés mélységét - torekedni kell a kockazatok
minimalizalisdra.

Azokban az esetekben, amelyekben az informaciéd feldolgozasa vagy kezelése kiszervezéssel

torténik, a harmadik félle]l kotott szerzddésnek a betartandé biztonsagi kovetelményeket is
tartalmaznia kell.

Harmadik fél hozzaférése a Hivatal adataihoz és informacidihoz, 2 munkajihoz elengedhetetlentil
szikséges minimum szintre kell kotlitozni A hozziférések feltételeit szerzédésben kell
részletezni. A szerz&dés csak a Hivatal jelen IBSZ-ével Gsszhangban 1évé kovetelményeket
tartalmazhat.

A szerzddésnek tartalmaznia kell tovabba a bizalmassagra, a szellemi tulajdonjogokra, a szerzéi
jogok dtruhizasira és minden kézbsen végzett munkalatok védelmére vonatkozé nem nyilvanos
garanciakat is.

A szerzGdésben el§ kell irni, hogy a Hivatal informicidés vagyonelemel a szerzédés lejartat
kovetSen kertljenek vissza a Hivatal birtokaba, a szerz&dott félnél - valamint annak partnereinél,
alvallalkozéinal - pedig kertlljenek megsemmuisitésre.

A szerzédéses partnernek a Hivatallal egyeztetnie kell a szimara nywjtott szolgaltatasolkkal
kapcsolatos minden részdontést.

A szerz6désben a Hivatal sziméra jogot kell biztositani arra, hogy a mar kéleséndsen elfogadott
szerzOdéses felelésséget felilvizsgalja, szikség esetén harmadik féllel feliilvizsgaltassa.

Harmadik fél a Hivatal adatait és az elektronikus informacids rendszereit a hozzaférést rogzité
szerzGdés és a jelen 1BSZ {10. sz, mellikier — Titoktartisi Nyifatkosat} mellékletében talalhatd titoktartdsi
nyilatkozat alairasa elétt nem ismerheti meg.

9.14.1. A harmadik fél hozzaférési kockizatanak azonositiasa

A Hivatalnak fel kell métnie, és meg kell hataroznia, hogy mekkora a kockizata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informacids vagyonihoz.

A kockazatok felmérése a jelen IBSZ {4 sq. mellékier — Kockdzatelemsisi s keselési médszertan} melléklete
szerint torténik. A kockazatkezeléshez, a megfelelé oOvintézkedések kialakitisahoz és a
hozzaférések engedélyezéséhez a hozzaférés igénylésben pontosan meg kell hatirozni a
hozzaférések tipusat és azt, hogy milyen okbdl torténik a hozzaférés,

A kockazat meghatarozasért a harmadik féllel kotott szerzédés teljesitésében elsédlegesen érintett
szervezetl egység vezetSje a felelds, és a szerzddés megkotése elétt koteles az informatikai
biztonsagi feleldst bevonni a szerzédéskészités folyamataba.
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9.14.2. A harmadik féllel k6tott szerzddés biztonsagi kivetelményei

A szerzddésekben, szitkség esetén az alabbiakat kell figyelembe venni:

a) az informatikai biztonsig 6 szabalyait;

b) az informdciés vagyon bizalmassiginak, sértetlenségének és rendelkezésre allasinak
meghatirozasat, illetve a védelem érdekében meghatirozott ehirisokat;

¢) az informaciék masolasinak és nyilvinossigra hozatalanak feltételeit;

d) a szolgaltatas elvart szintjének és a szolgaltatasi idészaknak a meghatirozasat;

¢) a felek felelSsségének meghatirozasit;

1) a szellemi tulajdon védelmére és misolisira vonatkozo jogokat és kotelezettségeket;

g) a teljesitések ellenSrizhetdségét, monitorozasat és jelentések készitését;

h) a felmerilé problémaik kezelését;

1) a hardver- és szoftvertelepitésbdl és karbantartasokbdl eredd felelGsséget;

j) vilagos és egyértelm jelentéskészitési struktarat és rendszert;

k} a valtozaskezelések egyértelmt és meghatarozott folyamatat;

1) 6vintézkedések meghatirozisit a kirtékony kddok ellen;

m) biztonsigi  események  kivizsgilisira  és  jelentésére  vonatkozd  intézkedések
meghatarozasat;

n) az alvallalkozdk bevondsara vonatkozd szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozdt is igénybe wvesz, a
szerzOdésben pontosan meg kell nevezni az alvallalkozdt, s meg kell hatarozni a ra vonatkozd
hozziférési jogosultsigokat. A titoktartasi kotelezettség a harmadik fél alvillalkozdjara is
vonatkozik, és a szerz8désnek titoktartdsi nyilatkozat részt is kell tartalmaznia.

10. Az elektronikus informacios rendszerek nyilvantartasa

Nrilvantartast kell vezetni az 4ltala mikodtetett valamennyi elektronikus informacios rendszerrélL
A nyilvantartasnak minden elektrontkus informacios rendszerre nézve a kovetkezdket kell
tartalmaznia:

a) annak alapfeladatait;

b) a rendszerek Altal biztositandé szolgaltatisokat;

¢) az érintett rendszerekhez tartozé licenc szamot;

d) a rendszer felett felugyeletet gyakotld személy személyazonosité és elérhetdségi adatait;

e) a rendszert szallitd, fejleszté és karbantartéd szervezetek azonositd és elérhetSségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonositd és elérhetségi adatait.

A nyilvantartast a rendszergazdinak kell vezetnie.

11. Kockazatelemzés és kezelés

Az informaciébiztonsagi kockazatelemzés célja, hogy feltarja a Hivatal elektronikus informicibs
rendszereire és az azokban kezelt adatokra haté fenyegetd tényezlket, veszélyforrisokat
(fenyegetettség elemzés), vizsgilja az elektronikus informacids rendszer
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gyenge pontjait (sérilékenység vizsgilat), elemezze a veszélyforrasok dltal a gyenge pontokon
keresztill bekovetkezd sikeres timadasok bekovetkezési valoszinfiségét és az altaluk okozott kar
nagysigit (kockdzatelemzés), valamint kezelje a Hivatal altal el nem fogadhaté kockazatokat
(kockazatkezelés).

A kockdzataranyos védelem kialakitasihoz rendszeres és tervszerd informatikai kockazatkezelésre
van szitkség. Annak érdekében, hogy a kockazatkezelést folyamata a Hivatal szimara j6l kdvethetd,
megismételhetd és ellendrizhetd legyen, irdsos kockizatkezelési modszertanra van szikség, mely
mind a kockizatelemzés, mind a kockazatkezelés teriletén lefekteti az alapvetd végrehajtasi
madszereket.

A Hivatal kockizatelemzési és kezelési eljarasrendjét az {4 sz, mellikler— Kockdzatelenssisi s kesplési midvsertan)

tartalmazza,

11.1.Kockazatelernzés

A kockazataranyos védelem  kialakitisahoz  rendszeres és  tervszerd  informatikai
kockazatelemzeésre van szilkség. A kockazatelemzést a jelen IBSZ {4 s mellékler — Kockdsatelemsési ér
keselisi midszeriany mellékletében lefrt modszertan alapyan az IBF végzi el

A kockazatelemzést évente el kell végezni, melynek sorin felil kell vizsgilni az elézd évi
kockazatelemzés eredményét. A kockazatelemzést soron kivil el kell végezni, hogy ha

a) wvaltozas all be az elektronikus informacios rendszerben vagy annak muikodési kdrnyezetében
(beleértve az 0j fenyegetések és sebezhetdségek megjelenését),

b) olyan kérilmények kovetkeznek be, amelyek befolyasoljak az elektronikus informacids
rendszer biztonsagi allapotat.

A kockazatelemzés eredményét IBF-nek dokumentilnia kell, majd meg kell ismertetnie a
jegyzovel.

A nem tolerilhatd kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia kell
a kockazat kezelésére javasolt intézkedéseket, felelGs, hatarids és koltségvonzat megjelélésével.

A kockazatkezelési tervet az IBF-nek kell el6készitenie és a jegyzs hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak minésilnek, ezért
azok megismerésére az IBF, a rendszergazda, a jegyzd, valamint a jegyzd altal irasban kijelolt
személyek jogosultak.

12. Tervezés - Biztonsagtervezési eljarasrend

12.1.Rendszerbiztonsagi terv
El kell késziteni az elektronikus informacidés rendszerek rendszerbiztonsigi tervét, mely a
koévetkezSket tartalmazza:

a) az elektronikus informacids rendszer hatokore, alap feladatai (biztositando szolgaltatisait),
biztonsagkritikus elemei és alap funkciéi,

b) az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly szerinti biztonsagi
osztilya,
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¢) az elektronikus informacios rendszer mitkddést kérilmeényel és mas elektronikus informacids
rendszerrel vald kapcsolatai.

Az elektronikus  informicidés rendszer  biztonsagi kévetelményeit a  vonatkozd
rendszerdokumentaciéban kell régziteni.

Meg kell hatirozni a kévetelményeknek megfelels aktualis vagy tervezett védelmi intézkedéscket
és intézkedésbivitéseket, illetve végre kell hajtani a jogszabaly szerinti biztonsagi feladatokat.

A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatirsaival illetve a
fejlesztSvel.

Az elektronikus informacids rendszerek rendszerbiztonsagi tervét kétévente felill kell vizsgalni.

Soron kivil felil kell vizsgilni a rendszerbiztonsigi terveket az elektronikus informacids
rendszerben vagy annak tizemeltetési kbrnyezetében tortént valtozasok, illetve a terv végrehajtasa
vagy a védelmi intézkedések értékelése soran feltart problémaik esetén.

Az elektronikus informacios rendszerek rendszerbiztonsigi tervét az érintettek bevondsival az
IBF késziti el.

A rendszerbiztonsagi tervek bizalmasnak mindsilnek, ezért azok megismerésére az IBF, a
rendszergazda, a jegyzd, valamint a jegyzé altal frisban kijelolt személyek jogosultak.

12.2.Az internet haszndlat és az elektronikus levelezés szabalyai

A Hivatal altal nydjrott internetkapcsolat és elektronikus levelezést szolgaltatas igénybevételének a
kovetkezSk a szabalyai.

12.2.1. A web béngészés szabalyai

Az Internethez vald kapcsolddis csak és kizardlag a munkavégzést szolgialja!l Az
Internet és az elektronikus levelezés hasznilatinak fobb szabalyai:

A nem munkavégzést szolgalo haldzati savszélesség foglalasa (pl. mnagyméretid allomanyok
letéltése), és adatok kiszolgalén térténd tirolasa esetén a felhasznald figyelmeztetésben részesil.
Ismételt el6fordulas esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az gyben a
jegyzd felé.

Tilos az elektronikus informicids rendszerek biztonsigi beallitasainak megvaltoztatasa, kitktatdsa.
Ebbe 2 korbe tatrtoznak a virusellendrz8 és Internet bongészé kontrollok is.

Tilos internetes Vagf mas jellegl szolgaltatast nyujtd kilsé féllel haldzati kapesolat kialakitasa.

Tilos az elektronikus informacids rendszerek hasznalata a Hivatali értékelikel 6sszhangban nem allé
célokra, vagyis pl. szexualis jellegl fijlok fogadasara, kildésére, fenyegetésre vagy megfélemlitésre,
megkllonboztetésre, gyilolkodésre, fegyverekkel és illegalis drogokkal valé kereskedésre,
erészakra, internetes- iletve szerencsejatékokra, barmilyen kereskedelmi idletve jogellenes
tevékenységre.

Az internetrdl csak Hivatali célbdl lehet fajlokat letdlteni! Tilos fajlletslté szolgaltatasok
hasznalata. Kalénosen tlos jogvédett, illetve illegalis tartalmak, fajlok letéltése, tarolasal

Az internetes oldalak elérése monitorozasra és naplézasra kertilhet, a munkival Ssszefiggésbe
nem hozhatd oldalak elérhetdségét az informatikai tizemeltetés jogosult korlatozni,
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12.2.2. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas kizardlag
tirsasdgi munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a Hivatali e- mail cimiiket
nem tarsasagi mindségben hasznalni (pl: regisztracié letdltési weboldalakra, on- line jaték
oldalakra, kézosségi oldalakra stb.)!

A Hivatal iltal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata munkavégzésre
— kivéve a titkarsagi e-mail cim - nem engedélyezett.

Az e-mail a munkavégzéssel kapesolatos levelezést szolgilja, ahol az egy felhasznalora esd
tirterilet korlitozott, és ennek tillépése esetén a rendszer figyelmeztetést kuld, tovabbi
figyelmeztetési hatirok itlépése esetén pedig megszinhet a tovabbi levelezési lehetoség.

Az elektronikus levelek és csatolmanyok védelmi eléirisai megegyeznek az egyéb dokumentumok
védelmének eléirasaival.

Elektronikus levél o6nmagiban nem haszndlhatd kotelezettség villalisira, iletve annak
visszaigazolisara.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postalidajukat tudjak kezelni,
masok postaladait nem latjak.

Zavard, félreinformald levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
ehjarast vonhat maga utan.

Ismeretlen helyrél szdrmazd e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmdnya virus lehet, ezért ezeket olvasatlanul t6rélni kell.

13. Rendszer és szolgaltatis beszerzés

A Hivatal sajat hatékorében informatikai szolgiltatist, vagy eszkdzoket nem szerez be, és nem
végez, vagy végeztet rendszerfejlesztési tevékenységet.”

IV. Fizikai védelmi intézkedések
14. Alapelvek

Az elektronikus informacids rendszer fizikai kornyezetének kialakitasa, mikddtetése és hasznalata
soran az dltalanos biztonsagl elSirisok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informicios rendszereket fizikailag védett, biztonsagos helyre kell telepiteni, és a
kornyezetet a berendezések gyartdi 4ltal megadott fizikal feltételek szerint kell kialakitani,
fenntartant;

® Ide nem értve a jellemzden kis értékd, kereskedelmi forgalomban kaphaté ltaliban irodai alkalmazasokat,
szoftvereket, vagy azokat a hardver beszerzéseket, amelyek jellemzden a ténkrement eszkdz0k potlasa, vagy az
eszkozpark addigiakkal azonos, vagy hasonlo eszkozékkel vald bévitése céhiabdl torténnek, valamint a javitds,
karbantartés céljira t61ténd beszerzéseket. Jelen fejezet alkalmazisa szempontjibol nem mindsil fejlesztésnek a
kereskedelmi forgalomban kaphaté szoftverek beszerzése és fassitése. {Lisd technoldgiai vhr 4. sz. melléklet

3.1.4.1. pontja
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b} a kornyezed fizikai feltételeket  (homérséklet, paratartalom, Aaramszolgaltatds stb.)
folyamatosan ellendrizni kell;

c) 2 megbizhaté mikodés biztositisa céhjabdl a korulményeknek megfelelé legfontosabb
klimatechnikai, épiiletgépészeti, iramellatd tartalékberendezésekrdl gondoskodni kell.

15. A teriiletek fizikai biztonsagi kévetelményei

15.1.Fizikai biztonsag véddsavja

Avédetthelyiségeket, illetve teriileteket a fenyegetettség és kockazat mértéke szerint biztonsagi
z6nikba kell besorolni. Héjszerd, t6bblépcss fizikal védelmet kell kialakitani.

Ajelen IBSZ {2.2 Tdrgi hatély} pontja ali esé terileteket az alibbi kategoriak egyikébe kell besorolni:
a) belso terilet;

b) védett tertilet;

c) érzékeny terillet.

Tovabbi védett terilet kateg6ridkat az IBF hatarozhat meg.

A Hivatal teriiletére és létesitményeibe térténd belépés és benntartdzkodas szabilyait a Hivatal etre

vonatkozo, belsé rendelkezései tartalmazzak.

15.2.Belsé teriilet

Belsé teriiletnek tekintenddk a Hivatal bejirata utini kdzos hasznalata helyiségei és folyosoi.
A belsé terekben infokommunikicids eszk6z6k nem telepitheték, a kivételek jévahagydsa az IBF
feladata.

15.3.Védett teriilet

Védett tertilet valamennyi iroda és targyalé helyiség.

A védett teriileteket zarva kell tartani. A védett tertiletek bejarati ajtajaban a kulcsokat nem szabad
a zdrban hagyni, illetve ha az ajt6 nyitva van, a helyiséget nem szabad érizetleniil hagyni.
15.4.Erzékeny teriilet

Erzéke_ny terilet a Hivatal elektronikus informacids rendszereket koncentraltan tartalmazd
helyiségel.

Latogatok belépése az érzékeny teriiletre csak hivatalos célbol, ellendrzitten és kisérével torténhet.
A latogatdknak a figyelmét fel kell hivni az étvényben 1évd biztonsigi eléirasokra.

Az érzékeny teriileteken a jogosulatlan belépések kizdrasa, a belépések engedélyezése, figyelése,
dokumentilisa és ellendrzése érdekében belépési naplot kell vezetni.

A belépési naplot a jegyzdi titkarsagon kell tirolni.

Az érzékeny tertletek elérésére a jegyzd, a rendszergazda és az IBF jogosultak. Minden mas
személy részére csak a jegyzé engedélyezheti a belépést az érzékeny tertletekre.
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Az érzékeny teriletek belépési napléit, valamint a kiosztott jogosultsigokat az IBF-nek havi
rendszerességgel ellendriznie kell.

15.5.Az irodak, a helyiségek és az eszkézok védelme

A Hivatalnak az irodik, a szobdk és a szimitégépterem védelmét az alibbiak szerint kell
szabalyozni:

a) a kulcsokat nem szabad nyilvinos, idegenek szimdra is konnyen hozziférhetd helyen tarolni;

b) a védett és érzékeny helyiségek atlagos kinézetiek legyenek, ne hivjik fel magukra a figyelmet,
ne legyen rajtuk olyan jelzés, amelybdl kideriil a funkcidjuk;

¢) a fénymisolé és nyomtatd betendezéseket, a fax készilékeket védett teriileten belil kell
elhelyezni;

d) a dokumentumok tarolasa védett tertleten torténjen;
¢) azokban az idGszakokban, amikor a helyiségek feligyelet nélkill maradnak, az ajtokat és

ablakokat zarva kell tartani.

15.6.Munkavégzés biztonsagos kornyezetben

Az érzékeny terileteken dolgozé és az ideiglenes jellepd munkdt végzé harmadik félre
vonatkozban el kell irni, hogy szdmukra a hozziféréseket csak korlitozott mértékben és
ellendrzés mellett szabad biztositani. A hozzaférések szabalyait elézdleg az IBF-nek jova kell
hagynia.

16. Az infokommunikaciés eszkézdk biztonsdga

Az informiciés vagyon - lopas, veszélyeztetés, egyéb karosodds elleni - védelmének és a
mitkodési folyamatok folytonossiginak biztositasa érdekében a Hivatal infokommunikacids
eszkozeit, azok megfeleld fizikai elhelyezésével és kezelésével is biztositani kell.

16.1.Az infokommunikacios eszkdézok elhelyezése és védelme

Az infokommunikicids eszkozdket Ugy kell elhelyezni, és védelmiket agy kell kialakitani, hogy
minimdlisra csdkkenjenek a kornvezed hatisok kovetkeztében megjelend kockazatok, és
minimalisra csokkenjen az illetéktelen hozzaférések lehetSsége, de a munkavégzés hatékonysiga
ne romoljon.

A védelmi intézkedések biztositsik, hogy a killonbdzé komyezeti hatds miatt kelethezd
meghibisodasok csokkenjenck. Ezért:

a) be kell tartani a tizvédelmi elbirasokat;

b) a Hivatal teriiletére a normal haztartasi vegyl anyagokon, tisztitoszereken tal vegyi anyagot,
robbandanyagot behozni tilos;

¢) a monitorokat gy kell elhelyezni, hogy ki lehessen zirni azok illetéktelen leolvasasat;

d) Kilonds figyelmet kell forditani az onkormanyzati ASP rendszert eléré munkaallomasok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasarél.
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16.2. Taparamellatas

A kiitikus  infokommunikicids eszkdzok (kiszolgld, thzfal, router, switch) mikodését
szunetmentes dramforrasr6l kell biztositani. Intézkedéseket kell foganatositani, hogy a kiszolgalok
az athidaldsi id8n belll szabalyosan leallithatok legyenek.

16.3.A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadis és a rongilasok elleni megfeleld
védelmét.

A hilézati zavarok okozta hibak elkeriilése érdekében az erdsaranmi vezetékeket el kell killoniteni
a kommunikicios hildzattdl A kibelstruktira legyen érzéketlen az elektromos halézati zavarokra.

16.4.,,Ures asztal - iites képerny§" szabaly

Az’ elektronikus formdban tirolt adatokhoz, informacidkhoz wvalé illetéktelen hozzaférés
megakadilyozdsa és azok jogosulatlan eltulajdonitiasanak elkeriilése érdekében minden
dolgozdnak ismernie és alkalmaznia kell a jelen pontban leirtakat:

a) a2 monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralitis biztositdsara,
hogy a képernySk tartalma ne legyen olvashatd az alkalmilag arra haladé személyek szamara, és
semmiképpen se legyen lithaté az épileten kiviiltdl (ha monitor elhelyezéssel nem biztosithato,
akkor sotétitd fuggdny hasznalataval);

b} a felhasznalé a munkazllomasat zarolni kételes (a Ctrl +Alt +Del billentytik, majd Zarolas), ha
azt Orizetlentl hagyja;

c) a zarolas elfelejtésének esetére jelszdvédett, automatikus zirolast kell bedllitani, ugy, hogy az
maximum 10 perc varakozast kovetSen zirolja a szamitogépet;

d) 2 munkafazis végeztével ki kell jelentkezni az alkalmazisokbol, majd leallitani 2 munkaallomast;
e) a felhasznildknak az infokommunikicids eszkdzok elhelyezésére szolgald helyiséget szerint be
kell zarniuk, ha a helyiségben senki nem tartézkodik;

f) Ggyfelet iroddban feligyelet nélkil hagyni tilos.

16.5.Feliigyelet alol kikeriil§ eszkozok

Szerviz részére eszkozt csak a rendszergazda adhat at. Szetvizbe torténd szillitis esetén a szerviz
altal adott szallitdlevelet a rendszergazda Orzi meg.

Szervizbe torténd szallitiskor vagy garanciilis javitis esetén - jegyzlkonyv felvétele mellett — a
rendszergazdinak gondoskodnia kell az adatokat tartalmazé adathordozok torlésérol.
A munkatarsak részére hosszd tavd hasznalatra kiadott nagy értékil eszk6z6kedl (pl: laptop) a

Hivatalnak nyilvantartast kell vezetnie. Ezen eszk6zoket a munkatirsak korlitozas nélkil ki- és
beszallithatjik.

Minden mis esetben eszkozt kiszallitani csak a rendszergazda ifrasos engedélyével lehet.

A ki- és beszallitaisok ellendrzése 2 rendszergazda feladata. Infokommunikaciés eszkozok és
berendezések frisos engedély nélkiili ki- és beszallitdsanak kisérlete esetét jelenteni kell az IBF- nek
a szabalysértést elkovetd személy felettes vezetSjének egyidejd értesitése mellett.
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Az informicidbiztonsagi tudatossig fokozasat célzd oktatasok keretében a felhasznaldkat
tajékoztatni kell az ezzel kapcsolatos ellendrzési feladatokrol és jogokrol.

17. Fizikai belépési engedélyek

A Hivatalnak 6ssze kell allitania azon személyek listajat, akik jogosultak a védett és az érzékeny
tertletekre torténd belépésre. ’

A listat a jegyzo hagyj; 1Ova.
Az IBF hiromhavonta felilvizsgilja a belépésre jogosult személyek listdjat és eltavolitja a
belépéste jogosult személyek lstajardl azokat, akiknek a belépése mar nem indokolt.

V. Logikai védelmi intézkedések

A logikai védelmi intézkedések a technolégiai vhr alapjan keriiltek kialakitasra.

A jelen IBSZ {2. s meliékiet — A Hivatal elektronifus informdicids rendssereineke bisjonsdgi osstdlyba sorolisa} melléklete
alapjain megillapithatd, hogy a Hivatalnak nincsen 3-as biztonsigi osztalynil magasabb
elektronikus informacids rendszere, ezért a jelen fejezetben elirt kévetelmények a 3-as biztonsagi
osztalyra vonatkoznak.

18. Konfiguraciékezelési eljarasrend

18.1.Alap konfiguracio

A Hivatal valamennyi elektronikus informacids rendszeréhez elkészit az alapkonfiguraciot, amelyet
dokumentalt formaban biztonsagos helyen tarolni szikséges.

A dokumentaciénak minimalisan a kdvetkezd elemeket kell magéban foglalnia:
a) Hardver elemek;

b) Szoftverek;

c) Telepit6készletek;

d) Egyes szoftverkomponensek alapkonfiguracidi.

Ry

feltlvizsgalja, és a modositasokat atvezeti.
18.2.Elektronikus informiaciés rendszerelem leltar

Az elektronikus  informaciés rendszerek valamennyl hardver/szoftver elemérl a
rendszergazdanak nyilvantartist kell vezetni. A nyilvintartisnak tartalmaznia kell a kiszolgalok és

N

alkalmazisok egyedi beallitasait és az értiik felelds személy nevét.

18.3.A szoftver hasznalat korlatozasai

A Hivatalban kizirdlag a jegyzd altal engedélyezett, jogtiszta, a megfelelS licence-el rendelkezd
szoftvereket lehet hasznalni,
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Az alkalmazott szoftverekrdl leltart kell vezetni.
Szabad vagy nyilt forriskédi szoftverek hasznilatbavételét a jegyzé engedélyezi Ezen
szoftvereket hasznilatba vétel elstt biztonsigos kérilmények kozott tesztelni kell,

A masolatok és szétosztisok ellendtrzése érdekében a telepitékészleteket és a licenceket
tartalmazd dokumenturnokat pincélszekrényben kell tirolni és a hozzaféréseket ellendrizni kell.

A szerzdi jogokkal védett szellemi termékek felhasznalasat nyomon kell kévetni.

18.4.A felhasznalé altal telepitett szoftverek

A felhasznilék semmilyen alkalmazist nem telepithetnek a munkaallomdsaikra. A
rendszetprogramok, illetve a felhasznaloi alkalmazisok telepitését a kiszolgaldkra és
munkadllomaisokra csak a rendszergazda végezheti el.

A felhasznaldk  munkaillomasain  telepitett  alkalmazasok megfeleldségét az  IBF
szurdprobaszerden ellendrzi.

19. Elektronikus informacids rendszerek igymenet folytonossaganak
tervezése

A Hivatal elektronikus informaciés rendszereinek folyamatos mikodésének biztositisa
érdekében, valamint a katasztrofa-helyzetek bekovetkezte soran a jelen fejezetben foglaltak
szerint kell eljarni.

Az Onkorminyzati ASP rendszer Altal nyujtott szolgiltatisok tzletmenet-folytonossiginak a
biztositasa a mikédtetd feladata.

19.1.Ugymenet folytonossigra vonatkozé eljardsrend

Az IBF-nek az érintett terilletek bevondsival ki kell dolgoznia és jova kell hagyatnia az
elektronikus informécios rendszerekre vonatkozé ligymenet-folytonossigi tervet (tovabbiakban:
UFT).

A folyamatos mikodés tervezésére vonatkoz6 tevékenységeket dssze kell hangolni a biztonsagi
események és vészhelyzeti/katasztrofa helyzetek kezelésével.

A tervezés soran meg kell hatarozni a Hivatal dltal biztositandd szolgaltatisokat és alapfunkciokat,
valamint az ezekhez kapesolddé és a Hivatal részérdl elvirt vészhelyzeti kovetelmenyeket.

Meg kell hatirozni az elektronikus informacids rendszer kiesése esetére a helyredllitasi feladatokat,
a helyreallitisi prioritisokat és azok mértékét.

Ki kell jelblni a vészhelyzeti szerepkordket, felelGsségeket, a kapesolattartd személyeket.

Az \gymenet-folytonossigot tgy kell kialakitani, hogy az biztositsa a Hivatal dltal elézetesen

definidlt alapszolgiltatisok fenntartdsit, még az elektronikus informaciés rendszer Gsszeomlisa,
kompromittilodasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informacids rendszer helyreallitisanak tervét gy,
hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.
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19.1.1. Az UFT feliilvizsgalata

Az Ugymenet-folytonossigi tetvet évente feliil kell vizsgilni.
Az Ugymenet-folytonossigi tervet soron kival felil kell vizsgaini
a} az elektronikus informacids rendszer vagy a milkodtetési kornyezet jelentos valtozasa,

b) az Ggymenet-folytonossagi terv megvaldsitisa, végrehajtisa vagy tesztelése soran felmerild
problémak esetén.

Az Ugymenet-folytonossagi terv valtozisairdl képzés formajaban tajékoztatni kell az iizletmenet-
folytonossigi terv viltozdsairdl a folyamatos mikédés szempontjabdl kulesfontossigy, névvel
vagy szerepkorrel azonositott személyeket és szervezeti egységeket.

19.1.2. Az UFT kezelése

Az Ugymenet-folytonossagi tetv jovahagyott példinyinak pincélszekrényben torténd 6rzésérdl a
rendszergazda gondoskodik.

Az Ugymenet-folytonossigi terv bizalmas dokumentumnak tekinthetd, ezért csak az abban

megjelolt személyek szamara hozzaférhetd, llletékteleneknek nem adhatjak tovibb.

19.2.Az elektronikus informacids rendszer mentései

Az elektronikus informiciés rendszerek és az azokban kezelt adatok az adatgazdik és a jog-
szabalyok 4ltal elvirt, megfeleld rendelkezésre dllisinak biztositasa érdekében mentési eljaras-
rendet kell kidolgozni a kovetkezbk figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonsigi osztilyba sorolt elektronikus
informAciés rendszerekrdl és az azokban kezelt adatokedl. A mentések sorin a kovetkezd adat-
fajrak mentését kell biztositani:

a) felhasznAldi szintd adatok (ligyviteli adatok)
b) rendszerszintll informaciok
c) a rendszerrel kapcsolatos dokumentacidk.

Biztositani kell a hattérkdrnyezetet, annak érdekében, hogy a lényeges adatok és szoftverek
esetleges adathordozé hiba, az elektronikus informiciés rendszerek Osszeomlisa vagy meg-
semmisillése esetén visszaillithatoak legyenek.

A mentési eljirisrendet Ugy kell kialakitani, hogy az egyrészt megfeleljen az {izembiztonsagi
elvarasoknak, masrészt minél biztonsigosabb védelmet nyijtson az esetlegesen el6forduld hibak
ellen.

Az alkalmazasok fizikai védelme érdekében, gondoskodni kell arrél, hogy a telepité allomanyok
ne kirosodjanak, ezért az eredetl példanyukrdl biztonsigi mésolatot kell késziteni. Az eredeti
példinyokat a masolatoktd] fizikailag elkillénitve, biztonsigos helyen elzarva kell ta-rolni. Az
eredeti hordozokrdl készitett masolatokat kell a napi tevékenység soran hasznilni. Az olvasasi
biztonsag fenntartisa érdekében az eredeti adathordozékrdl rendszeres 1dSkozonként frissitd
mentést kell késziteni.

32/81 oldal



Nagyvézsonyi Koz6s Onkormanyzati Hivatal Informatikai Biztonsdgi Szabalyzata

19.3.Az elektronikus informacioés rendszer helyreallitasa és Gjrainditasa

Az {gymenet-folytonossig tervezése sorin ki kell dolgozni az elektronikus informicids
rendszerek helyreallitasi terveit, melyek a katasztrdfahelyzetek kezelésére vonatkozdan a
kovetkezoket kell tartalmaznia:

a) katasztréfat kovetd helyreallitando célallapot;

b) a katasztrofa események definicidja;

- ¢) a katasztrdfa tényét eldontd, a folyamat inicializalisaért felelds személyt, személyeket;
d)a helyi'eélh'tési terv hatokore;

e) a megeldzés érdekében végzett tevékenységeket;

1) felkészilés a katasztrofa elharitasara;

) katasztrofa esetén végrehajtandod tevékenységek;

h) elektronikus informacidés rendszerek vészledllitisinak és djrainditasinak folyamatit leiré
dokumentumot;

1} a helyreallitasi terv tesztelése, karbantartisa.

Az elektronikus informéciés rendszerekre vonatkozd  helyredllitist tervek elkészitésérdl,
tesztelésérdl és folyamatos karbantartisardl a rendszergazda gondoskodik. A terv készitési
tevékenységeket az IBF-nek informicidbiztonsigi szempontbdl timogatnia és rendszeresen
ellendriznie kell.

A terveket minden olyan esetben aktualizilni kell, amikor jelentésen megvaltozik az
infokommunikiciés infrastruktira (pl: 1 elektronikus informécids rendszer bevezetése, 1
nagyteljesitményd hardverelemek valtozasa).

A rendszergazdanak - mindezeken il - gondoskodnia kell az elektronilus informacios rendszer
helyreallitasihoz szitkséges mentések meglétérdl, elérhetdségérsl

19.4.Rendszer karbantartasi eljarasrend

Az elektronikus informaicids rendszerek karbantartisira vonatkozoan a jelen fejezetben leirtak az
iranyaddk.

Az onkorminyzati ASP rendszer szakrendszereinek rendszeres karbantartdsa a mikodtetd
feladata.

19.4.1. Rendszeres karbantartas

A folyamatos mitkodés érdekében a Hivatal elektronikus informacios rendszereit a gyartd ajanlsa
alapjin rendszetesen karban kell tartani. A karbantartisok i{temezése, végrehajtisa és az
ellenérzés megszervezése a rendszergazda feladata.

19.4.2. A karbantartisok engedélyezése

A tervezett karbantartasokat dokumentilt formaban a jegyzé engedélyezi Amennyiben ez az
elektronilous informacids rendszerek leallitasaval jar, akkor a felhasznilékat a karbantartas
megkezdése elGtt legalabb 1 héttel értesiteni szitkséges.
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19.4.3. A karbantartisok dokumentalasa, nyilvantartisa

Az elvégzett munkikat jegyzdkonyvezni kell, valamint a karbantartds tényét karbantartasi
nyilvantartasban kell dokumentilni, illetve nyilvintartani. A nyilvantartisba a kévetkezd adatokat
kell minimalisan rogzitent:

a) az elvégzett karbantartas megnevezése,

b) az érintett eszkozok, szoftverek, elektronikus informacios rendszerek,
¢) a karbantartas engedélyezdje,

d) a karbantartas elvégzdije,

e) a karbantartas dituma,

f) leallasi idS (ha volt ilyen).

A jegyz&konyveket csatolni kell a karbantartasi nyilvantartishoz.
19.4.4. A karbantartasok iitemezése

Eves karbantartdsi tervet kell késziteni, melyben meg kell tervezni a karbantartasok titemezését. A
terv elkészitése a rendszergazda, a terv jévahagyasa a jegyz6 feladata.

19.4.5. Kiszallitas

Amennyiben az adatot tartalmazé adathordozé kiszallitasa valik sziikségessé, akkor az {20.2 Az
infokommunnikdcits eskisik bistonsdgos fjrabaizpoiiidia vagy mdsok rendelkesésére bocsdtdsa} fejezetben leirtak szerint
kell eljarni. A kiszallitist a rendszergazda engedélyezi.

19.4.6. A karbantartas ellendrzése

Az elvégzett karbantartis utdn az eszkoz fajtdjatdl fiiggden funkcionalis és biztonsigi teszteket kell
végezni, melynek eredményét rogziteni kell a karbantartisi nyilvintartisban. Sikertelen teszt
esetén az eszk6z nem helyezhetd Gjra éles izembe.

19.4.7. Karbantartok

Abban az esetben, ha sajat er6bél a karbantartis nem végezhetd el, akkor a rendszergazda
kezdeményezi a jegyz6nél killsé fél (alvallalkozd) mepbizasat.

Karbantartisi tevékenységet csak olyan killsé fél végezhet, aki érvényes szerzédéssel rendelkezik,
a titoktartasi nyilatkozatot aliirta és dokumentalt formaban megismerte a Hivatal vonatkozd
informaciobiztonsagi elbirasait.

A karbantartist végzd kilsé felekrSl nyilvantartist kell vezetni, melynek minimdlisan a
kovetkezdket tartalmaznia:

a) szervezet megnevezése,

b) szerz6désszam,

) szerzddés 1dbtartama,

d) szerzddéses kapesolattartd neve, elérhetGsége,
e) karbantartis végzdk neve, elérhetdsége,

1) szerz6dés targya, hatilya (mely rendszerelemre terjed k).
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Kils6s szerz6dd fél munkavégzése esetén a rendszergazdanak ki kell jeldlnie azokat a
személyeket, akiknek folyamatos feliigyeletet kell biztositani a karbantartas soran.

A killsé féllel kotott szerz6débe kell foglalni, hogy a karbantartist feliigyel6k jogosultak kérni a
karbantartast végzd személy személyazonossaganak igazolasat, illetve hogy a karbantartist végzé
személynek kételessége a felszdlitasra a szitkséges iratokat bemutatni.

20. Adathordozok védelmére vonatkoz6 eljarasrend

Az adathordozok védelmére a kovetkezd eldirisok vonatkoznak.

20.1.Hozzaférés az adathordozokhoz, adathordozok haszndlata

A Hivatalban csak a Hivatal tulajdonaban 1év4, regusztrilt adathordozot lehet hasznalni.
Adathordozo igénylését a rendszergazdahoz kell benytjtania a szervezeti egység vezetojének.

Az eszkdzhaszndlatot, a Fivatal elektronikus informicids rendszereihez torténd csatlakoztatisa
utan, a Hivatal minden elézetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbol barmilyen adatot floppyn, CD-n, elektronikus
levélben vagy egyéb mds moédon (Pl: Pen drive) a Hivatal informatikal infrastrukturajabol
kijuttatni csak az Adatgazda irasos engedélyével szabad. Az adatok kivitelét az Adatgazdanak vagy
a szervezeti egység vezetGiének kell engedélyeznie, minden esetben irdsos formaban.

A Hivatal az adathordozdk haszndlatat informaciobiztonsigl megfontolisbél utasitassal, hardver,
dletve szoftver titon korlatozhatja.

20.2.Az infokommunikicids eszkézok biztonsagos tjrahasznositdsa vagy masok
rendelkezésére bocsatasa

Az infokommunikicios eszkozok wjrahasznositisa vagy masok rendelkezésre bocsatasa elott
minden esetben gondoskodmi kell arrdl, hogy az infokommunikiciés eszkézokon tarolt
informaciok visszaallithatatlanul eltavolitasra keriljenek. Ennek érdekében

a) a rajtuk tarolt adatokat t6r61ni kell,
b) a tétlést az adattirolén 1évé adatok gazdijinak j6va kell hagynia;

¢) garancidlis eszk6zok esetén, ha az eszk6z hibaja miatt az adatok torlésére nincs mod, az IBF
dont az eszkoz cserére torténd kiadhatosagardl, vagy megsemmisitésérdl.

Az adatok megfeleld médon torténd eltavolitasiért az adatgazda a felelés. Az adatok eltavolitasat a
rendszergazda végzi. Az adatok eltavolitisat jegyzékonyvezni kell.

20.3.Az infokommunikicids eszkoz6k Hivatalon kiviili biztonsaga

A Hivatal tertletén kivili infokommunikicids eszkézok hasznalatat a legszitkségesebb mértékire
kell korlatozni. Kizardlag a Hivatal tulajdoniat képezd hordozhaté infokommunikicids eszkoz
hasznalata engedélyezhetd.
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20.3.1. A hordozhatd infokommunikacids eszkdzdk védelme

A hordozhatd infokommunikacids eszkozok haszndlata sorin a munkaallomasokra vonatkozo
el6irdsokon kivil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és hasznalati sérilések elkeriilése érdekében kdvetni kell a géphez kapott hasznilati
Atmutatot;
b} cserélhetd kirtyik behelyezésénél, és eltavolitisinal szintén a hasznalati utasitast kell kévetni;

¢} a mobilitds és a kis méret miatt a mobil infokommunikaciés eszkozok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad &rizetlenil hagyni autéban, szillodaiszobaban;

d) a mobil infokommunikicids eszkdzok ellopasa esetén:

1. az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;

il értesiteni kell a rendérséget;

iii. értesiteni kell a szalloda vezetését, ha az eszkdzt a szillodai szobabdl vagy a szalloda tertletén
all6 kocsibdl loptak el;

iv. valamennyi rendSrségi jelentést meg kell 6rizni és a jegyz6 részére at kelladni.

Az Onkormanyzati ASP rendszerhez hozzaférést biztosité E-személyi kezelésénél kilénos
figvelmet kell forditani a fentiek alkalmazasira.

20.3.2. Infokommunikacids eszkdz elvesztése

Birmely infokommunikacios eszkoz elttinését a lehetd legpyorsabban jelenteni kell 2 munkahelyi
vezetének és az IBF-nek, valamint tajékoztatni kell Sket artdl, hogy az eszkoz tartalmaz-e
barminemid érzékeny informaciét. (Elézetesen szoban, majd ahogyan lehetéség adédik erre,
irasban is megerd&sitve.)

21. Azonositasi és hitelesitési eljarasrend

Az dnkorméanyzati ASP rendszer altal nydjtott szolgaltatisok azonositisinak és hitelesitésének a
médjat (hitelesités modja, alkalmazott eszkdzok, jelszéhazirend, fidkzarolds, munkamenetek
kezelése) a mukddteté hatirozza meg. -

21.1.Azonositas és hitelesités (szervezeten beliili felhasznaldk)

Valamennyi elektronikus informaciés rendszernek egyedileg kell azonositania és hitelesitenie a
Hivatal valamennyi felhasznaldjat és a fethasznaldk altal végzett tevékenységeket.

Ennek érdekében egyénre sz616 felhasznaloi azonositokat kell képezni, a csoportos azonositok

hasznalata nem engedélyezett.

21.2.Azonositd kezelés

Az elektronikus informicids rendszerekhez t61ténd hozzaférést biztositd azonositdkat a
rendszergazda hozza létre. Az azonositdk ismételt felhasznalasa tilos.

45 nap inaktivitas utin az azonositokat a rendszergazdanak le kell tiltania,

A fentiek havi rendszerességgel torténd végrehajtasa az rendszergazdak feladata.
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Az oOonkorminyzati ASP szakrendszereihez torténd csatlakozas tobbtényezds hitelesitéssel
torténik. A felhasznilonak rendelkeznie kell E-személyi-vel, valamint kartyaolvasdval.

Az E-személythez csak a hozzi tartozé PIN kéd megadasaval lehet hozzaférni A PIN koéd
megaddsa utin. A sikeres azonositist és hitelesitést kovetGen az ASP rendszer az egyes
szakrendszerekhez torténd hozzaférés soran tovabbi azonosité adatokat (felhasznaldl név, jelszd)
kérhet.

21.3.A hitelesitésre szolgalo eszkozok kezelése

A jelszavak a felhasznald szamitégépes szolgaltatisokhoz vald hozzaférési jogosultsiganak
bitelesitésére szolgalnak. A jelszokezeld rendszermek hatékonyan és interaktivan kell biztositania a
megfelels szinvonald jelszavak hasznalatat.

A Hivatal jelszokezeld rendszere:

a) tegye lehet6vé a felhasznaldk szamara jelszavuk kivalasztasat és megvaltoztatasit;
b) kényszeritse ki az ideiglenes jelszavak megviltoztatisat az elsé bejelentkezéskor;
c) kényszeritse ki a megfeleld minSségh jelszavak hasznalatat;

d) kényszeritse ki a jelszéviltoztatast;

¢) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

f) beiriskor ne jelenitse meg a jelszavakat a képernyGn;

g) a jelszd illomdnyokat rejtjelezve tirolja;

h) viltoztassa meg a szallitd alapértelmezett jelszavat a szofrver mstallalasa utan.
Jelszbégondozasi folyamattal kell a jelszavak kiosztasat ellendrizni, ugy, hogy:

a) szitkség esetén a felhasznildk kotelezhetSk arra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy dltaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsigos kérilmények kozott kerihenek a
felhasznaldknak atadasra.

A felbasznildi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszo legalabb nyolc karakter hossza legyen, és - ahol miszakilag az megvaldsithaté -
torekedni kell arra, hogy tartalmazzon a kisbetlikon kivil nagybetit és szamot vagy specialis
karaktert is; :

b} a jelszavakat 60 naponta meg kell valtoztatni;
c) a jelszavakat két napon belil nem szabad megvaltoztatn,

d) az el6z6 jelszavak Gjra hasznalatit keriilni kell;

e) zarolds esetén elSre beallitott idGtartam eltelte utin engedélyezze vissza a felhasznildi fidkot.

21.4.A felhasznalo felelGsségi kére a jelszé hasznalat sordn

A Hivatal elektronikus informacids rendszeretben a jelszavak hasznalatanak és képzésének részletes
szabalyai a kovetkezdk:

a) a felhasznild a jelszavit koteles titokban tartani;
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b) a jelszészabilyok betartisa minden felhasznalonak jol felfogott érdeke. A felhasznald
felelGssége, ha jelszavinak megismerése révén valaki a nevében visszaélést kovet el az
elektronikus informacios rendszerben;

¢} a felhasznaldi jelszét TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszd illetéktelen kézbe jutott, azonnal meg kell viltoztatni
és értesiteni kell az IBF-et;

e) nem tehetd a jelszd egy automatikus bejelentkezési folyamat részévé, pl. makréra, vagy funkeid
billentytire;

f) a jelszd minél komplexebb, annil kisebb a valoszinlsége, hogy neviinkben visszaélést kovetnek
el. Ennek érdekében az alibbi szempontokat kell betartani:

g} kénnyen megjegyezhetd, és nehezen kitalalhaté legyen;

h) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalilhatja, ilyenek a nevek,
telefonszamolk, szidetési datumeolk, stb.;

i) ne legyen a gépnévre vagy a felhasznaldi névre utald;

j) ne legyen sorozat.

Kilénos figyelmet kell forditani az E-személyihez tartozé PIN kéd titokban tartasira, mivel az E-
személyi-vel mindsitett elektronikus alifrds hozhaté létre, mely teljes bizonyitd erejl
maganokiratnak megfelelS joghatassal bir.

A fenti szabilyok az elektronikus informacids rendszerek altal technikailag kikényszerithetd részét
a rendszergazdanak kell beallitani.

A felhasznal6 feleléssége, ha jelszavanak neld felrohatd mulasztisa miatti megismerése révén
valaki a nevében visszaélést kovet el az elektronikus informacids rendszerben.

21.5.Azonositd kezelés

Az elektronikus infortmicids rendszerekhez torténd hozzaférést biztositd azonositdkat a
rendszergazda hozza létre. Az azonosit6k ismételt felhasznaldsa tilos. 2 honap inaktivitds utin az
azonositékat a rendszergazdanak le kell tiltania.

21.6.A hitelesitésre szolgald eszkoz visszacsatolasa

Az illetéktelen hozzaférések elkerilése érdekében olyan hitelesitési modszereket kell alkalmazni,
amely a sikertelen bejelentkezési kisérletektd]l nem ad vissza semmilyen olyan érdemi informdciot,
amelyet egy timadd ki tud hasznalni és illetékteleniil hozzd tud férni a Hivatal elektronikus
informacids rendszereihez.

-

21.7.Azonositas és hitelesités (szervezeten kiviili felhasznalék)

Az elektronikus informaciés rendszernek egyedileg kell azonositania és hitelesitenie az érintett
szervezeten kiviili felhasznalokat, illetve a tevékenységiket.

21.8.Hitelesités szolgaltaték tantisitvanyanak elfogadasa

A Hivatal elektronikus informacids rendszerethez az Internet irdnyibél csak szabvanyos,
kriptografiai modszerrel azonositott és hitelesitett felhasznald, titkositott halozati kapcsolaton
keresztill lehet hozzaférni.
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A nem a hivatal allomanyaban lévé felhasznalé kilsé hozzaférése esetén a halozat
kommunikicié titkositisahoz csak a Nemzeti Média- és Hirkézlési Hatdsag elektronikus alafrissal
kapcsolatos nyilvantartiasiban szerepld hitelesités szolgaltatok altal kibocsatott tanidsitvanyokat
lehet felhasznalni.

22.Hozzatérés ellendrzési eljarasrend

A hozzaférési jogok kezelését jelen eljarasrendben foglaltak szerint kell megvaldsitani a kovetkezd
alapelvek alkalmazasaval:

a) Minden felhasznalé csak a feladatellitasahoz sziikséges, minimalis jogosultsagot kapja meg.

b) A felhasznalok a munkaillomisukon nem rendelkezhetnek rendszergazda jogokkal.

¢) A rendszergazda a rendszerek adminisztralasihoz hasznalt adminisztratori azonositdjat 2 napi
munkavégzése soran nem hasznilhatja. A napi munkavégzéshez normal felbasznaloi joga
azonositdt kell hasznalnia.

d) Az onkormanyzati ASP szakrendszerekhez torténé hozzaféréseket a mikoédtetd  altal
megfogalmazott eljarasrend alapjan kell kezelni.

22.1. Felhasznaloi fickok kezelése

A felhasznaldk csak jovahagyott hozziférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:

a) A meghatarozott jogosultsagok alkalmazasaval minimalizalhaté legyen a rosszindulatu vagy
egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informaciés rendszerrel kapcsolatba kertlé személyeknek a munkajuk
ellatasahoz szitkséges minimalis jogosultsagokat kell biztositani, a munkavégzésik idStartamara.
c) Az azonos tevékenységet ellaité felhasznalék jogosultsagai szerepkordk szintjén legyenek
kialakitva, és a felhasznaldk a kialakitott szerepkorokbe keriiljenek besorolasra.

d) Az Osszeférhetetlenségi szabilyokat figyelembe kell venni.

e) Az elektronikus informacids rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

f) Torekedni kell arra, hogy a jogosultsigok automatizalt mddon kerilienek nyilvintartisba,
szitkség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informicids rendszerhez, csak a megfelels adminisztrilast kdvetSen
lehet felhasznaléi jogosultsigot adni, médositani, és felfiggesztend, illetve visszavonni.

h) Az éles elektronikus informacids rendszerekben a fejlesztGk hozzaférési jogosultsagokkal nem
rendelkezhetmek.

A felhasznalok nyilvintartisba vételi szabilyainak és a kévetendd eljarisrend kidolgozasakor a
kovetkezbket kell figyelembe venni:

a) A felhaszniléi tevékenység ellendrizhetésége és nyomon kovethetdsége érdekében a
telhasznalok elektrondkus informacios rendszerekben torténd azonositasira egyedi felhasznald
azonositokat kell alkalmazni.
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b) A csoportos felhasznalé azonositdk hasznalatat tiltani kell.

c) A felhasznildi hozzaférési jogosultsagokat a szervezeti egység vezetdje hatirozza meg. A
jogosultsig meghatirozisa soran figyelembe kell venni:

i. a felhasznald munkakérét és az azzal kapcesolatos feladatait;

ii. a munkakori feladatok végrehajtasahoz minimalisan sziikséges jogosultsagok elvét;
iit. a felhasznald jogviszonyat;

iv. a felhasznald munkahelyét.

d) A jogosultsig igénylését tartalmazd dokumentumnak tartalmaznia kelk:

i. a felhasznilé nevét, munkakorét, szervezeti egységét és munkahelyét;

ii. annak megjellését, hogy milyen szolgiltatisokhoz térténik ajogosultsigigénylés,

fii. azt, hogy az érintett szolgiltatisok tekintetében milyen szerepkor, vagy hozzaférést jogok
(olvasis, bevitel/b&vités, to1lés, mddositis, teljes) igénylése torténik;

iv. annak megjelolését, hogy az érintett szolgiltatdsok és jogosultsagok igénylése milyen adatkorre
vonatkozoan tortenik;

v. a munkahelyi vezetd aldirdsat.

e) A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsigok egyeztetése céljabdl a
Hivatal titkarsiga tarolja.

) A kiosztott felhasznaloi jogosultsagokat az IBF hiromhavonta feliilvizsgalja.

22.2. Kiemelt jogosultsiagok kezelése

A felhasznaldi jogosultsagok kiadasi folyamatanal szigoribban kell kezelni a kiemelt jogokat
biztositd adminisztratori jogok megadasat.

Az elektronikus informaciés rendszereknél a jogosultsigok kindisanak engedélyezési eljarasa soran
az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatirozni azokat a rendszerelemeket, - pl. opericids rendszereket, adatbazis
kezelé rendszert, valamint az alkalmazisokat - és az alkalmazott kategdriat, amelyhez az
adminisztratori jogosultsagokat kell hozza rendelni;

b) az adminisztratoti jogosultsagokat a , feltétlentl szitkséges™ és az ,eseményenkénti” hasznalat
elve alapjan kell kiadni;
¢) az adminisztratori jogot kizardlag a jegyz6 engedélyezhetiirasban.

Az lzemeltetdk csak az elektronikus informiciés rendszer, illetve alkalmazas Gzemeltetéséhez
szikséges informacidkhoz férhetnek hozzi, a résziikre biztositott adminisztratori jogosultsig
birtokaban csak a felhasznald kilén engedélyével és jelenlétében, kifejezetten a hiba elharitasa
érdekében vagy a felhaszniloi igény kielégitése érdekében férhetnek hozzi a felhasznalék iltal
kezelt informaciékhoz.

A rendszergazda nem kiildhet levelet mas felhasznalé nevében.
22.3. Hozzaférési jogok igénylésének eljarasrendje

Az 1 hozziférési jogok igénylését, a jogosultsagok modositasit és a jogosultsagok visszavonasat a
jelen fejezetben leirtak szermt kell elvégezna,
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22.3.1. ASP szakrendszerek hozzaférése

Az ASP szakrendszerekhez torténd hozzaférés feltétele, hogy a felhasznald rendelkezzen E-
személyivel, melyet az okmanyirodikban és a kormanyablakokban igényelhet.

ASP szakrendszerckhez torténd hozzaférések esetében az ) felhasznalé létrehozasat az
onkormanyzati ASP adminisztratornak kell jelezni az igényelt szakrendszer és a szakrendszeri
szerepkor megadasaval, aki a sziikséges hozzaférés birtokaban létrehozza a felhasznalét az ASP
rendszerben, illetve hozzarendeli a szakrendszeri szerepkorokhoz.

Beallitandé jogosultsagi elemek:

a) Szakrendszerekhez vald hozzaférés:

1) Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a felhasznalo.
b) Szerepkordk szakrendszerenként:

i) Osszehangolt szerepkdr-megnevezések (cél a j6 attekinthetSség)

1) Ugyanannak a felhasznalonak t6bb szerepkore 1is lehet (ez elsGsorban a lkisebb
onkormanyzatok esetén gyakori)

¢) Tktatéhelyekhez (iktatasi savokhoz) valé hozzaférés:

i) A felhasznalo csak a megadott iktatShelyek iratainak kiséréadatait tekintheti meg.

d) Szervezeti egységekre vonatkozd vezetdijogosultsigok:

1) Az iratokba valo betekintési jog az eléaddon kiviil az eldadé mindenkori vezetéijét is megilleti.
e} Helyettesitési jogosultsagok: |

i) Szabadsigolisok kezelése, munkahelyi vezetd és titkirnd kapcsolata, kézeli munkatirsak
feladatmegosztasa

i1} A mddositd mitveletek automatikus naplézisakor a helyettesit§ kiléte is tirolodik.

Az ASP szakrendszerek esetében az énkorminyzati ASP adminisztritor nyilvintartist vezet
~ jogosultsigokrol. '
A nyilvantartas a kovetkezé elemeket tartalmazza:

a) szakrendszer megnevezése;

b} felhasznald neve, beosztasa;

c) szerepkdr megnevezése (esetleg tébblet jogosultsagok);
d) jogosultsig beallitisinak datuma.

A kilépé felhasznalokrodl a személyligyi dgyintézdnek értesitenie kell az dnkorményzati ASP
adminisztratort, aki visszavonja a kilépd felhasznald jogosultsagait.

A kiosztott jogosultsagokat az dnkormanyzati ASP adminisztrator évente felilvizsgalja és - az
adatgazdakkal egyeztetve - a nem szitkséges jogosultsagokat visszavonja.

22.3.2, Hivatali rendszerek hozzaférése

22.3.3. Uj hozzaférési jog igénylése

mellékletében talalhatd Grlap kitoltésével kezdeményezi. Hozzaférési jogot az igényelhet, akinek 2
feladatellatisahoz az szikséges.
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Az {Grlapon meg kell jellni az igényelt jogosultsig szintjét, azt az iddszakot, amelyre a
jogosultsigot biztositani kell; illetve a jogosultsagigénylés indoklasat.

A kitsltote Grlapot ald kell irattatni a munkahelyi vezetdvel, aki igazolja, hogy a feladatellitishoz
szikséges a jogosultsag biztositisa,

Az firlapot ezutin meg kell kildeni az adatgazda részére, aki jévihagyja a jogosultsagigénylést.

A jovihagyott jogosultsagigénylési Grlapot ezutin el kell kildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasardl

A feldolgozis elsS 1épése: A rendszergazda rogziti az igényt a jelen IBSZ {6. sg. mellékier — Hoszaérisek
nyilvintartisa firlap} mellékletében talalhatd Grlapon.

A feldolgozis masodik lépése: a rendszergazda az igényelt bedllitisokkal létrehozott felhasznaldi
fiokro] telefonon vagy személyesen értesitl az igénylSt, és megadja a belépéshez hasznalatos
felhasznaldi nevet, és az elsd belépést lehetévé tevo kezdetd jelszot és szikség esetén egyéb fontos
adatokat.

A feldolgozas harmadik lépése: a kért feladatok elvégzésének bizonylatolasa érdekében a
rendszergazda alairja a kitoltott jelen IBSZ {5, s, mellékler — Jogosulisdgigénylési iirlap} mellékletet, valamint
e-mail-en tdjékoztatja az igényl6t és a jovahagyot a jogosultsagok megadisardl és a felhaszniloi
névrol.

Az aldirt lithapok ezek utan a Hivatal Titkarsagin kerilnek tirolasra visszakereshet6 forméban,
Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsag kiadasat barmikor ellenérizheti,

és véleményét irasba foglalhatja, amelyet az Hivatal a jogosultsagi rendjének folyamatos javitasara
hasznal fel.

22.3.4. Hozzaférési jog modositisa

A munkahelyi vezetd a dolgozd megviltozott feladatkdrének, illetve munkakérének ellitisahoz
sziitkséges jogosultsig moédositasihoz kitolt a jelen IBSZ {5 s mellikler — Jogosuitsigigénylési dirlap}
mellékletét.

hogy amennyiben szervezeti egység valtds torténik, akkor a rendszergazda gondoskodik a mar
nem szitkséges jogosultsagok visszavonasarol.

22.3.5. Hozzaférési jog visszavonasa

A munkahelyi vezetdnek haladéktalanul intézkednie kell 2 mar nem szilkséges jogosultsigok
visszavonasa irant. A hozzaférési jogosultsag visszavonasat a jelen IBSZ {5 s melikler —
Jogosultsdgigénylési firlap} toellékletében talalhatd Grlapon kell kezdeményezni.

Az fGrlapot ezutin el kell killdeni a rendszergazda részére, aki intézkedik a jogosultsig
visszavonasarol.

A feldolgozis elsS lépése: A rendszergazda rogziti az igényt a jelen IBSZ {6. sz mellékier — Hosgaférésele
nyilvantartdsa irlap} mellékletében talalhat6 drlapon.

A feldolgozis masodik lépése: a rendszergazda visszavonja a jogosultsigot.

A feldolgozis harmadik lépése: a rendszergazda alairja a jelen IBSZ {5, r3. welléklet ~ Jogosuitsdgigénylisi
drlgp} mellékletében talilhatd, kitoltott Grlapot, valamint e-mail-en tajékoztatja 2 munkahelyi
vezetOt a visszavonas tényérdl.
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22.3.6. A felhasznaloi hozzaférési jogok felitlvizsgilata

(biztositja-e az elvirt logikai védelmet). Ennek érdekében a kiosztott hozzaférési jogokat az IBF
haromhavonta feliilvizsgalja.

22.4 . HozzAférés ellen8rzés érvényre juttatasa

Az elektronikus informiciés rendszereknek az IBSZ-szel dsszhangban érvényre kell juttatnia a
jévihagyott jogosultsigokat az informécidkhoz és a rendszer erdforrisaihoz vald logtkal
hozzaféréshez.

22.5.Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatalban nincsenek azonositas és hitelesités nélkil engedélyezett tevékenységek.

22.6.Kiilsé elektronikus informacios rendszerek hasznalata

A Hivatal belsé elektronikus informacids rendszereinek hozzaféréséhez csak olyan biztonsigos
infokommunikacids eszkoz hasznilbatd, amely megfelel a kévetkezd kovetelményeknek:

a) Az eszk6z0kon a felhasznaloknak rendszergazdai jog nem adhato.
b) Az eszk6z0kon naprakész kartékony kod elleni védelmet kell megvaldsitani.

¢) Az eszk626kdn az opericids rendszer és a felhasznildi programok naprakészségét biztositani
kell.

d) Az eszkézokon bekapesolr thzfalat kell alkalmazni.
A felhasznilok képzésénél kiemelt figyelmet kell forditani ezen eszk6zok biztonsagos kezelésére.

A felhasznilékat egyedileg kell azonositani és a halézat kapcsolatot szabvanyos kriptografiai
mébdszerrel titkositani kell.

22.7.Nyilvanosan elérhet6 tartalom
Az informicidk kozzétételével kapcsolatban a Hivatal a jogszabdlyokat, a vonatkozd belsd
szabalyzatat és az erkolesi normakat koveti.

23. Naplozasi eljarasrend

Az elektronikus informicids rendszercknél a kovetkezd naplézasi eljarasrendet kell kialakitani,

A Hivatal elektronikus informaciés rendszeriben a kovetkezd naplézisi eljarasrendet kell
kialakitani.

Az &nkorményzati ASP rendszer szakrendszerel naplézisanak a kialakitisa a mikodteté feladata.

23.1.Naplozhaté események

Biztositani kell, hogy az alkalmazott elektronikus informacios rendszerek a kovetkezd eseményeket
naplozni tudjak:
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a) a felhasznalék adminisztracids tevékenysége:
e bejelentkezés;
e kijelentkezés;
e jelszémbdositas.
b) az adatillomdnyok (adatbizisok) médositasa az alkalmazasi rendszerekben;
¢) a rendszergazdak a rendszer barmely rétegébe torténd be-és kijelentkezése;
d) a rendszergazdak tevékenysége a rendszer barmely rétegében;
€) a felhasznaldi jogosultsaigok moédositasa;
f} rendszer események, esetleges hibak;
g) konfiguriciés beillitisok médositisa.

h) Az esemény tipusinak megfelelden az altalinos feldolgozasi eseményt az eseménynaploban,
a biztonsaggal 6sszefiggd eseményeket pedig a biztonsagi naploba kell rogziteni.

Az elektronikus informécids rendszerek napldzisa kialakitisakor be kell vonni a rendszer
adatgazddjat is, annak érdekében, hogy adatgazdai oldalrdl meghatirozasra keriiljenek azok a
tobbletinformaciék, amelyeket az adatgazdak igényelnek.

23.2.Naplobejegyzések tartalma

A naplobejegyzéseknek a kovetkezdket kell tartalmaznia:
a) a rendszerelem azonositojat,
b) az adatazonositot (fajl / rekord / mezd),
¢) az esemény ismertetését / a funkcidazonositot,
d) a felhasznald azonositéjat,
e) 4z esemény idOpontjat,
f) az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozé hivatkozasokat,
illetve annak végrehajtasi statuszat,

23.3.1d6bélyegek

Az elektronikus informacids rendszereknek a naplobejegyzésekhez készitett 1ddbélyegeket a
rendszer belsé 6rat alapjan kell elkészitenze.

A Hivatalnak szinkronizilnia kell a rendszer belsé rendszer orikat a belsd, illetve a kalsé
idészolgaltatdval. ’

23.4.A naplé informacidk védelme

Az elektronikus informacids rendszereknek a jelen IBSZ-ben foglaltaknak megfeleléen meg kell
védenie a napld informacidkat és a naplé eszkdzoket a jogosulatlan hozzaféréssel, modositissal és
torléssel szemben.
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23.5.A naplébejegyzések meglrzése

A biztonsigi események utélagos kivizsgilsa érdekében a naplébejegyzéseket 1 évig meg kell
Orizni.

23.6.Naplogeneralas

Olyan elektronikus informaciés rendszereket kell alkalmazni, melyek

a) biztositjak a naplébejegyzések el6allitisi lehetSségét a {23.7 Naplishati események} pontban
meghatarozott naplozhato eseményekre;

b} lehetdvé teszik meghatirozott személyeknek vagy szerepkordknek, hogy kivalasszak, hogy
mely naplozhatd események legyenek naplézva az informiacids rendszer egyes elemeire;

¢} naplobejegyzéseket allit elé a {23.7 Naplishats eseminyek} pontban meghatarozottak szerinti
eseményekre az {23.2 Naplibejegysisek tartafma} pontban meghatirozott tartalommal.

24. Rendszer és informaécio sértetlenségre vonatkozo eljarasrend

A Hivatal elektronikus informacids rendszerei, illetve az azokban kezelt adatok sértetlenségére
vonatkozoan a kovetkez6 eljarasrendet kell alkalmazni.

Az onkormanyzati ASP rendszer szakrendszerei és az azokban kezelt sértetlenségének biztositisa
a hivatali munkadllomasck kivételével - a mikodtetd feladata.

24.1.Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfigurdlisi, hangolisi mfiveletet csak a
rendszergazda végezhet. Az alkalmazason végzendd, annak birmely funkciojat megvaltoztatd
mivelethez — beleértve a verzidviltdst és egyéb, jelentds beavatkozast igényldé hangolast is - a
jegyz6 engedélye sziikséges.

A rendszergazdinak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen, és a
segédprogramok, programkdnyvtirak mindig hozzaférhetSk legyenek az tizemelteték szamara.

Az alapszoftver médositissal egy idSben a valtozasokat a dokumentacioban s at kell vezetni.

A felhasznaldi adatok és alkalmazisok védelme érdekében a szoftverek modositasa (frissités,
verzibviltds) folyamin az alkalmazdshoz és az adatokhoz t6rténd illetéktelen hozzaférést és az
illetéktelen probilkozdst meg kell akadilyozni. Gondoskodni kell arrdl, hogy a telepitett
alkalmazasok, fijlok ne kirosodjanak, és a kovetelményeknek megfeleloen mikédjenek.

Uj hardverek tizembe llitisakor a fentieket kell értelemszeriien alkalmazni.
Gondoskodni kell arrdl, hogy a munkaillomisokon telepitett operacids rendszerek és egyéb
segédprogramok naprakészek legyenek.

24.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérdl a megjelenésiktél szimitott 1 héten
belill gondoskodni kell. A biztonsdgi frissitéseket a rendszergazdanak elzetesen tesztelni kell.
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24.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartdi ajdnlasok figyelembe vételével kell elvégezni, A
biztonsigi frissitések telepitése a rendszergazda feladata.

24.2 Kartékony kédok elleni védelem

A Hivatalnak meg kell &riznie az elektronikus informéciés rendszerek és az informacio
bizalmassagit, sértetlenségét és rendelkezésre allisat a kartékony kodok és a kéretlen tizenetek
tamadasaival szemben. ’

A Kirtékony kddok elleni védekezés soran a kovetkezdkedl kell gondoskodni:

a) Munkalloméasok és kiszolgalok esetében memoridban rezidens kartékony kod elleni
megoldasokat kell alkalmazni,

b) Kartékony kéd elleni megoldis nélkil sem halozati, sem 6nalldé munkaallomds, sem
hordozhatd szamitégép nem tzemeltethetd.

¢) Egyéb infokommunikiciés eszkozok tekinterében a gyartdi ajanlasok és a lehetoségek
figyelembe vételével térekedni kell a kirtékony kddok elleni védekezésre.

d) A kartékony kéd elleni alkalmazisok adatbdzisat automatikusan frissiteni kell.

e) A kirtékony kod elleni alkalmazisnak az email-ck csatolméinyat ellendriznie kell, a futtathat
allominyok sztirését be kell kapcsolni.

f) A hordozhaté szamitdgépek esetében az tzemeltetének gondoskodnia kell a kartékony kod
elleni alkalmazas adatbizisinak automatikus frissitésérdl, kdzvetlentl a hordozhatd szimitdgép
bekapcsolasa utan.

g) A kills6 forrasbdl szirmazd a cserélhetd adathordozdkat hasznélatba vétel elStt automatikus
kirtékony kod ellenGrzés ala kell vetni.

h)} A felhaszndlokat meg kell ismertetni a kirtékony kod felmerilésének esetében kovetendd
elbirasokkal.

i) A kértékony kéd felfedezésekor teendd intézkedéseket és a jelentési rendszert szabilyozni kell.
A rendszergazdanak értesitenie kell az IBF-et. A tovabbi teendéket az IBF hatarozza meg.

1) Kartékony kéd altali fertdzéskor a munkaallomast haladéktalanul le kell valasztani a hivatali
halézatrdl és igy kell megtenni a szitkséges virusirtast vagy a rendszer Ujratelepitését.

k) A virusfertézésekkel és elhatitisukkal kapesolatban tett intézkedéseket dokuwmentalni kell.
24.2.1. Virusriado

A virusriadot az IBF javaslatira a Jegyzd rendelheti el

Abban az esetben, ha egyértelmfien megallapithatd, hogy a tapasztalt jelenségeket virusfert6zés
okozza, és a virus egy-két gépet fertdzott csak meg, akkor virusriadét nem szilkséges elrendelni. A
fertézott gépeket azonnal le kell kapesolni 2 hildzatrdl, meg kell kisérelni a virusok kiirtasat. Ha ez
nem sikerill, akkor virusriadot kell elrendelni.

Feltétlenill virusriaddt kell elrendelni a kdvetkezd esetek barmelyikénél:
a) ha a szokasosnal sokkal t6bb virusincidens tortént;

b) a virusfert6zést magas kockazatinak értékeli a virusvédelmi szoftver gyartdia;
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¢} ugyanaz a virus fordul el6 egyszerre ketténél tobb gépen, killonb6z6 dllomanyokban;

d) valamely szamitdgépen aktivizalédik a virus rombolé rutinja, vagy a virus valamilyen effektust
(vided, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a viruskeresé motor
miukodott;

e) adatitvitel sordn, egy szimitdgépen jelentkezd szokvinyostdl eltéré miikédés, atkeril mas
szamitégépekre is;

1) szetver oldali virusfertdzés esetén.

A virusriadd idején a virus mentesités szakmai feliigyeletét az IBF és a rendszergazda kozosen
litjik el.

24.2.2. Teendé8k virusfert6zés, virustiadd esetén

Az IBF feladata a virus fert6zés kivizsgalasanak iranyitisa, a felel6sség megallapitasa. A
rendszergazda a feladatal:

a} a virusvédelmi rendszer timogatdjinak értesitése;

b) a virus fertézés kovetkeztében szikséges intézkedések koordinalasa;

c) a fert6zés tényének és a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitdgép levilasztisa a halézatrol;

e) a felhasznaldk értesitése a virusrdl;

f) az e-mail rendszer leallitdsa, ha mail-ben terjedd virustdl van szé;

g) a halozaton terjedd virus esetén a kiilsé kapcsolat megszakitasa;

h) a virus adatait tartalmazé virus tudasbazis letoltése és teljes virusellendrzés végrehajtasa;

i) a fert8zottség lehetSségeinek feltérképezése, gondolva a haldzaton, cserélheté adathordozdk
altal, vagy e-mail-en torténd fertdzésekre,; '

J) a kliensek frissitése;

k) manualis  vitus ellendtzés  végrehajtdsa  azokon a munkaallomdsokon, amelyek
megfertézédhettek;

[) amennyiben az a hivatalon kivilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m) a virus fertézés okanak kivizsgilisa a virusvédelmi szoftver tamogatéjival k6zosen.

24.3.Az elektronikus informéciés rendszer feliigyelete

Az elektronikus informacids rendszerek napi tizemeltetéséhez tartozik a mikodés feliigyelete, a

mentések elvégzése, illetve hiba esetén az eszkdzok javitasat végzdk bevonidsa.

Az elektronikus informacios rendszerek feligyelete az alkalmazisok, az adatbazisok, a kiszolgalok
és az alapszoftverek, az informatikai halézat és a tmunkaillomisok mikodésének folyamatos
figyelemmel kisérését kivanja meg,

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszkozeinek, elektronikus informacids
rendszereinek milkédését és azok figyelmezteté és hibalizeneteit. A szitkséges reagalisokat
tartalmazé leirdst tudniuk kell alkalmazni.
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A rendszergazdinak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjin
meggy6zédhet artdl, hogy az elektronikus informaciés rendszer tizemszertien mikodik.

Az tizembiztonsig érdekében a kiszolgalok opericiés rendszereinek telepitSkészleteit tartalék
adathordozdn is tirolni kell, valamint az operdcids rendszer bedllitasait rendszeresen mentent kell.

Az iizemeltetési eljirisok megfeleléségét az informiciébiztonsagi felilvizsgalatok alkalmaval az
IBF felillvizsgilja, a szitkséges modositasokat atvezetik, a jegyzs pedig jovahagyja.

24.4.A kimeneti informacio kezelése és megdlrzése

A kimeneti informicidk (pl: nyomtatis) kezelésével és szétosztisaval kapcsolatban a Hivatal
Iratkezelési Szabalyzataval 6sszhangban a kovetkez8k az eldirasok:

a) gondoskodni kell a kimeneti informacié tartalmi ellendrzésérdl,

b) gondoskodni kell arrdl, hogy a kimeneti informacidhoz torténd fizikai és logikai hozzaférés
csak az arra jogositott szemeélyekre korlatozddik,

c) gondoskodni kell arrdl, hogy a jogosult személyek idében megkapjak az elkészilt kimeneti
informdcidkat,

d) biztositani kell, hogy a megsemmisitési eljardsok soran az kimeneti informaciok tartalma
helyreallithatatlanul megsemmisiljén.

Az elektronikus ihformaéciés rendszereknek a 466/2017.(X11.28.) Korm. rendeletnek megfelelé
adattrezorban valé archivilisa a Kormanyzati Felhd tzemeltetéje (a rendszer mindenkori
kezel6je) altal torténik.

25. Rendszer és kommunikacié védelmi eljarasrend

Az elektronikus informacids rendszerek és a kommunikacid védelmére vonatkozoan a kdvetkezd
eljarasrendet kell alkalmazni.

Az 6nkorminyzati ASP rendszer szakrendszereinek és azok kommunikicidjara vonatkozd védelem
a mikodtetd feladata,

A Hivatal hatdskére a hivatali hatirvédelemig terjed.
25.1.A hatarok védelme

Mind a belsé, mind a kiilsé hildzati szolgaltatokhoz térténd hozzaférést a kovetkez6 modon kell
ellenérizni:

a) Minden tilos, ami kifejezetten mincs megengedve! Ez azt jelent, hogy alaphelyzetben
mindenforgalmat tiltani kell, majd csak azt megengedni, amelyre valéban szikségvan.

b) A Dbelsé hildézat ivinyibdl az internet irdnyiba kapcsolatot csak azokra a
protokollokra/szolgiltatisokra engedélyezink, amelyre szikség van.

c} Kifejezetten tiltani kell a belsé haldzat irdnyibél az internet iranyaba a levelezési (SMTP)
kapcsolatokat. Levelet tovabbitani csak a levelezd szerveren keresztil szabad.

d) Megfelels interfészt kell alkalmazni a Hivatal és mds szervezet tulajdondban lévé, vagy
nyivanos halozat kozott;

e) A felhasznildkat jelszéval megfeleloen hitelesiteni kell;

f) Ellenérizni kell a fethasznaldk informacioszolgaltatashoz vald hozzaférését.
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g} A Hivatal belsé hdalozatirdl Internet kapcsolat kizardlag jévahagyott tlzfalakon keresztil
létesithetd.

h) Biztositani kell, hogy a Hivatal elektronikus informicids rendszerei alapértelmezés szerint ne
legyenek elérhetSk az Internet fel6l. Amelyeknél az Internet feloli hozzaférés szitkséges igény, ott
kizardlag biztonsigos és ellendrzott kapesolaton keresztiil torténhet hozzaférés.

i) Minden Internet elérést naplézni kell, annak érdekében, hogy kellé6 mennyiségt informdacidt
lehessen sszegyGjteni a szabdlytalan internetes tevékenységek detektalisa és kidetitése érdekében.

1) Kiemelt figyelmet kell forditani a tizfal operacids rendszere biztonsagi frissitéseinek figyelésére
és telepitésére.

k) A tdzfalat Ggy kell konfiguralni, hogy az utasitsa el a port letapogatasi probalkozasokat.

A felhasznaloknak tilos az Internet felhasznilasi szabdlyait és biztonsagi beallitisait megvaltoztatni,
illetve megkerilni.

A felhasznaldnak az Internet hasznalata sordn tilos

a) a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegilis kozzététele,

b) az Interneten elérhetd nyilvinos chat-és {6rum oldalakon hivatali email cimmel hozzaszolni,

¢) fijleseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez szitkséges letoltéseket
végezni,

d) hivatali email cimmel nyilvinos levelezGlistakea, hitlevelekre feliratkozni.

A felhasznaldk kizardlag jévahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF koteles ellendrizni, hogy a felhasznilok szamara biztositott az Internet elérést lehetdve tevd
szoftverek mentesek a komolyabb biztonsagi hibaktol.

A Hivatal kézponti tGzfalit csak a belsé halézathol vagy a konzolrdl lehet adminisztralni, A kiilso
hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tzfal biztonsagi politikat kell késziteni, mely tartalmazza a
a) tOzfal kialakitasara vonatkozd kovetelményeket,

b) a tlizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

¢) a tuzfal adminisztralasival kapcsolatos feladatokat és felelésségi kordket

d) a tizfal biztonsagi politikdban foglaltak ellenérzését.
25.1.1. A halozati szolgaltatasok bels§ hasznalatanak szabalyozisa

A Hivatal elektronikus informacids rendszerében a felhasznaldk csak azokhoz a haldzatd
szolgaltatasokhoz férhetnek hozzd, amelyek hasznalata a munkavégzésikhoz feltétlenil
szukségesek.

A halézatokkal és a haldzati szolgaltatasokkal kapesolatosan az alabbiakat kell figyelembe venni:

a) a felhasznaldkkal meg kell ismertetni azoknak a haldozatoknak és halozati szolgaltatisoknak a
felsorolasat, amelyeket igénybe vehetnek;
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b) a haldzat kapcsolatokhoz és szolgiltatisokhoz vald hozzaférés védelmére szolgild
Svintézkedések és eljirdsok tartalmazzanak bejelentkezési védelmet vagy mas, az alkalmazasok
jogositasanak ellenérzésére szolgilé védelmet;

A hélézati szolgaltatisok hasznalataval kapcsolatos szabalyozast osszhangban kell tartani a
hozzaféréseket meghatarozé kdvetelményekkel.

A Hivatal elektronikus informiciés rendszerében TILOS modemet csatlakoztatni. A Hivatal
halézatiban csak olyan Wi-Fi eszkoz csatlakoztathatd, amely minimum WPA2 (technikai korlatok
esetén WPA) titkositdst alkalmaz.

Kockazat elemzéssel kell meghatirozni a sziikséges védelmet és a megfelel hitelesitési médszert.
25.1.2. ASP halézati eszk6zok feliigyelete

Az ASP rendszer eléréséhez szitkséges eszkozoket (ASP router, switch, sziinetmentes tipegység)
zart rack szekrényben kell mikédtetni.

A rack szekrények kulcsait a rendszergazda Orzi

A menedzselhetd hilozati eszkozok (switchek) konfiguralasinal a kovetkezdket kell elvégezni:

€} az eszkozdk halozatba illesztésérdl készuljon dokumentacid;

f) az eszkoz gyari, alapéttelmezett bejelentkezési azonositéi (név, password) keriljenek
megvaltoztatasra;

g) a hozzaférési azonositokat zirt boritékban, és biztonsagosan zarhatd helyen kell tarolni;

h) a halézatl eszkézoket csak a rendszergazda,. valamint szerz6désben a haldzati eszkozok
karbantartasara kijelolt fél kezelheti;

1) az eszkdzok firmware frissitése a legutolsd stabil valtozatnak megfelelen torténjen meg;

j) 2 menedzselheté eszkozok legfrissebb konfiguracidja legyen elmentve és zarhaté helyen
tarolva;

k) az ASP rendszerhez csatlakozé munkaillomasokat menedzselheté halézati eszkdzdkre kell
kotni;

1) ezeken az eszkodzokon - az idegen eszkozok haldzatba torténd csatlakozisa elleni védelem

megvaldsitasa érdekében - be kell kapcsolni a port security megoldast.
A Hivatal belsé halézatihoz idegen (nem a hivatal tulajdonaban 1év6) infokommunikicios
eszkdéz nem csatlakoztathato.

25.1.3. A felhasznald hitelesitése kiilsé Osszekobttetésekhez

A felhasznildkat  jelszéval  hitelesiteni  kell és  ellendrizni kel a  felhasznalok
informacidszolgaltatishoz vald hozzaférését.

25.1.4, Halozat szegmentalas

A Hivatal haloézataban az infokommunikicios szolgaltatisokat, felhasznalékat és elektronikus
informaciés rendszercket szegmentilni kell A kidlsé felhasznildk Internet iranyabdl csak a
szitkséges elektronikus informaciés rendszereket érhetik el. A belsd halbzatot tdzfal vilassza el a
tobbi zénatél
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Az Internet és a Hivatal elektronikus informacids rendszere kozotti haldzati forgalom szirésére, a
lehetdségek kotlitozasara tdzfalak, tartalomszarék, illetve meghatarozott cimekkel a kapcsolat
tiltdsit biztositd megoldisok szolgaljanak.

25.1.5. A hilozati 6sszekottetések ellendGrzése

A halézatok hozzaférését szabalyozni, a felhasznalok felkapesolodasi lehetdségeit korlatozni kell.
Az Internet és a Hivatal elektronikus informacids rendszere kozdtti haldzati forgalom
ellendrzésére a tazfalak napldi szolgaljanak.

25.1.0. A haldzati iizenettovabbitds ellendrzése

A halézati Gizenettovabbitas ellendrzését a tizfalaknak, illetve kapcsolédd tartalomszard és
cimfordité megoldisoknak, valamint azok napléinak kell biztositaniuk.

25.1.7. Nyilvanos elektronikus informdciés rendszerek védelme

A Hivatal honlapjat web hosting szolgaltaté miikédteti, ezést a vele kotott szerzédésben eld kell
irni a nyilvinosan elérhetd tartalmakkal és rendszerekkel kapcsolatos informicidbiztonsigi
kovetelményeket.

25.2 Kriptografiai védelem

A Hivatalnak az elektronikus informacids rendszereiben az adatok sértetlenségének és
bizalmassiginak védelmére szabvinyos, a vonatkozé jogszabilyokban biztonsagosnak mindsitett
kriptografiai miveleteket kell alkalmaznia.

25.2.1. A kriptografiai évintézkedések haszndlatinak szabalyzata

A Hivatal elektronikus informadcids rendszereiben a kriptografiai eszkozok bevezetése esetén ki
kell dolgozni az eszk6zok biztonsigos hasznalatat garantald szabalyozast, melynek a kovetkezdket

kell tartalmaznia:

a) az eszkozok védelmét biztosito eldirasok;

b) az eszk62z6k felhasznilisira vonatkozé kévetelmények;

¢) a kulcsok generilasara, elosztasara, tarolasara és megsemmisitésére vonatkozo szabilyok;

d) a rejtjelzett adatok visszaillitisinak szabilyai és eljirasai azokra az esetekre, amikor a kulcs
megsérilt vagy elveszett.

25.2.2. Kriptografiai megoldisok alkalmazasanalk feltételei

A Hivatal elektronikus informacids rendszereiben csak olyan kriptografiai megoldasok
alkalmazhaték, amelyek:

a) a vonatkozé szabvanyoknak vagy szabvanyként elfogadott eldirasoknak megfelelé kriptografiai
algoritmusokat és protokollokat hasznalnak;

b) az implementiciot killsd fuggetlen szakértd auditalta;

¢) alkalmazasat az IBF jovihagyta.
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25,3 Kriptografiai kulcs elGallitasa és kezelése

A kriptografiai kulcsok védelmének médjat a kriptogrifiai eszkdzok biztonsigos hasznalatat
garantalo szabilyozasban kell kidolgozni, az adott elektronikus informaciés rendszer hasznilatba
vételét megelézden.

A vonatkozd szabvinyoknak vagy szabvanyként elfogadott eléirasoknak megfelelé kulcsgondozé
rendszerek hasznilhaték. A belsS elirasokat kriptogrifiai utasitisban, illetve a megfelels
alkalmazas leirasaiban kell meghatarozni.

Az dnkorményzat ASP rendszerhez t6rténd csatlakozas sordn hasznilandé E-személyi kezelését
a kévetkezd szolgaltatol dokumentumolk szabalyozzak:

a) Altalinos szerz8dési feltételek a PII szolgiltatisokhoz (ASZF-PKI) v1.6

b) Szolgaltatisi szabilyzat a személyazonositdé igazolvinyokhoz kibocsatott ~mindsitett
tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

¢) Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsitott mindsitett tanusitvanyokhoz
(HR-ESZIG) v1.3 ’

d) 1d8bélyegzés Szolgiltatasi Rend (ISZR) v1.2

Szolgaltatasi szabalyzat a minésitett elektronikus alafrassal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

25.4. Mobilkoéd korlatozasa

Az 6nkormanyzati ASP szakrendszerhez kapcsolodd munkaallomasok web bongészéiben tiltani
kell a kovetkezd mobil kodok futtatasat:

a) Java Applet
b) JavaScript
¢) VB Script
d) CGI

e} ActiveX

f) Shockwave
g) Flash

Az alapértelmezett beillitisokhoz képest a tovibbi szigoritisokat kell a web béngészdkben
beallitani:

a) Eléreugrd ablakok - blokkolds

b) Mikrofonok, kamerik hozzaférése - tiltds

¢) Automatikus letdltés - rakérdezés

A web bongészSk fentieknek megfelels biztonsagi beallitasaért a rendszergazda a felelés. A

web bongészbk helyes beallitasait az IBF-nek ellendriznie kell.
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V. Mellékletek

1. sz. melléklet — Ertelmez6 Rendelkezések

2. sz. melléklet — A Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba sorolisa
3. sz. melléklet — Biztonsigi események jelentése

. sz. melléklet — I{ockazatelemzési és kezelési modszertan

sz. melléklet — Jogosultsagigénylési trlap

sz. melléklet — Hozzaférések nyilvantartisa arlap

N o o o

sz. melléklet — Felhasznaldi Informatikai Biztonsagi Hazirend
8. sz. melléklet — Felhasznaldi Nyilatkozat
9. sz. melléklet — Informdicidbiztonsagi tijékoztatd jogviszony megsziinése esetén

10. sz. melléklet — Titoktartasi Nyilatkozat
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1. sz. melléklet — Ertelmez8 Rendelkezések

Az IBSZ-ben hasznailt, és a gyakorlatban alkalmazott, az informaciébiztonsig tirgykorébe tartozo
kifejezések, meghatirozisok megfelelnek az Ibtv., a Kozigazgatasi Informatikai Bizottsag 25.
szamu ajanlisa Magyar Informéciébiztonsigi Ajanlisok és az MSZ ISO/IEC 27001:2006
szabvany és jelen IBSZ 4.1 fejezetében meghatirozott jogszabilyok altal hasznalt kifejezéseknek,
és értelmezésuk is azonos ezekkel,

(1) Adat: Az informacidé megjelenési formaja, azaz a tények, clképzelések nem értelmezett, de
értelmezhetd kdzlési formaja.

(2) Adatillominy: Valamely elektronikus informaciés rendszerben 1évé adatok logikai
dsszefogisa, amelyet egy névvel jelélnek. Ezen a néven keresztil férhetiink hozza a tartalmazott
adatokhoz.

(3) Adatbiztonsig: Az adatok jogosulatlan megismerése és kezelése (masolds, médositas, torlés
sth.) elleni szervezési és adminisziratfv intézkedések, fizikai védelmi eszkéz0k, miiszaki és logikal
megoldasok dsszehangolt rendszere.

(4) Adatgazda: FelelSs azért, hogy az adott adat teljes életciklusa folyamén az adat megvédéséhez
a megfelelé biztonsig teljestljion. Az adatgazda joga és kételessége, hogy a dolgozdk részére
meghatirozza a munkdjuk elvégzéséhez minimalisan sziikséges hozzaférés szintjét az adatokhoz.

(5) Alapszinti védelem: Egy elektronikus informadciés rendszer vagy szervezet szamara
létrehozott minimalis védelem.

(6) Auditalas: Az elektronikus informicids rendszer biztonsigi mechanizmusainak, a
szamitogépes tevékenységeknek fiiggetlen szakértSk altal torténd atvizsgalisa 1T biztonsagi
szempontbdl, toviabbi a rendszer-ellendrzések megfelelésségének vizsgilata, a kialakitott
biztonsagi stratégia és a miukodtetési eljarasok megfeleldsségének megallapitisa céljabol.

(7) Azonositdas és hitelesités: - Az adott elektronikus informiciés rendszer biztonsagi
mechanizmusok segitségével azonositja és hitelesiti a hozzd forduldkat, mielétt valamelyik
szolgaltatast biztositani. Azonositistra és hitelesitésre hirom dolog alkalmas: amit az egyed ismer
(pl. jelsz6, PIN-kéd), amit az egyed birtokol (pl. intelligens kartya) és ami az egyed sajitossaga (pl.
biometrikus jellemzok).

(8) Bizalmassdg: az adat tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasardl.

(9) Biztonsigi audit napld: A biztonsigi auditalishoz gydjtott, és esetleg fel is hasznalt adatok.

(10) Biztonsagi kockdzat: A fenyegetettség mértéke, amely megmutatja, hogy valamely fenyegetés
milyen mértékd kirt okozhat, ha kihasznalja az elektronikus informacids rendszer sebezhetéségét.

(11) Biztonsigi mechanizmus: Eljirisi mddszer, eszkdz vagy megoldasi elv, ami azt a célt
szolgalja, hogy egy vagy t6bb biztonsagi kévetelmény teljesiiljon.

(12) Elektronilus informaciés rendszer: az adatok, informdcidk kezelésére hasznalt eszkozok
(kérnyezeti infrastruknira, hardver, hilézat és adathordozok), clidrasok (szabilyozas, szoftver és
kapcsolédé folyamatok), valamint az ezeket kezelé személyek egyiittese

(13) Elektronikus informiciés rendszer biztonsaga: az elektronikus informaciés rendszer olyan
illapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok
bizalmassiga, sértetlensége és rendelkezésre allisa, valamint az elektronikus informacids
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rendszer elemeinek sértetlensége és rendelkezésre dllasa szempontjabdl zirt, teljes koérd, folytonos
és a kockazatokkal aranyos;

(14) Elégséges-védelem: A védelem akkor kielégitd erdsségl (mértékd), ha a védelemre akkora
dsszeget és olyan médon forditanak, hogy ezzel egyidejilleg a relevins fenyegetésekbdl eredd
kockazat a szervezet szimara még elviselhetd szintlil vagy annal alacsonyabb.

(15) E-személyi: Olyan hatdsagi igazolvany, amely a polgir személyazonossagat ¢s a vonatkozd
jogszabalyban meghatirozott adatait kozhitelesen igazolja, illetve a polgir tdrvényben
meghatirozott esetekben gyakorolhatja vele a kiilféldre utazas jogat. Az allandd személyazonositd
igazolviny emellett — & elemként — alkalmas a polgar elektronikus dton térténd kézhiteles
azonositisira, valamint a vonatkozé jogszabilyokban meghatarozott kivételekkel — a polgar
kérelmére — elektronikus alairas létrehozasara.

(16) Felel6sségre vonhatdsag: Az elektronikus informacids rendszer biztonsigi mechanizmusai
biztositjdk, hogy az elektronikus informiciés rendszerrel kapcsolatba kerilé emberek
(felhasznilék, operitorok, tzemeltetSk, kilsé munkatirsak stb.) a biztonsiggal kapesolatos
tevékenységlikért utdlag felelosségre vonhatok. '

(17) Fenyegetés: Hgy fenyegetd tényezd lehetbsége arra, hogy véletleniil vagy szindékosan
kivaltson, kihasznaljon egy adott sebezhetOséget. Ez gyakorlatilag egy elektronikus informacios
rendszeren, vagy tevékenységen belilli birmilyen szoftver, informacié, hardver, adminisztrativ,
fizikai, kommunikicids, vagy személyzeti erGforrds megsértésének vagy elvesztésének a
lehetSségét jelentl.

(18) Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok és
erbforrisok fenyegetettségét (azaz 2 relevans fenyegetéseket, megvalosithatosiguk nehézségét)

(19) Fenyeget6 tényezé: Olyan korulmény vagy esemény, amely az adat, illetve informacid
valamely elektronikus informaciés rendszerben t6rténd feldolgozasinak rendelkezésre allasit,
sértetlenségét, bizalmassigat ’vagy hitelességét illetve az elektronikus informacios rendszemnek és
az elektronikus informécids rendszer elemeinek mikodoképességét fenyegetheti. A fenyegetd
tényez6k kozé soroljuk nemcsak a személyektSl eredd timadasokat, amelyek valamely
elektronikus informicids rendszer ellen irinyulnak, hanem valamennyi szélesebb értelemben vett
fenyegetést, mint példiul véletlen eseményeket, kitlsé tényezdk 4ltali behatdsokat és olyan
kortilményeket, amelyek altaliban maginak az informatikinak a sajatossigaibol adédnak (pl. tiiz,
aramkimaradas, adatbeviteli hibak, hibas kezelés, hardver tonkremenetele, kirtékony kddok,
alkalmazashibak).

{20) Folytonos védelem: Folytonos a védelem, ha az az idében viltozd korilmények és
viszonyok ellenére is megszakitas nélkil megvalésul.

(21} Helyreallitis: Egy szolgiltatis akkor tekinthetd helyreallitottnak, ha a felhasznald Gjra képes ‘
az adott szolgaltatast igénybe venni, azaz az elektronikus informdciés rendszer és a rendelkezésre
all6 adatok visszadllitisa megtortént, a szitkséges teszteket elvégezték, a felhasznalot minderrdl
tajékoztattak.

(22) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzdje, amely arra vonatkozik, hogy az
adat (bizonyithatdan) egy elvart forrisbdl szarmazik. Ehhez szikséges, hogy az informatikai
kapcsolatban 1évé partnerek kolcsondsen (és egyértelmiien) felismerjék egymist, és ez az allapot a
kapcsolat teljes ideje alatt fennalljon.

(23) Informiciés vagyonelemek: Az informacids vagyonelemek kozé az elektronikus informacids
rendszer killonb6z8 jellegli dsszetevdi tartoznak, példaul: fizikai infrastruktira, szamitastechnikai
eszkoézok,  alkalmazisok, adatbazisok és  adatallomanyok, archivalt adatok,
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rendszerdokumenticid, haszndléi és  kezeloi kézikényvek, oktatisi anyagok, tzemviteli,
lzemeltetési és tamogatd eljarasok, tartalékolasi elrendezések stb.

(24) Informacidbiztonsig: az elektronikus informacids rendszer olyan — az érintett szimara
kielégité mértéki — allapota, amelynek védelme az elektronikus informaciés rendszerben kezelt
adatok bizalmassiga, sértetlensége és rendelkezésre dllisa, valamint a rendszer elemeinek
sértetlensége és rendelkezésre dlldsa szempontjabol zart, teljes kord, folytonos és a kockazatokkal
aranyos. .

(25) Kockizat atharitisa: A kockazat kezelés olyan mdédja, amelynél a kockazatokat (karos
hatasokat) megosztjuk egy masik (kils3) szervezettel.?

(26) Kockizat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatasat értékkel
jellemzi és megillapitja a fenyegetések szintje, hatisuk, illetve a védelmi igények® alapjan a
kockazatok szintjét.

(27) Kockazat elkeriilése: A kockazat kezelés olyan mddja, amelynél a felelds vezetd ugy dont,
hogy a kockazatos helyzetet eredményez tevékenységet a szervezet nem folytatja tovabb.

(28) Kockazat ellenérzés: Kockdzat menedzsment sorin hozott dontéseket megvalositd
tevékenységek tartoznak a kockdzat ellendrzés korébe. Ilyen lehet a kockazatok felilvizsgilata,
rendszeres ellenBrzése, illetve a kockazat menedzsment elvarasoknak valo megfelelés fenntartisa.

(29) Kockizat felmérés: A kockizat elemzést és kockazat kiértékelést létfogé folyamat.

(30) Kockizat felmérési Dbeszimoléd: A kockizat felmérés eredmény termékének
{dokumentumanak) neve, amely a kockazatok ismertetésére szolgil.

(31) Kockizat ismertetés: A dontéshozok és az érintett felek kozétt, kockdzatokrdl szélé
informdci6 csere vagy tdjékoztatis.
(32) Kockazat kezelési terv: A kockizat kezelés eredmény termékének (dokumentumdnak) neve,

amely a kockazat kezelést biztositd intézkedéseket ismerteti®.

(33) Kockazat kiértékelés: Folyamat, amely soran a megbecsiilt kockizatok osszevetésre
keriithetnek a toleralhaté szinttel.®

(34) Kockazat megtartas: A kockizat kezelés olyan médja, amelynél a lehetséges kiros hatasokat
(tehat a kockazatokat) a szervezet elfogadja bekdvetkezésiik esetén.”

(35) Kockizat optimalizilisa: A kockizat kezelés olyan moédja, amelynél a kockazatokat
csokkentjilk a fenyegetések szintjének és / vagy lehetséges hatisuk csokkentésével, amig az
elfogadhaté szintre nem csokken.

5 Toérvényi eléirisok és jogszabdlyok megtilthatjdk a kockdzat dthadedsit. A kockdzat atharitasira j6 példa a
biztositaskétés. Fenyegetett adatok, folyamatok dtaddsa nem kockdzat thidtis (hanem elkerilés).

1 Olyan silyozd szempont, amely az érintett felek szemszogébdl az énntett adatok és folyamatok érzékenységét,
sérilésének kozvetlen vagy kdzvetert karat fejezi ki.

5 Tartalmazhatja a kockdzat kezelds médjit és kivalasztasinak indollisdt; tevékenységek prioritisi rendjét; eréforris
és koltségbecslést; mérfdldkévek és fitemezés kijelolését; a megvaldsitis és ellendrzés feleidseinek, illetve
idépontjainak kijelblését sib..

® A kockizatok elvisclhet8ségének mérlegelését jelenti, melyben segitséget nyijt a jelen dokumentum kockizat

kiértékelési fejezetében ismertetett un. tolerancia mateix.

7 A kockdzatok kiértékelése soran felhasznilt szempont rendszer ebben segitséget nytjthat.
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(36) Kockazatcsokkentés: intézkedések; amelyeket egy kockazattal kapcsolatos valdszintség vagy
a negativ kévetkezmények (vagy mindkettd) enyhitésére hoztak

(37) Kockazatkezelés: Azoknak a biztonsigi kockizatoknak az elfogadhaté koltségen té1ténd
minimalizilisa vagy megszintetése, amelyek hatissal lehetnek elektronikus informacids
rendszerekre.

(38) Kockdzattal arinyos védelem: A kockdzatokkal arinyos a védelem, ha egy kellSen nagy
idSintervallumban a védelem koltségei aranyosak a potencialis karértékkel.

(39) Kriptogrifia: az informicid titkos, az illetéktelen hozzaféréssel szemben biztonsagos
feldolgozasanak és tovabbitasanak elmélete és gyakotlata.

{40) Letagadhatatlansag: Az elektronikus informacids rendszer biztonsigi mechanizmusai
biztositjak, hogy az elektronikus informaciés rendszerrel kapcsolatos tevékenységek
letagadhatatlanok. Ezt a funkcidt ttkositasi (rejtjelezési) és digitalis alairasi technikakra alapozzak.

(41) Maradvanykockazat: Az a kockazat, ami a kockazatcsOkkentés utan megmarad.

(42) Megkeriilhetetlenség: Az elektronikus informaciés rendszer biztonsigi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informaciés rendszer
egyetlen eleme sem hagyhaté ki vagy nem keriilhet$ meg az elektronikus informacios rendszer.

(43) Rendelkezésre allis: Az elektronikus informdcids rendszerelem — ide értve az adatot is —
tulajdonsaga, amely arra vonatkozik, hogy az elektronikus informacios rendszerelem a szikséges
id6ében és idotartamra hasznalhato.

(44) Sértetlenség fenntartisa: Biztositjak, hogy az adatot, informaciot vagy alkalmazds csak az arra
jogosultak valtoztathatjdk meg, azok észrevétlenil nem moddosulhatnak, illetve nem
semmisithetdk meg.

(45) Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, és bizonyitottan vagy bizonyithatéan az elvart forrasbol szarmazik.

(46) Sérulékenység, sebezhetdség: Egy informaciés vagyon, vagy vagyon csoport gyengesége,
hibaja vagy hianyossiga, amellyel egy fenyegetés vissza tud élni.

(47) Szoftver-vagyontirgyak: A szoftver-vagyontirgyak kozé tartoznak: alkalmazési szoftverek,
rendszerszoftverek, fejlesztési segédprogramok stb.

(48) Teljes koéra védelem: Teljes k6rd a védelem, ha az az elektronikus informacids rendszer
6sszes elemére kiterjed.

(49) Tenant: Az onkorminyzati ASP rendszerhez tHrténd csatlakozassal bevezetett fogalom:
Felhasznalok csoportja, akik hozzaférnek a résziikre biztositott jogosultsagoknak megfeleléen az
ASP rendszer altal nyjtott szolgaltatisokhoz.

(50) Viltozis-felugyelet: Eljarasok, amelyek biztositjak, hogy minden valtoztatas ellendrzott
legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozo dontés meghozasat,

gyen, > 1OgZ > g
jovahagyasat, kivitelezését és a valtoztatis megvalositas utani attekintésétis.

(51) Zirt felhasznaléi kor: Az elektronikus informdicids rendszer bizronsagi mechanizmusai
mindenkit kizarnak az elektronikus informacids rendszer adott szolgaltatasabdl, kivéve azokat,
akik szamara az kifejezetten engedélyezett.

(52) Zart szolgaltatasi kor: Az elektronikus informaciés rendszer biztonsigi mechanizmusai
biztositjak, hogy minden informatikai szolgaltatis tlos az adott elektronikus informacios
rendszerben, kivéve az, ami kifejezetten engedélyezett.
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(53) Zart védelem: Zart a védelem, ha az az Gsszes relevans fenvegetést figyelembe veszi.
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3. sz. melléklet — Biztonsagi események jelentése

A biztonsagi esemény megnevezése:
| A tapasztalas helye és idd pontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észlels neve:

Datum: év__hé_ map ....... e ettt et e e eeiiarie e ieiaieeeeireerereeeearierares
Eszleld aldirdsa 1BF alairisa
Az esemény kivizsgalasinak leirdsa:
Tett intézkedés leirasa:
Az intézkedés élethelépésének idépontja:
Végleges-e az intézkedés: Igényel-e kockazatelemzést az esemény:
(1 Igen Igen
(1| Nem Nem
Datum: év, hé_nap ...............................................................

Informiacidbiztonsagi felelés aldirdsa

1egyz0 alilrisa
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4. sz. melléklet — Kockazatelemzési és kezelési médszertan

Kockazatelemzési és kezelési modszertan

A jelen dokumentum célja, hogy a jelen 1BSZ {lIl71.1 Kockdsatelemsés} fejezetében foglalt
kovetelmények végrehajtasanak modjat leirja,

Vagyonleltar

Az elektronikus informaciés rendszerekre haté fenyegetettségek kulonbozéek, attdl fuggden,
hogy az elektronikus informacids rendszer melyik dsszetevojét fenyegetik.

A fenyegetettségek megfeleld azonositisa érdekében a Ktre kell hozni és értelemszertien fel kell
tolteni a kovetkezd vagyonelem csoportokat a Hivaral vagyonelemeivel:

a) Kornyezett infrastruktira
b) Hardver

¢) Szoftver

d) Adatok

e) Dokumentumok

f) Humain eréforrasok

Helyzetfelmérés

Az informaciébiztonsigi kockizatelemzés elvégzéséhez fel kell mérni, meg kell ismerni az
elektronikus informicids rendszereket és azok kornyezetét, valamint azok jelenlegi
informacidbiztonsagi szintjét.

A kovetkezd tertileteket kell a dokumenticidk bekérésével, lletve szakmai interjuk lefolytatasaval
megismerni: ‘

a) Adminisztrativ védelmi intézkedések  *
1. A Hivatalra vonatkozé jogszabalyok, szabalyzatok
ii. Az elektronikus informacios rendszerre vonatkozo szabalyzatok
1i1. Szerzddések, kilsé felek kezelése
1v. Alkalmazasfejlesztés, valtozaskezelés
v. Jogosultsagigénylés
vi. Biztonsagi események kezelése
vil. Uzemeltetési eljarasok
Viii. Szervizelés, eszkozesere, selejtezés
b) Logikai védelmi intézkedések
i. Mentési megoldisok
1. Kartékony kéd elleni védekezés
iil. Biztonsagi frissitések telepitése
v. Hildzat felépitése
v. Biztonsagi rendszerek
vl. Kriptogrifiai megoldisok
¢) Fizikai biztonsag
i. Beléptetés
ii. Szamitogépterem kialakitisa
iii. Epiiletben torténd kozlekedés
iv. Irodak kialakitisa, tiszta asztal, iires képerny6 politika.
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Gyenge pontok meghatarozasa

A helyzetfelmérés alapjin megszerzett informacidk birtokidban meg kell hatirozni az egyes
vagyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek harnak.

Az informatikai eréforrasokra haté fenyegetettségek vagy fenyegetd tényezok (példaul: {izleti
hirszerzés, rosszindulati hackerek, természeti katasztrofik) mindig a sérillékeny pontokon
keresztiil fejtik ki hatasukat, igy az elleniik valé védekezés legfobb eleme a sérilékenységek
azonositasa és megszintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit {KIB 25. ssdmit gjdnkisa: 25/1-3. kitet: Az
Informdcisbisgonsdg Irdanyitdsinak Vigsgdlata (IBI7) 1.0 versid a gyenge pontok™ és a | Jenyegerettsiek™} segédletei alapjan
érdemes azonositani.

Sériilékenységek elemzése

A sérilékenység egy bizonyos gyenge pont kihasznalasa a r4 hatd fenyegetettség altal. Meg kell
vizsgalni, hogy a beazonositott gyenge pontokon keresztill mely fenyegetettségek tudjak kifejtent
a karos hatasukat.

Karérték szintek kialakitdsa, karok ravetitése a vagyonelemekre

A kovetkezd karérték szintek kerilltek meghatarozasra:

A Hivatal valamennyi 2-es biztonsigi osztilyba sorolt EIR-re sériil

A kockazatok megallapitisdhoz az elektronikus informaciés rendszerck vagyonelemeire ra kell
vetiteni a karérték szinteket.

A bekovetkezési valoszinliségek meghatarozasa

Koévetkezd lépésként meg kell becsiilni a sériillékenységek bekovetkezési valdsziniiségét. A
bekovetkezési valdszintséghez a kovetkezd értékeket kell hasznalni:

e 47 - barmikor bekodvetkezhet
e 3" -gyakori

e 2" -kozepes

e 1" -rithka

Kockazatok meghatirozasa

Az informaciébiztonsagi kockizatokat a sérilékenység bekovetkezésének a valoszinGsége és az
okozott kar szorzata fogja megadni.

A kockazatok mindsitéséhez a kovetkezd kockizat matrixot kell definialni:
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A kockazatok jelélése a kovetkezd:

NA - Nagyon alacsony
A — Alacsony

K —Kozepes

M — Magas

e Nagyon magas

Elviselheté kockazatok meghatarozasa
A Hivatal azt a déntést hozta, hogy minden kozepes, illetve kézepesnél nagyobb kockazatot kezelni
kivan.

Ennek megfeleléen a toleranciamatrix a kévetkezé:

A tablazatban alkalmazott jelolések értelmezése a kovetkezd:

¢ T —Tolerdlhatd
¢ NT —Nem tolerathatd
e EV — Egvenként vizsgilandd

Kockazatok kezelése
A nem toleralhaté kockazatokat kezelni kell. A Hivatal a kockazatokat a kivetkezdképpen kezel:

a) Megfelels intézkedésekkel csokkent a fenyegetés bekovetkezési gyakorisagit vagy hatdsat
(Kockazat csokkentés);

b) Tudatosan, a kovetkezményeket felmérve elfogadja a kockdzatot (IKockazat elfogadas);

¢) Elkeriili a kockizatot azaltal, hogy az érintett tevékenységet felfiiggeszti (Kockazat
elkertlés);

d) Athdritia a kockazatot példaul bizrositassal, vagy megfeleld beszallitéi szerzddésekkel.
(ICockazat athariras).

Az egvenként vizsgilandé kockdzatokat a ,kockizatokkal ardnyos elvet” figyelembe véve
egyenként meg kell vizsgilni, hogy egy adott idStivon a kockizatok kezelésére forditott erdforras
egyenesen ardnyban van-e az okozott kir mértékével.
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Kockazatcsoklentd intézkedések
A PreDeCo elv alapjin a kockazatcsokkentés harom szemszoghdl kbzelithetd meg:
a) Megel6z6 jellegii (preventiv kontrollok)
A hibik, gyengeségek, sérulékenységek, illetve ezek kihasznaldsara vald lehetoségek
kikiiszbolése.
b) Korlatozd vagy javitd (korrektiv kontrollok)
Egy veszély hatasat csdkkentd, enyhit ovintézkedések, tovabbi tevékenységek
szitkségessége nélkil.
c) Eszleld és reagald (detektiv kontrollok)
A sebezhetSségek tamaddsanak észlelése, artalmas kihatasok enyhitésére, illetve
valaszreakciok kidolgozasa.
Intézkedési terv

Az el nem viselhetd kockazatok kezelésére a Hivatalnak intézkedési tervet kell készitenie az egyes
feladatok mellé rendelt felelSs, hataridS és esetleg koltség feltintetésével.

Az intézkedései tervet az IBF késziti el6 a rendszergazda bevonasaval és a jegyz6 hagyja jova.
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5. sz. melléklet — Jogosultsagigénylési Gtlap

Hozzaférési jogok igénylése trlap
Tkeatoszam:
Jogosultsagigényld adatai

TEENYIE MEVE: L. vei i
SZEIVEZEE BETSEET ..ottt et
I ] Lo« U,
J R 701 LA SOOI

[genyelt mivelet

Jogosultsag kezdete: ... Jogosultsag vége:

Uj jogosultsig
Jogosultsag torlése
Jogosultsag moédositasa
Jogosultsag

Terrl 117
ITIIGORIAS

A jogosultsagigényléshez kapcsolodo feladatellatas megnevezése:

Kelt: oo igényld aldirasa
Munkahelyi vezetdi jovahagyds

R 2 s L

Beosztasa: .............. e e
Kelt oo e vezetd alairdsa
Adatgazdai j6vahagyas

Adatgazda: ... et i
Kelt oo adatgazda aldirdsa

A jogosultsagot beallitd alairdsa

Rendszergazda: ..o
Kelt oo rendszergazda alairdsa
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6. sz. melléklet — Hozzaférések nyilvantartisa Grlap

Sorszam

Tktatdszam

Felhasznald
neve

Igényelt
jogosultsag

Igényles
datuma

Munkahelyi
vezetd
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7. sz. melléklet — Felhasznéléi Informatikai Biztonsagi Hazirend

Felhasznaloi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznaldi Informatikai Biztonsagi Hazirend célja

A Felhasznal6i Informatikai Biztonsigi Héizirend (a tovabbiakban: FIBH) célja, hogy a
Nagyvizsonyl K6zos Onkormanyzati Hivatal (tovabbiakban: a Hivatal) elektronikus informacids
rendszereinek felhasznaldi részére elbirja az informiciébiztonsagi eléirasok rijuk vonatkozd
részet.

A Hivatal elektronikus informacids rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonsigi Szabalyzatit.

Az Informatikai Biztonsigi Szabdlyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi
informacidbiztonsiggal kapcsolatos szabalyt, melynek betartisival az érintettek altal elvart szinten
tarthatd a Hivatal elekeronikus informacids rendszeteinek és az azokban kezelt adatok biztonsaga.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kézvetleniil nem kapcsolodik a
Hivatal felhaszniléihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhasznildkra vonatkozé elirdsairdl, illetve néhiny helyen kiegészitse és tovabb részletezze az
IBSZ-ben foglalt magasabb szinten meghatirozott kovetelményeket.

1.2. A FIBH altalanos kévetelményei

A FIBH eldirasainak alkalmazasa, betartdsa, illetve betartatasa, a jelen IBSZ {2.7. Sserveseri-
ssemélyi hataly}y pontban megjeloltek szamara kotelezd. A szabalyok be nem tartisa jogi,
munkaiigyi, illetve szerzdésben meghatarozott kivetkezménycket vonhat maga utin. A
FIBH el nem olvasisa nem mentesit a feleldsség alol.

Az informicidbiztonsagl elbirisok betartisa megvédi a Hivatalt és a jelen IBSZ {2.7. Szerveqess-
szemibi hardly} pontban kifejtett személyi hataly ala esd felhasznaldit, tgyfeleit, partnereit, adataik és
informaciéik jogosulatlan vagy véletlenszeri nyilvinossigra jutisitdl, mbdositdsatol,
megrongalddasatdl, megsemmistlésétdl.

A munkahelyi vezet§ kozvetlenil felelés azért, hogy az ellendrzése ald tartozd felhasznalok
betartsak a FIBH eldirasait.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ (8. sg mellikler — Felhasgudlvi
Nyilatkozar} mellékletében talilhaté nyilatkozat aliirisa utin lehet hasznélatba venni.

A Hivatal a FIBH-t az IBSZ-szel egylitt folyamatosan fejleszti és tokéletesiti.
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2. BEVEZETES

A Hivatal iltal kezelt informiciok érzékenysége miatt azok védelme, azaz bizalmas kezelése,
sértetlensége, valamint megfelelé szint( rendelkezésre allisa kritikus tényezo.

A Hivatal elvégezte a jogszabilyok iltal eléirt médon az elektronikus informacids rendszereinek
biztonsagi osztilyba sorolisit, melynek soran valamennyi elektronikus informicids rendszert
besorolta egy 1-5-ig terjedd skalin. Az elektronikus informacids rendszer biztonsagi osztilya adja
meg a védelem elvart szintjét.

A hivatali ugyviteli folyamatok mikodése nagymértékben az elektronikus informacios
rendszeteire épul, igy ezek kiesése, vagy megsemmisilése esetén a Hivatal egyes funkeidi
mukodésképtelenné valhatnak, valamint a Hivatal altal kezelt érzékeny informaciok illetéktelen
kezekbe kerulhetnek.

A Hivatal elektronikus informicids rendszereinek minden felhasznaldja személyes feleldsséggel
tartozik a munkdjival kapcsolatban a birtokiban lévd, illetve a tudomasira jutott informacidk
megfeleld kezeléséért, a biztonsagi szabalyok betartasaért.

3. AFELHASZNALO JOGAI, KOTELESSEGEI ES FELELOSSEGE

A felhasznaldknak az elektronikus informacios rendszerelk hasznilata sorin a kovetkezdk a
kotelességeik, jogaik és felelGsségeik.

3.1. A felhasznalé jogai

A felhasznald jogosult:

a) a szamara biztositott infokommunikacios eszkdz8k, szoftverek Gzemszer hasznalatara,

b) abeillitott jogosultsiginak megfeleléen, 2 munkajahoz szitkséges adatillomanyok elérésére,

¢) informacidbiztonsagi képzésre,

d) a muikodtetéshez szilkséges tamogatis igénylésére, a munkavégzéshez szikséges dltala nem
ismert szoftverek hasznalatahoz timogatast kérni,

e) meghibasodas, izemzavar esetén az elharitis igénylésére.
3.2. A felhaszndl6 kotelessége

Az informiciok védelmét azok keletkezésének, feldolgozasanak, szétosztisanak, taroldsanak és
selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznilé olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a hibat
jeleznie kell munkahelyi vezetdjének.

Valamennyi alkalmazott koteles azonnal értesiteni a rendszergazdiat minden olyan
koriilményrdl, ami az informatikaboz kapcsolédé  tevékenység fennakadasihoz,
megszakadasdhoz vezethet. A  rendszergazda  szitkség esetén értesiti az
informaciobiztonsigi feleldst, ald megteszi a tovabbi, sziikséges intézkedéseket.

Valamennyi informaciobiztonsaggal kapcsolatos észrevételt vagy szabalyszegésre vonatkozo
feltételezést haladéktalanul jelenteni kell az informaciébiztonsagi felelésnek.
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‘Minden felhasznalénak bizalmasan kell kezelnie valamennyi felhasznaldl azonositot, jelszot,
eToken-t, kulcsot, vagy barminemd egyéb, a Hivatal exéforrasaithoz hozziférést biztositd eszkozt.

A személyi azonosito kédokat, jelszavakat szigorian titokban kell tartani. Még a kozeli
munkakapcsolatban alld, egymast j6l ismerd kollégiak sem kozolhetik ezeket egymassal.
A hozzaférési kodok a rendszergazdaknak sem adhaték ki és a rendszergazdiknak nincs
is joga ezeket elkérni.

Az informaciébiztonsigi hidnyossigok megel6zése céljabdl a felhasznaldk kotelesek ramutatni az
informdcidbiztonsagi szint romlisira, lletve annak lehetSségére, és a tapasztalatokat a tovibbi
problémak elkeriilésében felhasznalni.

Az informAacibiztonsigot veszélyeztetd események kivizsgalasara irdnyulé felilvizsglatokban a
felhasznald koteles egyiittmkodni a kivizsgalokkal.

A Hivatal infokommunikacios eszkozei és elektronikus informacios rendszerei kizdrdlag
hivatali munkavégzés céljabol hasznalhato, azok magancéln hasznalata tilos!

A Hivatal a vonatkozé adatvédelmi jogszabilyok figyelembevételével jogosult a felhasznald
hivatalos elektronikus levelezését és internetforgalmat vizsgalni.

A felhasznild szimira bintetSjogi, lletve munkajogi feleldsségre vonas terhe mellett tilos
letéktelenill mas felhaszndlé jogosultsigainak hasznalata, a hildzat monitorozdsa, felderitése,
jelszavak kiprébalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képezé informatikai eszkozoket és
engedélyezett szoftvereket hasznalhatjak. Ettdl eltémi csak a jegyzd engedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitogépeire szoftvereket telepiteni, és azokat
futtatni.

Kizardlag a munkavégzéshez szitkséges adathordozdk hasznalata engedélyezett.

A nyomtatista, lapolvasisra, fénymasolasra, faxolasra alkalmas készilékek, multifunkcionalis
eszkdz0k hasznilatanal Ggyelni kell arra, hogy:

a) az érzékeny informiciot tartalmazd nyomtatvanyok ne maradjanak a készilékben;

b) illetéktelenek ne férhessenek hozzd, mert belsé tiroldéikban tarolédott tzenetek
visszahivhatdk, igy illetéktelenek kezébe kertihetnek;

¢) véletlen vagy szindékos itprogramozas sorin az Uzenetek egy nem megfeleld szdmra
kertithetnek;

d) félretircsizas vagy hibdsan tirolt szim miatt az tzenetek illetéktelen személyhez keriilnek.

3.3. A felhasznalé felel6ssége

A felhasznald felelésséggel tartozik:
a) a szabalyok betartasaért;

b) az Onkorminyzai ASP kozpont mikédtetSje 4altal kozzétett felhasznaldi biztonsagl
kovetelmények betartisaért;

¢) a birtokdban lévd, vagy tudomasara jutott informaciok bizalmassiginak megfelel6 kezeléséért;

d) a személyére sz616 és védett tertiletre belépést biztositd kartyajanak/kirtydinak védelméért és
at nem ruhdzisiért;
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€) az elektronikus informacids rendszerben végzett miiveletekért;

f) a Hivatal infokommunikicids eszkozeinek (szamitdgép, nyomtatd, scanner, stb.) szakszert
kezeléséért;

g) aszemélyi haszndlatra atvett eszkozok megfeleld fizikai védelméért.

3.4. A felhasznal6 jogai

A felhasznald jogosult:

a) aszamara biztositott infokommunikicios eszkdzok, szoftverek izemszerii hasznilatira;

b) a beillitott jogosultsaganak megfelelSen, a munkijahoz szilkséges adatillomanyok elérésére;
¢) informacidbiztonsigi képzésre;

d) a mikédtetéshez szikséges timogatis igénylésére, a munkavégzéshez szikséges altala nem
ismert szoftver eszkdzokhdz taimogatast, képzést kérni;

e) meghibisodas, lzemzavar esetén a lehetd legrovidebb idén belili elhdritis igénylésére.
4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaillomasok hozzaférés védelme

A felhasznalé munkaallomast csak sajat nevével és jelszavaval belépve hasznalhat. Harmadik fél
csak a2 munkaillomas mnevesitett felhaszniléja vezetSjének elézetes irisbeli engedélyével
hasznalhat munkaallomast, ebben az esetben is a személyesen hozzirendelt azonositd
haszndlataval. Hibaelhdritis vagy timogatis esetén a rendszergazda sajit azonositdjival a
felhasznald engedélyével a felhasznilé munkaillomisira beléphet.

A felhasznalénak rendszergazdai jog nem adhato!

4.2. A hozzaférés kiosztas folyamata

Az informatikai rendszerekbe belépést lehetévé tevé azonositdt a vezetd igényli a

A halézati belépést lehet6vé tevs azonositot és a kezdet jelszot a rendszergazda személyesen adja
it az 4 felhasznalonak. Az atadas soran a rendszergazda az azonositd hasznalatardl, a kezdet
jelszd megviltoztatasirol és az egyéb testre szabasi lépésekrdl oktatasban részesiti a felhasznalot.

Az onkormanyzati ASP szakrendszereihez t6rténd csatlakozas tobbtényezds hitelesitéssel torténik.
A felhasznalonak rendelkeznie kell E-személyi-vel, valamint kirtyaolvasdval.

Az E-személythez csak a hozzd tartozd PIN kéd megadasaval lehet hozzaférni. A sikeres
azonositast és hitelesitést kovetéen az ASP rendszer az egyes szakrendszerekhez torténd
hozzatérés sorin tovabbi azonositd adatokat (felhasznildi név, jelsz6) kérhet.

Az dnkorminyzati ASP rendszerhez torténd csatlakozas soran hasznilandd E-személyi kezelését
a kovetkezd szolgiltatdi dokumentumok szabalyozzak:

a) Altalinos szerzdési feltételek a PKI szolgaltatasokhoz (ASZF—PKI) v1.6
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b) Szolgiltatisi szabalyzat a személyazonositd igazolvanyokhoz kibocsitott mindsitett
tanusitvanyokhoz (IHSZSZ-ESZIG) v1.3

¢) Hitelesitést  rend 2  személyazonosité  igazolvinyokhoz — kibocsitott — mindsitett
tanusitvinyokhoz (HR-ESZIG) v1.3
d) Idébélyegzés Szolgiltatasi Rend (ISZR) v1.2

Szolgiltatisi szabalyzat a mindsitett elektronikus aldfrdssal kapcsolatos  szolgaltatasokhoz
(HSZSZ-M) v1.6

4.3. Haldzati hozzaférés, hozzaférés az egyes alkalmazéi programokhoz

A Hivatal vezetése feliigyeli az elektronikus informaciés rendszerek hasznilatit a visszaélések
megakadilyozisira és jogosult az elektronikus informaci6s rendszer hasznilatit ellendrizni.

A Hivatal infokommunikicids eszkdzein mikddtetett szofrvereket és alkalmazdi rendszereket a-
felhasznald a szdmAra bedllitott jogosultsignak megfeleléen hasznalhatja az alibbiak szerint:

a) A felhasznald a szamitdgépbe /hilézati szolgiltatisok eléréséhez személyre sz6lo azonositot és
jelszot kap, mely a belépéshez szitkséges bizalmas informaciokat tartalmaz.

b) Az azonositd és a megfeleld erdsségn és titokban tartott jelszé hasznalataval a belépd
védelemmel rendelkezik a nevében t6rténd visszaélések ellen, ezért a személyre 52616 azonositot
és jelszavit szigorian védeni kell, és a kezdeti jelszot elsé bejelentkezéskor meg kell valtoztatni.

A felhasznaldi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) A jelszd legalibb nyolc karakter hosszu legyen, és tartalmaznia kell kisbetikén kivil nagybetit
és szamot vagy specidlis karaktert is;

b) a jelszavakat 90 naponta meg kell valtoztatni,

¢} az eléz6 jelszavak Gjra hasznalatit keriilnd kell.

A felhasznaloi jelszavak alkalmazasakor az alabbi szabalyokat kell betartani:

a) a felhasznalé a jelszavit koteles titokban tartani, .

b) a jelszészabilyok betartisa minden felhasznilonak jol felfogott érdeke. A felhasznald
felel6ssége, ha jelszavinak megismerése révén valaki a nevében visszaélést kovet el az
informatikat rendszerben,

¢) a felhasznaldi jelszét TILOS lefn,

d) ha birmilyen jel mutat arra, hogy a jelsz6é kompromittilédhatott, azonnal meg kell valtoztatni és
értesitent kell az informacidbiztonsagi felelSst,

e) nem tehetd a jelszd egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy funkcié
billentydre;

f} a jelszé minél komplexebb, annal kisebb a valészinQsége, hogy neviinkben visszaélést kovetnek
el.

A felhasznaldi jelszavak képzésénél az aldbbi szempontokat kell betartant:

a) konnyen megjegyezhetd, és nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjin valaki kitalalhatja, ilyenek a nevek,
telefonszamok, szliletési datumok, stb.;

¢) ne legyen-a gépnévre vagy a felhasznaloi névre utalo;

d) ne legyen sorozat.
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e) Kiilénos figyelmet kell forditani az E-személyihez tartozé PIN kéd titokban tartasira, mivel az
E-személyi-vel mindsitett elektronikus alairds hozhaté létre, mely teljes bizonyitd erejd
maganokiratnak megfeleld joghatassal bir.

4.4, Hozzaférés védelem mobil infokommunikicids eszkdz esetén

A mobilitas miatt sokkal nagyobb veszélynek kitett mobil infokommunikicios eszkézék esetében
is jelszot kell hasznalni a rendszerbe torténd belépéshez. Bar ez a védelem megneheziti a
hozzaférést, a metevlemezt (winchestert) eltavolitva az ott nyiltan tarolt adatok igy is
megszerezhetok.

A fentiek miatt fokozottan kell torekedni ezen eszkozok fizikai vedelmeére is az elvesztés, illetve
ellopas ellen.

Kilsé munkahelyen t6rténd feladat elvégzése utan a keletkezett adatokat a haldézati meghajtora
kell menteni.

A mobil infokommunikicibs eszk6z6krdl a feleslegessé valt adatokat le kell torolni.

Nyilvanos helyeken torténd hasznalatnal Ggyelni kell arra, hogy illetéktelenek ne olvashassik el a
képernyd tartalmat, az eszkozhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikaciés eszkozok esetén rendszergazda jog felhasznalonak nem adhato.

4.5. Adatmentések, az adathordoz6k nyilvantartasa és tarolasa

Az adatokat nem a helyl munkaillomason, hanem a , kézponti fajlszerver” megfelelé
kényvtaraiban kell tarolni, ahol biztositott azok rendszeres mentése és biztonsigos tarolisa.
Minden felhasznald szamara rendelkezésre all a ,,Sajat” konyvtar a sajat adatok tarolisara, illetve
minden iroda rendelkezik kilon konyvtarral a szervezetl egységen belil keletkezd és kdzdsen
kezelend6 adatok taroldsira. A nem megfelelé kényvtirba mentés a felhasznald felel6ssége.

A rendszergazda nem villal felelGsséget a helyi gépen tarolt adatokért.

A rendszergazda a ,koézpont fajlszerver”-en tarolt tgyviteli adatokrdl meghatarozott médon és
gyakorisageal mentést készitenek. EbbSl adéddan lehetSség van az allomanyok, adattablik
statikus visszaillitasira a mentés id8pontjanak megfelel§ tartalommal. Folyamatok elére-, illetve
visszagOrgetésére a rendszer nincs felkészitve. Specialis mentési igényekrdl a rendszergazdat
irasban értesiteni kell, és egyeztetni kell a kivitelezés lehetGségérél.

Az adat visszaallitast az adatgazda irasbeli (e-mail) igénye alapjin a rendszergazda végzi el. A
feliegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljara ismert pontos helyét;

b) megnevezéset, és a

c) visszaallitandé idépontot.

A felhasznilonak a jogviszonyanak megsziinésekor a munkaallomasin és a kdézponti
tarhelyen tarolt adatok torlése tilos!
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5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

5.1. Szamitogépek és a haldzat kezelési eldirdsai

A felhasznalé felelds az infokommunikicibs eszkozon altala végzett, nyilvanvaldan szakszeriitlen
beavatkozasanak kévetkezményeiért.

A felhasznalé semmilyen infokommunikiciés eszkdzt nem telepithet a Hivatal
elektronikus informaciés rendszerébe, azok elhelyezését, telepitési modjat nem
viltoztathatja meg. Semmilyen szoftvert nem telepithet, nem t6réthet, és nem modosithat.

A felhasznalénak infokommunikicids eszkoz, illetve szoftver telepitési igényével a rendszergazdat
kell megkeresnie. Az igénylést a munkahelyi vezetSvel egyeztetve a jegyzd hagyja jova.

A rendszergazda bizonyos szoftver elemek telepitését kbzponti szétosztissal, automatikusan
végzi. Az ilyen tivolrdl torténd frissitéskor meg kell varni a frissités befejezédését, a folyamatot
leallitani tilos. El kell fogadni, hogy ez alatt az idé alatt a szimitdgép valamivel lassabban
mukodik.

A Hivatal belsd halézatihoz idegen infokommunikacids eszkdz nem csatlakoztathato.
5.2. Internethasznalat, web bongészés

Az Internethez val6 kapcsolddas csak és kizardlag a munkavégzést szolgalja!
Az Internet és az elektronikus levelezés hasznalatinak f6bb szabalyai:

A nem munkavégzést szolgald haldzatl savszélesség foglalisa (pl. nagyméretd illominyok
letoltése), és adatok kiszolgildn térténd tirolasa esetén a felhasznald figyelmeztetésben részestl.
Ismételt el6fordulis esetén a rendszergazda jelentést tesz az informacidbiztonsagi felelésnek, aki
eljir az tigyben a jegyz6 felé.

Tilos az elektronikus informacids rendszerek biztonsigi bedllitisainak megvaltoztatasa, kitktatdsa.
Ebbe a kétbe tartoznak a virusellendrzé és Internet béngészé kontrollok is.

Tilos Internetes vagy mas jellegil szolgiltatast nydjtd kiils$ féllel halozati kapcsolat kialakitasa.
Tilos az elektronikus informaciés rendszerek hasznilata a Hivatali értékekkel 6sszhangban nem allé
célokra, vagyis pl. szexuilis jellegli fijlok fogadisara, killdésére, fenyegetésre vagy megfélemlitésre,
megkilldnboztetésre, gyilolkodésre, fegyverekkel és illegalis drogokkal valé kereskedésre,
erészakra, intemetes- illetve szerencsejitékokra, barmilyen kereskedelmi illetve jogellenes
tevékenységre.

Az internetr8l csak hivatali célbol lehet fajlokat let6lteni! Tilos fajllet6ltd szolgaltatasok
hasznalata. Kiillongsen tilos jogvédett, illetve illegalis tartalmalk, fajlok let6ltése, tirolasa!

Az internetes oldalak elérése monitorozdsta és naplozisra kertlhet, 2 munkaval dsszefiggésbe
nem hozhaté oldalak elérhetdségét az informatikai iizemeltetés jogosult korlatozni.

Az internet kapcsolatot a hasznalat végeztével a felhaszndlé bontani koteles!
5.3. E-mail hasznalat

A Hivatal 4ltal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizar6lag hivatali munkavégzés céljira biztositott, ezért a fethasznaléknak tilos a hivatali
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e-mail cimiiket nem hivatalos minGségben haszndlni (pl: regisztricié letoltési
weboldalakra, on-line jaték oldalakra, kézésségi oldalakra stb.)!

A Hivatal altal nem timogatott levelezdrendszer (pl: Gmail, Freemail) hasznalata Hivatali
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznilora es
tarterilet korlatozott, és ennek tillépése esetén a rendszer figyelmeztetést kuld, tovabbi
figyelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetSség.

Az elektronikus levelek és csatolminyok védelmi elirdsai megegyeznek az egyéb dokumentumok
védelmének eloirasaival.

Elektronikus levél o6nmagaban nem hasznilhaté kotelezettség vallalisara, illetve annak
visszaigazolasara. Egyéb, pl. telefon megerdsitést kell alkalmazni.

A felhasznalok alapértelmezésben a levelezés sorin csak a sajat postalidijukat tudjak kezelni,
masok postaladait nem latjak.

Zavaro, félreinformald levelek, spam-ek kildése, jogtalan megrendelések elinditisa tilos, és
eljarast vonhat maga utin.

Ismeretlen helyr§l szirmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy
annak csatolmanya virus lehet, ezért ezeket olvasatlanul tér6lni kell,

6. VIRUSVEDELEM

6.1. A virusvédelem alkalmazisianak elGirasai

A rendszergazda a szamitégépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, €s anti-spyware programot tuzemeltet. Ez a védelem kiterjed a kiszolgalok,
munkaillomasok valamint a teljes Internet és elektronikus levélforgalom folyamatos
cllendrzésére. Uj virus megjelenése esetén még gy is el6fordulhat fertézés, valamint
csatolmanyok, CD és DVD lemezek, cserélhetd adathordozdk, illetve internetrdl letdltéee fajlok
hasznilata esetében.

Virusvédelem nélkil sem haldzati, sem 6nillé munkadllomas, sem hordozhaté szamitdégép nem
hasznalhato.

Dokumentumok esetében lehetdség szerint keriilni kell a makrdk megnyitasat, kilsé forrasbol
érkez6 dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhatd, a rendszergazda jogosult a halozat egyes funkcidit, vagy a
teljes hal6zat felhasznaldi szolgaltatasait a virusveszély elharitasaig felfuggeszteni.

6.2. TeendSk virusgyani esetén

Virusgyanu esetén a felhasznald kételes azonnal felhivni a rendszergazdat, aki ellitja utasitassal,
vagy intézkednek a jelzés tovabbitasardl az informdicidbiztonsagi felelds felé.
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7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME

7.1. Szamitoégép hasznalatanak eléirdsai

A munkaallomast és a periféridkat a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez alél kivételek azok az eszkozok, amelyek automatikusan kikapcsolnak (hilézati nyomtaték
vagy a modern monitorok tobbsége stb.). Az infokommunikiciés eszkozoket tzem kézben
letakarni, a szelldz6 nyilisokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képerny8” politika

Az Dres asztal - tiszta képerny6” politika megvaldsitisa az alabbiakat jelenti:

a) A monitorok elhelyezésckor térekedni kell az azokra valé minél kisebb ralitas biztositisira,
hogy a képernySk tartalma ne legyen olvashaté az alkalmilag arra haladé személyek szamara, és
semmiképpen se legyen lthaté az éptleten kivilrSl (ha monitor elhelyezéssel nem biztosithato,
akkor s6tétité figgony hasznalataval);

b) A fethasznild a munkaallomasat zirolni koteles (a Ctl +Alt +Del billentytik, majd Zarolas), ha
azt Orizetlentil hagyja;

¢) A munkavégzés befejeztével a munkaillomisbol ki kell jelentkezni, illetve ki kell azt kapcsolny;
d) Elfclejtés esetére jelszovédett, automatikus zarolds ketill beallitasra, agy, hogy az maximum 10
perc varakozast kovetéen zarolja a szamitogépet;

e} A felhasznaléknak az infokommunikicios eszkozdk elhelyezésére szolgald helyiséget be kell
zdrniuk, ha a helyiségben senki nem tartdzkodik;

f) A kinyomtatott, faxolt vagy misolt iratokat nem szabad Orizetlenil a nyomtatdkban,
multifunkciondlis eszkézékben, fax-okban hagyni.

g) Ugyfelet nem szabad feliigyelet nélkiil az irod4ban hagyni.

7.3. Mobil infokommunilkacios eszkdzok védelme

A munkaidllomdsokra vonatkozd elbirdsokon kivil az alabbi védelmi szabalyokat kell betartant:

a) mechanikai és hasznalati séritlések elkeriilése érdekében kovetni kell a géphez kapott hasznilati
atmutatot;

b) cserélhetd kirtyak behelyezésénél, és eltavolitisinal szintén a hasznalati utasitast kell kévetni;

¢) a mobilitas és a kis méret miatt a mobil infokommunikacids eszkdzok fokozottan vannak
kitéve lopisveszélynek. Gondoljunk erre, és ne hagyjuk Srizetleniil aut6ban, szallodai szobaban sth.
(zarjuk el fizikailag, haszniljuk, ha lehet az értékmegdrzdt, ha nincsenek érzékeny adatok a
gepen);

A mobil infokommunikacios eszkozok ellopasa esetén:

a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az informaciobiztonsagi felelosnek és a
munkahelyl vezetonek;

b) értesiteni kell a renddrséget;

¢} értesiteni kell a szilloda vezetését, ha a szamitégépet a szallodai szobdbél vagy a szilloda
teriletén allé kocsibol loptak el;

d) valamennyi tenddrségi jelentést meg kell Grizni és a Hivatal részére at kelladni.
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) Az Onkormanyzati ASP rendszerhez hozziférést biztosité E-személyi kezelésénél killonos
figyelmet kell forditani a fentiek alkalmazasara.

Infokommunikacios eszkiz elvesztése

Barmely infokommunikicids eszkoz eltiinését a lehetd leggyorsabban jelenteni kell a munkahelyi
vezetbnek és az mformacidbiztonsagi felelosnek és tajékoztatni kell 6ket arrdl, hogy a berendezés
tartalmaz-¢ barminemid érzékeny informacidt. (Elézetesen szoban, majd ahogyan lehetéség
adodik erre, irdsban is meger6sitve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informicidbiztonsagi eseménynek mindsil minden nem kivant vagy nem vart egyedi esemény
vagy eseménysorozat, amely az elektronikus informaciés rendszerben kedvezétlen valtozast vagy
egy el6zdleg ismeretlen helyzetet idéz eld, és amelynek hatasira az elektronikus informacios
rendszer altal hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy
rendelkezésre allasa elvész, illetve megsérdl, igy kiléndsen

a) a szolgaltatas, a berendezés vagy az eszkdzok elvesztése;

b} a rendszer hibas mikddése vagy talterhelések (Dos-tamadis);

¢} emberi hibak;

d) a szabalyzatoknak vagy irdnyelveknek valé nem megfelelés;

€) a fizikai biztonsigi rendelkezések megsértése;

) nem ellenérzott rendszerbeli valtozisok;

g) a szoftver vagy hardver hibas mikodése;

h) hozzatérési eléirasok megsértése;

1) kirtékony kéd iltali fertdzés;

J) a nem teljes vagy nem pontos mikodési adatokbdl eredd hibak;

k) a bizalmassag és sértetlenség megsértése;

) az elektronikus informaciés rendszerrel valé visszaélés.

Jelentés a biztonsagi eseményekrd]

A biztonsagot érint§ eseményekrdl a felfedezésiik utan, haladéktalanul tajékoztatni kell a

felfedezd kozvetlen munkahelyi vezetdjét és a rendszergazdit. A rendszergazda értesiti az
informacidbiztonsagi feleldst, aki jogosult az esemény kivizsgalasara.

Amennyiben a biztonsagi esemény érinti az Onkormanyzati ASP rendszer iltal nydjtott
szolgaltatasokat vagy kozvetlenill azokban koévetkezik be, az eseményt jelenteni kell az
onkormanyzati ASP rendszer mikodtetdjének is.

A biztonsagot érintd eseményekrdl szolo jelentések elkészitésére az IBSZ {3. 55 mellékler — Bisgonsdgi
események jeleniése} mellékletét kell hasznalni,

8.1. Jelentés a szoftverzavarokrol

Az elektronikus informacios rendszerekben tapasztalt szoftverzavarckat jelenteni kell a
rendszergazdinak. Szoftverzavarra utalé jelek lehetnek, amikor az alkalmazis nem a wvart
eredményt adja vagy nem a megszokott képernydképek jelennek meg.
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A jelentéshez az IBSZ {3. sz, melliklet — Birtousdgi események jelentése} mellékletét kell hasznalni,
Szoftverzavarck esetén legalibb a kovetkezd feladatokat végre kell hajtani:

a) fel kell jegyezni a zavard jelenséget és a képernyén megjelend minden tzenetet és

b) be kell sziintetni az adott szamitogép hasznalatat.

A felhaszndléknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus informacids
rendszerbdl, illetve kisérletet tenni a hiba elharitisara.

A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezhetd az informdcidbiztonsag sérilése, akkor az eseményt a
rendszergazdinak jelentenie kell az informaciobiztonsagi feleldsnek, aki kivizsgalja az eseményt.
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8. sz. melléklet — Felhasznaldi Nyilatkozat

Nyilatkozat

SZEIVEZELL EZVSEE! wovvvrerrrvrurrrrrremissesiaiasasrerarins st essasrsrasesesses s sm s nsssssmsssesaneissanesassebebasasssseaneas ),
kijelentemn, hogy a Nagyvazsonyi Kézds Onkormanyzati Hivatal Informatikai Biztonsigi
Szabilyzatanak/Felhaszaaldi Informatikai Biztonsigi Hazirendjének tartalmat megismertem és
elfogadom, hogy azt munkam sorin betartom, illetve betartatom (vezetSk esetén).

.......................... , 201,

Alairds

79/81 oldal



Nagyvazsonyi Koz6s Onkorményzati Hivatal Informatikai Biztonsigi

9. sz. melléklet — Informicidbiztonsigi tijékoztatd jogviszony megsziinése esetén

Informacidbiztonsagi tajékoztatas

1. Tijékoztatom, hogy a Nagyvazsonyi Kozdés Onkormdnyzati Hivatal Hivatallal
(tovabbiakban: a Hivatal) fennallé kéztisziviselSi jogviszonya megszunésének napjatdl,
0 N -t6] a Hivaral elektronikus informacids rendszerethez vald
hozzdférési jogosultsiga megszinik. Legkésdbb ezen a napon koteles a hasznalatiban
lévd, a Hivatal elektronikus informacids rendszerével kapcesolatos valamennyi eszkozt
hidnytalanul, sértetlentl munkaltat6ja részére visszaszolgaltatni.

2. A Hivatalban mikodd elektronikus informAcids rendszereket a Hivatal kizardlag hivatali
munkavégzés céljabdl biztositja a munkatirsak részére, az elektronikus informacios
rendszerekben keletkezd és ott tirolt, kezelt adatok, informicidk vonatkozasiban a
Hivatal fenntartja maganak a tulajdonjogot.

3. A Hivatalnak tovabbra is hozzaférési lehetGsége van az On iltal korabban hasznalt, kezelt
elektronikus informacios rendszerekhez és szervezeti informaciékhoz.

4. Kozszolgilat jogviszonyinak megsziinését kovetSen nem jogosult a Hivatal elektronikus
informacids rendszereiben tdrolt, kdzszolgilati jogviszonya folytan készitett, illetve
megismert adatokat felhasznalni, azokat tovabbi személyek tudomasara hozni, valamint a
megismert és hasznalt elektronikus informacios rendszerek Osszetételérdl, felépitésérdl, -
mikodésérdl tovabbi személyek szamara barminemi informaciét kozolnd.

5. A 4-es pontban megfogalmazott jogellenes magatartisnak polgari- és biintetéjogt
kévetkezményei lehetnek.

6. Jelen tijékoztatis célja az Allami  és Onkormanyzati  szervek  elektronikus
informaciobiztonsagardl szolé 2013, évi L. torvényben meghatdrozott technologial
biztonsagi, valamint biztonsigos informacids eszkozokre, termékekre vonatkozo,
valamint a biztonsigl osztilyba és biztonsigi szintbe sorolasi kévetelményeirdl széld
41/2013. (VIL.15.)) BM rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendeler 3.
szimd mellékletében meghatirozott kovetelményeknek a 4. szami melléklet 3.1.6.4.1.3.
pontjiban meghatirozott moédon vald megvaldsitasa.

Nagyvazsony, 201 ... .
A fend tajékoztatast tudomasul vettem:
Nagyvazsony, 201.......

alairasa

80/81 oldal



L7
s

Nagyvézsonyi Kézds Onkormanyzati Hivatal Informatikai Biztonsagi

10. sz. melléklet - Titoktartasi Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott
Néw:

Anyja neve: Lakcim:

Sz. ig. szam:

B e e munkatarsa kijelentem, hogy a Nagyvazsonyi Ko&zds
Onkonnényzati Hivatal, mint Megrendeld, valamint
mint Valalkozo6

kézott

................................................................................................................. targy,

-én megkotott vallalkozasi/megbizasi/szallitasi szerzddés

keretében elvégzett feladatok sorin tudomasomra jutott informaicidkat és adatokat bizalmasan
kezelem és megtartom. A tudomisomra jutott informécidkat, adatokat az érdekkordn kivili
személlyel nem koézlom. Ezen felelGsségem fennill azt kovetGen is, ha a

-vel valo szerzédéses jogviszonyom barmely okbdl megszinik.

Nyilatkozd

Tanu 1 Tani 2
Aldiras:

Neve: Anyja

neve:

Lalkcim:

Sz. ig. szam:
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Egészségiigyi témiban illetékes Bizottsag
Foszére '

g

HAGTVAZEONYI KUEOS SHKORMANYZIT 2w

Targy: lakossagi prevencids programok

AL e

Tisztell Bizottsdg!

A GlaxoSmithKline (GSK ) a vilag egyik vezetd gyogyszer és vakeina gydrtd, valamint forgal-
mazo egészségiigyi vallalata, cégiink térténeie tibh mint 150 évre nytlik vissza. ' * Vakcina
portfélionk egyediidlié a vildgon, 160 orszdgban tesszilk lehetdvé gyermekek &s felnbtek -
szamara., hogy védeitek legyenek a kiilonbozé fertdzésekkel szemben.? Biiszkék vagyunk amra,
hogy eurdpai kdzponti cégiink egyik kiemelt beruhdzasat Magyarorszagon valositotta meg.
A gbdoll6i vakeinagydrunkkal azon kevés gyogyszeripari véllalatok kozé tartozunk, akik
hazénkban a forgalmazdson tiil gyarté tevékenységet is folytatnak.

Kiemelkedo6 siker, hogy az elmilt 10 évben kozel 306 Bnkormanyzat tartotla fontosnak a he-
lyi lakosok. kiemelten a gyermekek egészségének megdrzésél.’ Ennek keretében inditottunk
el kizdsen olyan fertézé betegségeket - mint példdul a méhnyakrik, a bdranyhimlé vagy a
rotavirus - megeldézd véddoltdsi programokatl. A széleskdrd dnkormanyzati oltoprogramokat
kdvetden, a2 méhnyakrak megeldzd védooltas orszigos szinten, dijmentesen elérhetd a 7. osz-
talvos ldnyok szamara. Nagy 6rdm szdmunkra, hogy immér negyedik éve 2 hazai program-
ban a GSK Cervarix vakeindja szerepel

Folvamatosan bdvill azon dnkormdnyzatok szama, melyek gondoskodnak a sajét teriiletiikhoz
tartozo, helyi lakohellyel rendelkezd és életvitelszerten a teleplilésen €16k védodeltassal mege-
i0zhetd beiegségek elleni védehmerdl. Szimos Onkorményzat jelezte igénvét a korabban
elinditott védGoliasi programok folytatdsa 11l bévitése kapesan, amelyck a Iakossag korében
rendkiviil népszerliek. A programokkal az dnkormanyzatok gondoskodnak a telepiiles gyerme-
keinek egészségmepbrzésérél, hiszen a programokban szerepld véddohtdsok jelenleg allamilag
nem tamogatottak és kifizetésiik sok csalddnak okoznak nehézséget. Megovijdk a csaladokat a
betegségekkel jaré tobbletkiadasokidl és esetleges jovedelemkiesésekidl, emellett mentesitik a
teleplilés gyermekorvosalt a jarvanyok idején megsokszorozodd betegszamtdl

Chitp/fewwgsk comfen-gh/ahout-usfour-history/
FGSK Aonual Report 2016 (https/ fannualrepurt gak.comy}
Shitps:/fwwwantsz.hufelse_menuftemaink/hpe/hov bom!



Eziton szeretnénk figyelmiikbe ajinlani az dnkormanyzatok korében jelenleg legnépsze-
riibb prevenciés oltoprogramolkat, illetve cégiink védooltasait:

L3
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bdrdnyhimlé fert6zést megel6zé véddoltasi program ° Varilrix
o leginkébb a kozisségbe keviilés eldtt 4llé kisgyermekek sziméra javasolt®
o 2 adagho! 4l az oltdsi sor? :

rotavirus okozta gyomor/bélfertdzést megelézd véddoltasi program ° Rotarix

o javasolt 6 hetes kortdl (24 hetes korig az oltasi sort be kell fejezni)®

o 2 adagbol 4ll az oltasi sor’

o 9 kiilonféle, vilagszinten el6fordulé tirzs clleni hatdsossag a klinikai és megfi-
gyeléses vizsgalatok alapjan®

o a legkordbbi védelem a 2 adagos véddoltassal érhetd el (A védboltasi sor 4 hét-
tel korabban befejezhetd, ezaltal egy honappal korabban elérhetd a véddoltds
altal kinalt védelem, mint a hdromadagos véd6oltassal®'%)

£ o

+ meningococcus betegséoet mepeldzd véddoltasi program!
p

o a meningococcus baktérium agyhirtyagyulladast és/vagy vérmérgezést okoz,
mely sitlyos szévidményekkel, esetenként haldlozdssal jarhat. Hazdnkban
leggyakrabban a B és C tipus okoz betegséget, de az elmiilt években eléfor-
dult W, Y tipus ckozta megbetegedés is. '

o Véddoltas javasolt a két fokozottan veszélyeztetett korosztily szamara:

« Csecsemdk és 5 éven aluli kisgyermekek'Z :
Tekintettel arra, hogy a meningococcus C elleni vakeina 2 éves kor alatt
100%-ban tamogatoft, és a meningococcus B elleni vakeina ellatasa jelen-
leg nem biztositott, ezért cégiink a masik fokozottan veszélyeztetett kor-
csoport, a serdiildk és fiatal felnétiek program szintfi védelmét tudja ajénlani
» Serdiilék, fiatal felndttelc
Leginkdabb iskolavaltdst megelézfen — kiiléndsen kollégiumban, zart ko-
zésségekben €16k szdmara. Jelenleg cégiink az A, C, W, Y tipusok elleni
valkeinacids lehetBséget ajanlia, a kordbbiakban emlitett B tipus elleni vak-

cina ellatasi nehezitettsége miatt. (Menveo)

4 Mészner Zsdfia Gyermekgyogyaszat 2008;60. évfolyam 3. szam 31-34.

S varilrix alkalmazdsi el§irds 2017.04.28. https:/fwwerogyel.govhu/kiseroirat/ahfah_0000021667_20170615091516.doc

# Rotarix alkalmazdsi elirds és betegtafékoztato (2017.04,20,)
http://ogyei.govhu/gyogyszeradatbazis/index.phptaction=show_details&item=30571
http://www.ema.europa.eu/docs/hu_HU/document_library/EPAR_-_Product_lnformation/human/090639/WC500054789.pdf
7 Rotarix alkalmazasi eléizas és betegtdjékoztato (2017.04.20.)

http:/fogyei.govhu/gyopyszeradatbazis/index. phpraction=show_details&item=30571
http://www.ema.europa.eufdocs/hu_HU/document_library/EPAR_-_Product_tnformationfhuman/000638/WC500054789.pd7
& Rotarix alkalmazasi eldirds és betegtadjékoztatd (2017.04.20.}
http://ogvei.govhu/pyogyszeradatbazis/index.phpraction=show_detalls&item=30571
http://www.ema.europa,eufdocs/hu_HU/document_library/EPAR_-_Product_Information/human/000635/WC500054789.pdf
? Rotarix alkalmazdsi eldirds és betegtajékoztats (2017.04.20.)
htip://ogyei.gov.hu/pyopyszeradatbazis/index.php?action=show_details&item=30571
http:/fwww.ema.europa.eu/docs/hu_HU/dacument_library/EPAR_-_Product_Information/human/000633/W{50005478%.pdf
0 Rotateq alkalmazdsi eltiirds és betegtdjékoztatd

http:f fwww.ogyel.gov.hu/gyogyszeradatbazis/index.phpracticn=show_details&itern=31424
http://www.ema.europa.eu/docs/hu_HU/docement_library/EPAR_-_Product_Informstion/human/O00669/WCS00054185.pdf
1 Gtpeffwwwhgye. hu/figyelmebe-ajanljuk/a-meningococcus-fertozes-megelozeseroi/ utolsé fetkeresés 2017.13.16.

2 htip:/fwww.hgye.hu/figyelmebe-ajanijuk/a-meningococous-fertozes-megelozeserol/ utelsd felkeresés 2017.11.16.

3 hitp:/fwww. hgye hu/figyeimebe-ajanljuk/a-meningocaccus-fertazes-megelozeserol/ utolsd felkeresés 2017.11.36.



Amennyiben felkeltettiik érdeklédésiiket, kérjitk keresse kollégénkat, hogy egy személyes
egyeztetés keretén beliil megosszulke Ondkkel a véddoltisi programokkal kapcsolatos részle-
tesebb informécidkat.

Budapest, 2018. januar 16.

Tisztelettel,

Ritgaser Eva

Key Account Manager
06/30-445-80-23
GlaxoSmithKline Kft.

Rotarix!

Mint minden gyogyszer, igy a Rotarix vakeina is okozhat melléikhatasokat, amelyek azonban nem mindenkinél jelentkeznek:
- Gyakori: hasmends, ingeriékenység.

- Nem gyakori: hasi fijdalom, puffadds, a bir gyulladdsa.

- Nagyon ritka: bélbetiirembkedés*

¥ A bélbetiiremkedés minden rotavirus elleni védooitas utdn eléforduthat nagyon ritka mellékhatasként. Amennyiben az
oltdst kivetlen gyermekén a bélbetiiremkedésre utald tiineteket tapasztalja (silyos vagy erds hasi fajdalom, tarids vagy
ismétl&dd hanyds, véres széklet, haspuffadds ésfvagy magas liz), kérjiik fordulon kezelorvosahoz! 516

Varilrix"”
A Varilrix alkalmazdsa sordn észielt nagyon gyakori €s gyalcori mellékbatasok: fajdalom, borpir, birkiiités, duzzanat az
injekeid beaddsinak helyén, iz

Menveo™

A Menveo alkalmazdsa sordn észlelt nagyon gyakori és gyakori mellékhatasok a 2-10 éves korosztalyban: dlmossag, fejfajas,
hényinger, hdnyis, hasmenés, nyvgtalansdg, rossz lbzérzet, hidegrizds, liz > 38 ¢ C, az injekcid beaddsdnal helyén fellépt
faidalom, az injekeid helyén kialakulé borpir (<30mm) és duzzanat (<50mm), az injekeid helyén kialakuld bérpir (>50mm)
¢s duzzanat (>50mm), evészavar, birkiiités, myalgia, arthralgia

A Menveo alkalmazésa sorén észlelt nagyon gyakori és gyakori mellékhatasck a 11-65 dves korosztdly:

fejldjds, hanyinger, bbrkilités, myalgia, arthralgia, az injekcid beadasanak helyén feilépd fjdalom, az injekcio helyén
kialakuld bdrpir (<50mm) és duzzanat (<50mm), rossz kbzérzet, az injelccidé helyén kialakulo bérpir (>50mm) és duzzanat
(>50mm), laz, hidegrazds

A kocldzatohrdl és melléhatdsolad! ofvassa el a betegidjéhoziator, vagy kérdezze meg kezeldorvesdt, gydgyszerdszét!
Kérjiik, hogy a mellékhatast jelentse a Humgarv PH_Safety@@esk.com e-mail cimen vagy a (06-1) 225-5300 telefonszamon!
Tovdbbi informdciodrt fordulfon képviseletiinkhéz!

GlaxoSmithKiine Kji., 1124 Budapest, Csdrsz utea 43,

Tal.. (06-1) 225-5300, Fax: (06-1) 225-5302, wwwesk.hy

HUVAC/084/17

Az anyag lezérdsanak dituma: 2018.01.10.

Az anyag felilvizsgilatinak datuma: 2019.01.10.
OGYEI szdm: OGYEV/68528-4/2017

i3 Rotarix atkalmazisi eldirds és betegtdjékoztatd {2017.04.20.}
http://ogyei.gov.hu/pyopyszeradathazis/index.phpraction=show_details&item=30571
http://www.ema.europa.eu/dacs/hu_HU/document_library/EPAR_-_Product_Information/human/000639/WC500054783. pdf
!* Rotarix alkalmazasi elGiras és betegtdjéknztatd (2017.04.20.)

https/fogyei.gov.bu/gyogyszeradatbazisfindex. phpraction=show_details&item=30571

http/ fwww.ema.europa.eufdots/hu_HU/document_library/EPAR_-_Product_Information/human/000635/WC500054789.pdf
15 Rotateq alkalmazdsi eldirds és beteptdiékoztatd
http://www.ogyei.gov.hu/gyogyszeradatbazis/index.phpraction=show_details&itemn=31424
http://www.ema.europa.eu/docs/hu_Hufdacument_library/EPAR_-_Product_information/human/000669/WC500054185.pdf
1 Varilrix alkalmazasi elGirés 2017.04.26. https://www.ogyei.gov.hu/kisercirat/ah/ah_0000021667_20170615091516.doc

7 Menveo atkalmazdsi elirds

http://cgyei.gov.hu/gyogyszeradatbazis/index. phpaction=show_details&item=42773
http://fwww.ema.europa.eu/docs/en_GB/document_library/EPAR_-_Product_Information/human/001095/WCS0009014 7. pdf






